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Nytt satt att logga in och underteckna med SITHS elD

- genom en ny autentiseringsmetod

SITHS e-legitimation bar
kvalitetsmarket Svensk e-legitimation

efter granskning och godkannande av

o Vobilt SITHS tillitsniva 3 som komplement | vraenecen ordsial fonaining

DIGG, pa tillitsniva 3. Granskningen
. o) i tt 16sni I till
till SITHS elD pa kort ynclghetens hogtsild kav o

sakra och flexibla mobila I&sningar.

e Utfardande av Mobilt SITHS via
sjalvservicefunktion och SITHS-kortet

.. . . I0S/iPadOS Wind
e E-legitimering och e-underskrift Android o

via samma SITHS elD-app,
med dator saval som mobil

e E-underskrift med stod av en fristaende (Underskrifts- )
. .. tjanst
Underskriftstjanst Elctoni Signature

_ )




Varfor infors ny autentiseringsteknik 1 SITHS?

e Mojliggora flexibla och mobila arbetssatt

» anvanda mobil enhet som arbetsverktyg

» eller, anvanda dator men ha sitt eID pa en mobil enhet

e Enhetlig anvandarupplevelse och
minskat teknikberoende vid inloggning och underskrift

e Stod for standardteknik
for smarta kort och andra

ev. framtida barare av
SITHS elD

e
Johan Appelkirna

Jag legitimerar mig hos
Inera Test AB

Ange din personliga legitimeringskod

1 2 3
4 5 6
7 8 9
& 0 v

19

&

Johan Appelkirna

Jag skriver under hos
Inera Test AB

Jag gor en testunderskrift.

Ange din personliga legitimeringskod

1 2 3
4 5 6
7/ 8 9
& 0 v

»

JHE

Identification Request :
is uested that you ‘entify yourself with a certificate: |
3
a Swerige AB” secure.idp2.sake .etstjanst.inera.se X f
aSonera” - v
Service / ple iCloud Google

i The website “se- re.idp2.sakerhetstjanst.inera.se" requires a client

Test Testson _[43:88:D4:79-0D:06:99:2CFD:58:57 certificate.

3
Details of selected certificate: | .\ This website squires a certificate to validate your identity. Select the
certificatr 2 use when you connect to this website, and then click Continue.




Losningarna foljer Ineras referensarkitekturer

Arkitekturen for Mobilt SITHS och Inera Sakerhetstjanster utformas utifran
o Referensarkitektur for Identitet och atkomst (IAM)

e Referensarkitektur for Elektronisk underskrift och stampel

Kalla: https://rivta.se  fer

e Vagledning — styrande principer,
gemensamma krav, monster

e Underlag vid anskaffning

e Underlag for anpassning av
verksamhetssystem




Referensarkitekturen
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Identitets- och
behdrighets-
administration

: Regelverks-

tjanst Q
(X

s )
Identitets-

datalager

me

N

. m/

{3

é . . .
Provisionering

(9

\

J

( Federation

.

Medlemmar &i{ TiIIitsramverk@ Attribut@

process

Godkdnnande-|@®@ —

( Rtkomstintygs-
utfardare

-

~N

J

/
IdP
Identity Provider

Autentiseringstjanster

G

.

e

(#

Inloggning

g

/E-identitets-
utfardare

— W

&)

A JE
e-id

Utfardande

E-tjanster

'y

=@

Underskrift

[API Sakerhet

J

/Stbdtjéinster )

O aﬁi]Samtycke

OH aﬁSpérr

O- ﬁLogg
o L %
4 )

Underskriftstjanst
\§ J




Referensarkitekturen
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Autentiseringstjanster Underskriftstjansten

(NY)
Underskriff Avancerad elektronisk
underskrift via fristaende tjanst
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Autentiseringstjansten (NY)
- stdd for Mobilt SITHS

- autentisering pa samma eller
annan enhet
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E-legitimering och e-underskrift
med Mobilt SITHS eller SITHS-kort




Fran delad till separat sékerhetskanal

Okad flexibilitet - minskat teknikberoende

Delad Sakerhetskanal Informationskanal
informations- &
sakerhetskanal
Separat
IdP sakerhetskanal IdP ;0 ’
Identity Provider "Out-of-band™teknik Identity Provider | - . §
Autentiserings- ?gte?tiserings- ﬂ 0
jdns
tjdnst ¢# # §

/

v Anvand samma eller
annan enhet for

Tekniskainlasningar
- webblasarna
- kortlasarna méaste legitimering och
finnas "6verallt” underskrift
v Minskat
Forsvarar mobilitet! teknikberoende, stod
\ ” for "nedlast” utrustning,
) @

-

moderna webblésare

v Stod for mobilitet

\_




Mobil inloggning Enhetlig anvandarupplevelse
p& samma enhet pa saval mobil/surfplatta som dator och olika webblasare

S [=1E I2]X] (=163

Logga in med @ ? >
N®N  SITHS elD pa samma enhet Inloggning - Vidare till inloggning i e-tjdnsten...
h Folj anvisningar i SITHS elD appen for att slutfora inloggning

?.) SITHS elD pa annan enhet

v J 2 . t

Johan Appelkirna

Jag legitimerar mig hos
\ 5 Inera Test AB
Ange din personliga legitimeringskod
® o o 0 o o
Klar att anvandas.
Startar. Var vanlig vanta.... Nu kan du anvéanda SITHS elD fér
autentisering eller underskrift

SITHS elD-app
pa iOS och Android

Legitimerar.... 4 5 6
7 8 9
& 0 v

Jag kan inte scanna QR-kod




Mobil inloggning

pa annan enhet

S [=1E

(=1

|
( S

?.) SITHS elD pa annan enhet

Logga in med @

SITHS elD pa samma enhet

i

X

-p

D

Starta appen SITHS elD pé din mobil eller surfplatta fér att scanna QR-koden

EpE
Eil
5]

Avbryt

&

SITHS elD-app
pa iOS och Android

D

Klar att anvandas.
Nu kan du anvanda SITHS elD fér
autentisering eller underskrift

aflo|
EH3S
o]

Scanna QR-kod

Jag kan inte scanna QR-kod

(=163

=)

Vidare till inloggning i e-tjdnsten...

6
Johan Appelkirna

Jag legitimerar mig hos
Inera Test AB

Ange din personliga legitimeringskod

1 2 3
4 5 6
7 8 9
& 0 v

»

»

D

Klar att anvandas.
Nu kan du anvanda SITHS elD fér
autentisering eller underskrift

aflo|
EH3S
o]

Scanna QR-kod

Jag kan inte scanna QR-kod




...och forstas aven inloggning med smart kort pa dator
pa samma enhet enbart

S [=1E

(=1

Logga in med @

?) SITHS elD pa samma enhet

?.) SITHS elD pa annan enhet

x =

D

Inloggning

Folj anvisningar i SITHS elD appen for att slutfora inloggning

O

Qe

SITHS elD-app
pa Windows 10
samt SITHS-kort

(=163

Vidare till inloggning i e-tjdnsten...

1

Satt i ditt SITHS-kort

D)

Johan Appelkirna

Jag legitimerar mig hos

D o=

)

D

andas

Klar att anv




Mobil underskrift

pa samma eller annan enhet med stod av Underskriftstjanst

S [=1E

(=1

Skriv under med @

SITHS elD pa samma enhet 3

?) SITHS elD pa annan enhet

)

D

Folj anvisningar i SITHS elD appen fér att slutféra underskrift

O

Qe

SITHS elD-app

pa iOS och Android

= |

(=163

=)

Du har skrivit under foljande:
Jag gor en testunderskrift.

Startar. Var vanlig vanta.... »

D

C

Legitimerar....

(_

Johan Appelkirna

Jag skriver under hos
Inera Test AB

Jag gér en testunderskrift.

Ange din personliga legitimeringskod

1 2 3
4 5 6
7 8 9
& 0 v

»

»

1
D

Klar att anvandas.

Nu kan du anvanda SITHS elD for

autentisering eller underskrift




Utfardande av Mobilt SITHS

Sjalvservice
med id-vaxling fran SITHS elD med tillitsniva 3




Utfardande av Mobilt SITHS via sjalvservice

S [=1E

(=163

(=163

SITHS-kort

Hantera SITHS elD

Aktiva Sparrade

A Detfinns inga mobila SITHS elDn att visa har.

Skapa nytt SITHS elD

Anvéndarvillkor

Jag har tagit del av och ar inférstadd med vilka regler som galler vid anvandning,
hantering och férlust av min elektroniska identitetshandling och de tillhérande
koderna.

SITHS e-legitimation med tillhérande koder ar personliga och ska hanteras som
vardehandlingar.

For fullstandiga villkor se dokumentet "Allmanna villkor fér SITHS e-legitimation” som
finns tillgangliga pa:

https://www.inera.se/siths/repository

pteras darvillkoren beh du legiti dig pa nytt.

tera anvandarvillkor

Avboj anvandarvillkor

)

D

Logga in med @

SITHS elD pa samma enhet

SITHS elD pa annan enhet

tillitsniva 3

i0S/iPadOS
och Android

SITHS elD saknas

Logga in pa SITHS Mina sidor for att hamta ett
nytt SITHS elD till denna enhet.

Hamta SITHS elD

Hur funkar SITHS elD?




Utfardande av Mobilt SITHS via sjalvservice

S [=1E I2]X] (=163

Skapa nytt SITHS elD
‘| Ha ntera SITHS el D Legitimering lyckades. For att skapa ett SITHS elD, starta applikationen SITHS elD pa Registrering lyckades. Du kan nu anvanda ditt registrerade elD for legitimering

din mobila enhet och scanna QR-koden som visas nedan. och signering via din mobila enhet.

(o —— ) - A Aktiveringskoden ar endast giltig i 15 minuter. Om aktiveringskoden i ants i
tveringskoden ar endast gilug | 13 minuter. Om aktiveringskoden inte anvants inom Innan du anvander ditt elD for forsta gangen rekommenderas att testa det i var

‘———j 15 minuter behover du hamta en ny. L
@ testmiljé.
\/ A Det finns inga mobila SITHS elDn att visa har.

Testa SITHS elD

Skapa nytt SITHS elD

SITHS-kort
tillitsniva 3

'D) »

Aktivera SITHS elD . vilj legitimeringskod
s o " Ditt personnummer
Scanna QR-koden sor 4 portalen.
Var vanlig ange ditt personnummer Legitimeringskod
for att verifiera ditt SITHS elD e o o 0 0 @
N Ditt SITHS elD &r klart

Bekrafta legitimeringskod

SITHS elD saknas

Logga in pa SITHS Mina sidor for att hamta ett
nytt SITHS elD till denna enhet.

YYYYMMDD-XXXX

Namn: Johan Appelkarna med for 1angt
namn som behdver radbryt

I0S/iPadOS

Utfirdare:  Region Varmland

O C h A n d rO I d 1 2 3 1 2 3 Giltigt to.m:  2022-06-12
4 5 6 4 5 6
7 8 9 7 8 9
Hamta SITHS elD
& 0 v & 0 v
Avbryt Avbryt

Hur funkar SITHS elD?




Om Mobilt SITHS

ﬂvensk e-legitimation \ / \
tillitsniva 3 - AppStore / Google Play eller

- Kraver personnummer samt organisationsstyrt (MDM)
véxling fr&n SITHS e-legitimation - i0S | iPadOS 12+ men 14
tillitsniva 3 fran utfardande rekommenderas
organisation _
9 o _ - Android 7.1.1+ men 10
- Max 1st aktiv pa samma mobil eller 11 rekommenderas
(= en anvandare i taget) . y L Leverans 2
Befintligt Mobilt SITHS tas bort om ett nytt - Kraver sakerhetschip | (2022)

laddas ned.

mobilen

- Max 5st per anvandare (pa olika
mobiler)

- Biometri som alternativ till
kod | kommande version

- Kan sparras av anvandaren sjalv | kraver hardvarustod for
Utfardandeportalen, fingeravtryck och/eller

av ID-administratér i SITHS-admin, ansiktsigenkanning
eller 24x7 via Telia servicetelefon

==
-




Anvanda SITHS-kortet | datorn

- Vilka forandringar kommer har?




Programvara for SITHS-kort pa datorn - stegvis leverans

Leverans 1 Leverans 2
(tillgangligt idag) (2022)

SITHS elD - paket
med inbyggt stod for
SITHS-kort

4 )
I
I
I
)

App for nya
autentiserings-
metoden

SITHS elD

-, "Lite™version av
7 .. . B
o “ Standardgranssnitt Kortstod i:)c;(tjefr?ir \?\/Ii-:]g(?ws
PKCS#11 \_ SITHS )
Kortstod
Windows

4 N N
4 > ~ N R
/ N
i /\
/Kortinloggning [
Kortinloggning i Windows,
Windows, kortinloggning i

webblasaren
med alternativ
kortdrivrutin (Minidriver
\ ( ) )

kortinloggning i
webbldsaren mm.
med hjalp av NetiD




Mer om elektroniska underskrifter

- Varfor Underskriftstjanst? Varfor inte digital
signatur direkt med SITHS-kortet?

Hur kommer man igang, vem blir forst ut?



Underskriftstjansten
Hur gar det egentligen till?

6. Underskriftstjansten generar
engangsnycklar och certifikat, sakrar
tidpunkt och skapar digital signatur i
retur

(Underskrifts- R
tjanst
Electronic Signature

5. Underskriftstjansten
erhaller signerat ID-intyg
som kvittens pa utford

7. Signaturen valideras
Signerat data och sammanfogas till

legitimering for Service —
underskrift lttens undertecknat dokument
g Signel
\ o), 4j Undertecknat
== ckunen
=° Stadtjanst
ID-intyg smﬂv" underskrift
Support services
[ \ Q for e-signatures
3. Anrop till IdP-tjéinst IdP - '
med begaran om Identity Provider :i:: it
legitimering for R L
underskrift
)
2. E-tjansten anropar
Underskriftstjansten med
dokumentets kontrollsumma,

underskriftsmeddelande, tillitsniva,

Autentiserings

4. Anvandaren godkanner digital tjanst (e-tjanst) for att
och skriver under genom e- underteckna dokument
legitimering

tjinst vilken IdP, samt undertecknare
P, ... begir
AUth.entlcatlon undertecknande
service
a av ...
/ 1. Anvandaren loggarinien




Underskriftstjansten
Vilka fordelar ger den fristaende Underskriftstjansten?

v" Avancerad elektronisk underskrift enligt

(Underskrifts- ) DIGG Tekniskt ramverk baserat pa
p Sme ETSI/OASIS standarder
W Eh v’ Kvalitetsstampel - granskad av DIGG —
foljer en normativ ifikation
g &) Oljer en normativ specifikatio
l s v' Flexibilitet - Jobba p& datorn —
- B ' e sratres underteckna med mobilen, eller
Identity Provider underteckna pa datorn direkt.
E v Tar bort teknisk inlasning till aldre
= webblasare
v" Anvand samma PIN-kod som vid
inloggning (legitimeringscertifikatet)
Autentiserings v Alla e-legitimationer ar tekniskt sett mdjliga
i att ansluta, aven de som saknar speciellt
Sewiee underskriftscertifikat, t.ex. utlandska e-leg

v Signaturen kan anpassas till underskrift i
tjAnsten resp. som privatperson




Underskriftstjansten
Hur ansluta och anvanda?

tjanst

Service

[Vid lansering kommer
SITHS pa kort och Mobilt
SITHS kunna anvandas
for legitimeringen

Den nya SITHS elD-

appen behover
Qstalleras

-

(Underskrifts- n

Electronic Signature

En digital tjanst (e-tjanst)
ansluts till Underskriftstjansten
E-tjansten ansvarar for
dokumentflédet och arkivering

&%)

IdP

Identity Provider

¥

l

Autentiserings

-tjanst
Authentication
service

a

¥

efter behov.

\/ y
o

underskrift

Support services
for e-signatures

Stodtjansten installeras\
lokalt som en
hjalpfunktion for
skapande och
validering av digital

signatur )

Forst ut i produktion ar WebCert\
— for att underteckna olika typer

av intyg

Mojliggor att kunna anvanda

J

andra webblasare an Internet
' Explorer 11

oy




Hur kommer inloggning via

tunna klienter till virtuella skrivbord
paverkas?




Programvara for SITHS-kort pa tunn klient

Leverans 2
(2022)
Windows-baserad Linux-baserad
tunn klient tunn klient

\ Kortstod Kortstod
SITHS SITHS

I

1

|

_H.
~fle




Inloggning till virtuella De digitala tjénster
: anvandaren behover
skrivbord/appar med E-tianster

atkomst till
SITHS-kort och Mobilt SITHS - R

identity consumer

_______ B N Virtualiserade skrivbord
B och appar

\
|
: Virtual desktops and apps
|
|
)

fe )

IdP
( Identity Provider
Virtuella plattformen

N Virtual platform Citrix ADC / Storefront
kopplas till en IdP M2 /00C 6 e Gateway / Controller Vmware Horizon
) -— S
ansluten till SITHS NS

Autentiseringstjanst

.

Autentlserlngs- I;‘_“"I!"if;‘t‘?“het Linux-baserad tunn
tjanst oo aevee o] KlienNt (i detta exempel)
Authentication service il Q .
Linux
Kortstod /
a 2 SITHS
\ ¥/




Arbete med nasta generation

SITHS elD-portal

for utgivning av SITHS elD pa kort och
andra barare




Nasta generation SITHS elD-portal

- Vad kan komma bli annorlunda? Nagra exempel

e Hela arbetsflodet halls ihop i elD-portalen oID Portal
bestallning av SITHS-kort, identifiering, inlasning av foto,
utlamnade av kort, ladda ner certifikaten osv. . E

-> Erséatter SITHS Admin samt Mina Sidor.
- Det separata systemet "SIS Capture Station” kommer inte att behdvas
e Utreds om utgivningsflodet for SITHS-kort ska "vandas” sa att korten skickas hem
istallet for till utgivningskontoren
- Den fysiska bararen hos e-legitimationsinnehavaren fran borjan!

- Kan t.ex. mojliggora smartare och snabbare satt att hjalpa anvandare med lasta kort



ldag: Kortet skickas till utgivningskontor

1. ID-administrator hanterar och

skickar kortbestéllning, ev. med
foto, for leverans till visst kontor

2. Kortet produceras inkl.
certifikat. PIN/PUK-brev
framstalls

4. Anvandaren far

PIN/PUK-brev séant till
folkbokféringsadressen

med vanlig postgang
ﬁ! T &

2 3. Kortet skickas till
L S
= utgivningskontor med
S 6. Anvandaren — L= REK post

RN identifieras / @. Viss sampaketering
/ DR > méjlig med andra kort
Vad gora nar kortet blir ~o
last? Nar brevet med RS < 7. Bekraftar giltig & aktiv bestallning
PUK inte kan hittas? RN - med fornyad autentisering.

Kortet lamnas ut till anvandaren.

- Reservkort tills
problemet IGsts & 5. Anvandaren tar sig till

aktuellt utgivningskontor

- Bestéllning av . (med PIN/PUK-brevet)
PUK-brev REK,

\hamtas hos postombud )

8. Anvandaren kvitterar
kortet med elektronisk
underskrift




Alternativ som utreds: Kortet skickas till folkbokforingsadressen

1. ID-administrator hanterar och

; . 2. Kortet produceras
e ] skickar kortbestéllning,
4. Anvéndaren far S 4 oy med foto blockerat dvs obrukbart

obrukbart kort sant till
folkbokféringsadressen
med vanlig postgang,

alt. REK vid behov

elD Portal

3. Upplasningskoden
PUK lagras krypterat
centralt hos
certifikatutfardaren

SITHS

6. Anvandaren Certifikatutfardare

identifieras

7. Bekréftar giltig & aktiv
bestéllning - med férnyad
autentisering

5. Anvandaren tar sig s <
till ID-administrator
med kortet

(v

ad gora nar kortet
blir last?

elD Portal
- Ta hjalp av ID-

administrator for
upplasning av kortet

\igen! (steg 5-10)

9. Anvandaren
valjer PIN-kod

8. Kortet lases upp.

PUK hamtas och anvands
automatiskt — osynligt for ID-
administratdr och anvandare

11. Anvandaren kvitterar
kortet med elektronisk

underskrift
Automatisk sparr om inte kvittens sker
inom viss tid

10. Kortet ar
aktiverat!




FRAGOR?

SITHS-dagen 2021-05-27 ' 4
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