Valkomna till SITHS-dagen

Deltar du via webbsandningen kan du stalla fragor via chatten. For
information samt lank ga till https://www.inera.se/siths

Under rubriken Forvaltning klickar du pa SITHS-dagen 28 november 2023
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l Agenda SITHS-dagen 28 november 2023

« Vadlkomna!

« 10.10 Projektet

* 10.40 SITHS elD Portal - Pass 1

« 11.10 Paus

* 11.30 SITSH elD Portal - Pass 2

¢ 12.30-13.30 Lunch

* 13.45SITHS elD Portal - Pass 3

« 14.15 SITHS Policy Authority - Pass 1
* 14.30-15.00 Fika

« 15.00 SITHS Policy Authority - Pass 2
« 15.50 Tack for idag!
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Ny losning SITHS

Tomas Centerlind
Projektledare
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Ny Iosning SITHS

Genomforda leveranser autentisering och underskrift

- Tidigare genomforda leveranser:

v SITHS elD infort

v" SITHS autentiseringstjanst:
« OOB for plattformsoberoende autentisering
« mTLS-autentisering for bakatkompatibilitet
« SITHS elD-appar for plattformarna Windows, Android, 10S, Linux
« Support for SITHS elD-app for Windows pa virtualiserade plattformar (Citrix samt VMware Horizon)

v" Underskriftstjanst:

« Foljer DIGG specifikationer

« Utokade funktioner har succesivt lagts till: stéd for underskrift med andra e-legitimationer an SITHS; signering av dokument via
webbgranssnitt; API for att skapa signeringsuppdrag fran lokala verksamhetssystem

- Genomforda leveranser under andra halvaret 2023:
v SITHS elD-app fér Windows 2.1 release:
«  Stod for certifikatshantering (anvands av den nya SITHS Portalen)
« Stod for Windows Server
« Kvalitetsatgarder
v" Nya versioner av SITHS elD-app fér Android och 10S
v SITHS elD-app for Mac, forsta versionen lanserad g inera



Ny losning SITHS

Autentisering - Oversikt appar och supportade plattformar

Windows 10 -> SITHS elD-app 2.1.8706.28515 Ja

Android 9 -> SITHS elD-app Ja 2.3.0 Ja Nej Nej Nej
10S 12 -> SITHS elD-app Ja 2.3.0 Ja Nej Nej Nej
Linux N/A SafeNet Auth. Client Ja 10.8.2452 Nej Ja Nej Nej
Mac-0S 11 -> SITHS elD-app Ja 1.04 Ja,940 Ja,940 Nej Nej

* VMware, Citrix & Windows Server

« NetiD licenser och support tillhandahalls av Inera till och med 240229

« Detaljerad information kring support for appar och klientplattformar ar publicerad pa SITHS
informationssidor (under Teknisk information vid anvdndning av SITHS)

0.
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Portal 2.0 QA

Portal 2.0 PROD

2.1&3.0

Ny Iosning SITHS

Lanseringsplanering - Oversikt

~ Sparr ompekning
16/11
Temporar rutin - Utgivning av testkort ochvfunk.cert. vTiIIgéning for kunder (tidpunkt beror pa avslut av acceptanstest) >
g
~ 7/12 23/1,12:00 - 25/1, 12:00
Pre lansering Post lansering
* Kodfrys - Forstarkt support
. EJIUﬂ(Ijg\t/a“‘denngk doortal <or & brodukt - Forstarkt driftdvervakning Ord drif h
. . ° Ulpipokicetiingg @ [uiniefereingziEm, [OIfisiEr & [piroelulgeEr + Hog beredskap for korrigerande rdinarie drift oc
Realisering och acceptanstest * Quriga forberedelser av lansering tgarder om behov uppstér
+ Overlamning till forvaltning « Slutfakturering fran Telia farvaltning
o Stopp kortbestallnlng REIE portal 18/12 . Utvérdering av den forsta
+ Kunder ger ut samtliga bestallda kort innan driftsperiod
lansering startar
» Kunder utbildar medarbetare
g
18/12, 8:00 23/1,12:00
Telia Portal, Mina Sidor & SOL vStopp kortbest. v Read/Only! vAvvecinng
April
Portal 2.1 - Realisering och acceptanstest v
Sept.
Portal 3.0 - Realisering och acceptanstest >




Ny Iosning SITHS

Lanseringsplanering - Oversikt

Komponent | “status | Lanseing | Noteringar

Ej langre Har anvénts av AU fér att konfigurera Portalen under perioden

Sl S DAL tillganglig N/A 230215 till 231106
SITHS Autentisering 2.0 Fasas ut N/A Saknar funktioner som kravs for att kunna anvénda Portalen.
SITHS Autentisering 2.1 Tillganglig 231017 gg;—lzsg e7lD-app foér Windows version 2.1 maste vara inférd senast
SITHS PKI 1.0 QA Tillganglig 231116 Ny PKI-16sning. Anvénds fér QA spdrrkontroll
SITHS elD Portal 2.0 QA Planeras Dec 2023  Anvdnds fér bestdllning av test-kort och test funktionscertifikat
SITHS elD Portal 2.0 PROD :
(inklusive Mina sidor) Planeras 240125 Efter lansering, nuvarande portal.
SITHS PKI 1.0 PROD Planeras 240125 Ny"PK/-losnmg som nyttjas av SITHS elD Portal samt for

spdrrkontroll
Kortproduktion Planeras 240125 Nuvaranc{g kort (940) ingar och an\{ands fortsattmngsws.

Inera tar dver ansvaret for fakturering av kortavgifter
SITHS elD Portal 2.1 Planeras April 2024  Omfattar vissa mindre funktionella tillagg
SITHS elD Portal 3.0 Planeras Sept 2024  Omfattar rapporter samt vissa mindre funktionella tillGgg

N inera



Ny Iosning SITHS

Omfattning for release 2.1

Hantera kort och SITHS elD:
* Las upp SITHS-kort med stod av Mobilt SITHS elD

« Visa SITHS elD (certifikat) som saknar koppling till barare i SITHS-databasen
- for att kunna se och spdrra dessa avwvikande fall fran Personvyn

Funktionscertifikat:

* Notifieringar via e-post om utgaende giltighetstid for funktionscertifikat till alla
Funktionscertifikatsbestallare med ratt behorighet

« Visa och soka alla funktionsobjekt man ar behorig till
* Visa ej validerande funktionsobjekt (enbart fér Valideringsspecialist i central forvaltning)
Ovrigt:

* Periodisk uppdatering (synkronisering) fran Personuppgiftstjansten (PU)
- av personuppgifter for anvandare med SITHS elD med syfte att 6ka robustheten

« Vissa forbattringar av anvandbarheten och sakerstalla implementering i alla delar av systeanet
N inera



Ny Iosning SITHS

Omfattning for release 3.0

Foljande funktioner omfattas:
* Rapporter:
 Status-rapport (just nu) resp. Handelse-rapport (historik)
« Bestall rapport (fullstandig) eller Visa Antal (summeringar)
- Periodisera rapport (vecko-, manads-, kvartals, arsvis)

* Funktion for att ge underlag for att sparra SITHS elD for personer som saknas i
Anvandarkatalogen (HSA) eller Personuppgiftstjansten

« Sparr av ordinarie kort som inte aktiverats inom visst antal dagar (100 dagar)
- Notera att dessa kort inte kommer vara elektroniskt brukbara forrdn de aktiveras hos ID-administrator

« Presentera underlag for borttag av inaktuella behoérighetsroller
- Automatiskt ta bort inaktuella bestallningar

- Periodisk uppdatering fran Katalogtjanst HSA
- av personuppgifter for anvédndare med SITHS elD med syfte att 6ka robustheten

Har redovisats for referensgruppen:
 Fa synpunkter. Hanteras av projektet

0.
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Inforande SITHS elD Portal

Hasanein Alyassiri
Inforandeansvarig
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Ny losning SITHS

Inforande - Nodvandiga aktiviteter som genomfors innan lanseringen

« SITHS elD Portal - 99% av SITHS direktanslutna organisationer gjorde klart konfigurationen i
tid - Bra jobbat!

« PKI-andringarna maste inforas innan lanseringen av SITHS elD Portal- se checklistan Ny
|6sning SITHS PKI - Identifieringstjanst SITHS - Confluence (atlassian.net)

- Uppgradera till version 2.1 av SITHS elD appen for Windows pa samtliga datorer som anvander
SITHS for inloggning (lanserades 2023-10-17)

Det kommer inte vara maijligt att logga in pa SITHS elD Portal eller SITHS elD Mina sidor med hjalp av
Net iD Enterprise. SITHS elD appen ar en forutsattning for att kunna anvanda SITHS eID Portal och SITHS elD Mina sidor

- Bestallningsstopp i SITHS Admin trader i kraft 18 december klockan 08:00:

Se over vilka ordinarie kort som gar ut under den tid som paverkas av inférandet och sakerstalla att ni har tillrackligt antal
reservkort i lager

- Inera slutar att tillhandahalla och supporta Net iD Enterprise 2024-02-29

- SITHS direktanslutna organisationer informerar sina tredjepartsansiutna organisationer och
sina leverantorer


https://inera.atlassian.net/wiki/spaces/IAM/pages/2809725190/Ny+l+sning+SITHS+PKI
https://inera.atlassian.net/wiki/spaces/IAM/pages/2809725190/Ny+l+sning+SITHS+PKI

Ny losning SITHS

Planera for lanseringen av SITHS elD Portal 23 - 25 januari 2024

« Under de tva dygn, kl. 12:00 den 23 januari - kl.12:00 den 25 januari, som lanseringen pagar
kommer det ej vara mojligt att administrera befintliga SITHS-kort eller utfarda nya kort

inklusive reservkort:

« Personal som arbetar under denna period behdver ha aktiverade kort innan lansering startar. Detta ar en central
férberedelse att utféra for alla organisationer som anvander SITHS.

« Sparrarenden behdver noteras samt genomfdras efter avslutad lansering

- Lamna ut kort bestallda i nuvarande portal (SITHS Admin) innan lansering:

« Varje organisation kan valja ett tidigare stoppdatum internt for att sakerstalla att bestallda ordinarie kort hinner lamnas
ut innan lansering startar

« Ordinarie kort som annu inte har aktiverats kommer att sparras i samband med lanseringen

- Identifiera nyckelpersoner i verksamheten som behover ett extra reservkort:
« Utfarda samtlamna ut dessa innan lansering startar

« SITHS Admin ar i "laslage” under perioden 23 januari till 29 februari 2024:

« Gar att ta ut rapporter under denna period

« SITHS Admin stangs helt 29 februari 2024



Ny losning SITHS

Planera for lanseringen av SITHS elD Portal 23 - 25 januari 2024

- Sakerstall att funktionscertifikat ej gar ut under lanseringsperioden samt dven under
manaderna efter. Férnya i god tid

- Uppmana personalen att det ar extra viktigt att ej glomma sina kort hemma under
lanseringsdagarna:
Utgivning av reservkort ej majligt
De kommer behova dka hem och hamta glomt kort under dessa dagar

- Utbildningsmaterial och information till slutanvandare:
Utbildningsmaterial finns publicerad har: Utbildningsmaterial for ID-administratérer
One-Pager finns publicerad har: Information till slutanvandare
Dagens genomgang av SITHS elD Portal kommer att spelas in.

OBS!
- Inloggning med SITHS-kort och Mobilt SITHS elID kommer EJ att paverkas av lanseringen
- QA-miljon kommer ej att paverkas och vara 6ppen under lanseringen



https://inera.atlassian.net/wiki/spaces/IAM/pages/3052667064/St+djande+dokument+inf+r+SITHS+eID-portal
https://inera.atlassian.net/wiki/spaces/IAM/pages/3252453594/Lansering+av+nya+SITHS+eID+Portal+och+SITHS+eID+Mina+sidor#Information-till-slutanv%C3%A4ndare

Ny Iosning SITHS

Anslutning av Ineras nationella tjanster

Pascal

HSA Admin och HAU

SDK (Saker digital kommunikation)

NPO

Bestallningsstddet

Ineras Plattform Webtjanster (PWT)
som innehaller: 1177.se, UMO, Youmo,
Vardhandboken, Rikshandboken i
Barnhalsovard

Digitalt mote

SIL-plattformen - Centeped

RGS 1177 Vardguiden pa telefon

Samtyckestjansten

Personuppgiftstjansten

1177 symptombeddmning

Ny tjanst som planeras anslutas till SITHS.
Datum ej faststallt

Spéarrtjansten

Loggtjansten

Journalen Admin

Identifieringstjanst SITHS

Klar i samband med inforandet av SITHS elD
Portalen 240125
Endast OOB-teknik i SITHS elD Portal

Journalen

HJV Kontraktkortsadmin

Plattformen for stéd och behandling

Formularhanteringen

1177 Vardguidens e-tjanster
Personalverktyget

Egen provtagning

Intygstjanster & Intygsstatistik

Handelseanalys Nitha

NTJP
Eiras

Elektronisk remiss
Fodelseanmalan
Hjdlpmedeltjénsten

Nationellt kliniskt kunskapsstod
Rikshandboken i barnhalsovard
Radgivningsstéd webb
Statistik-tjansten

Utbudstjansten
Utomlédnsfakturering

Ej planerade for inférande

Server-server kommunikation, autentisering
sker via journalsystem, tjanster som inte
kraver autentisering, kraver ej stark
autentisering, tjanster som har eller
kommer att avvecklas.

Infektionsverktyget

Webcert Integrerat
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http://1177.se/

SITHS elD Portal

Cathrine Andersson, Produktagare SITHS elD Portal
Johanna Linderoth, Tjanstespecialist
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Paus 11.10-11.30

Deltar du via webbsandningen kan du stalla fragor via chatten. For
information samt lank ga till https://www.inera.se/siths

Under rubriken Forvaltning klickar du pa SITHS-dagen 28 november 2023
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https://www.inera.se/siths

SITHS elD Portal

Cathrine Andersson, Produktagare SITHS elD Portal

Johanna Linderoth, Tjanstespecialist
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Lunch 12.30-13.30

Deltar du via webbsandningen kan du stalla fragor via chatten. For
information samt lank ga till https://www.inera.se/siths

Under rubriken Forvaltning klickar du pa SITHS-dagen 30 maj 2023
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https://www.inera.se/siths

SITHS elD Portal

Cathrine Andersson, Produktagare SITHS elD Portal

Johanna Linderoth, Tjanstespecialist
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Det viktigaste av allt inom STIHS

Johan Zenk , Region Ostergotland
Ansvarig utgivare och medlem i SITHS Policy Authority
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Det viktigaste av allt inom SITHS!

Vad &r viktigast inom SITHS?  Ar det

,.'.'-Z_‘,s, D o Att utfardandena gar snabbt
N

« Att hyria ren har ko ch koderi)a skrivbordet vid start

erl

o Att alltid nna a pa Inera/Cyg&&®/Telia/Thales

D  Att undvika missnojda anvandare

Kanske alla fyral?
A inera



Det viktigaste av allt inom SITHS!

SITHS Tillitsramverk

Identifiering av en anvandare sker vid ett personligt besok dar anvandaren
presenterar en giltig svensk id-handling for en behorig ID-administrator.

Rutiner for ID-administratorer SITHS

Grunden for verifiering av en svensk ID-handling ar ”De sju stegen”

Om du misstanker att ID-handlingen ar ogiltig - Lamna inte ut kortet!

0.
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Det viktigaste av allt inom SITHS!

Ta ut ID-handlingen ur ett eventuellt fodral

Gor en helhetshedomning av personen
Jamfor fotot med innehavaren

Gor en helhetshedomning av ID-handlingen
Titta och kénn pa ID-handlingen
Kontrollera sista giltighetsdatum

Kontrollera sakerhetsdetaljer
Kann, se och vippa pa ID-handlingen
Vattenmarken, genomsiktsbild
ID-handlingens yta och fotots integritet
Trycktekniska och Optiska sékerhetsdetaljer

Giltigheten for pass och nationella ID-kort bor verifieras hos
Polisen

Anvand garna en ID-scanner

0.
N lnera



Sparrhantering av forlorat kort | oeme recommendaion
kort inte for normal spéarr

under aVbrOttEt 23'25 januari vid avslut av anstallning

Dokumentera alla sparrbegaran skriftligt, notera:

Datum och klockslag Nar det gar att sparra i SITHS elD Portalen
Om anvandaren ska sparrbegaran registreras skyndsamt
- Namn

Inkommen sparrbegaran ska sparasi 10 ar

- HSA-id eller personnummer , ,
efter registreringen

- Kortnummer
- Vid behov: vilket certifikat som ska sparras,
t.ex. mobilt SITHS

Om ID-administrator som tar emot sparren
- Namn

- HSA-id eller personnummer Varfor?
- Anvandaren ska kunna visa att den gjort vad
den kan for att forhindra missbruk
- Kan finnas anledning att f6lja upp dessa kort
i diverse loggar

0.
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Sparr av Telia-certifikat

Hur funkar det?

| dag — Telia-certifikaten sparras automatiskt nar kortet sparras
| morgon — Telia-certifikaten gar inte att sparra i SITHS elD Portalen

Vilka kort galler det?

Ordinarie SITHS-kort utgivet fore 2024-01-24
(SITHS reservkort har inte Telia certifikat)

Hur kan jag sparra?
Ring Telia kundservice pa
telefonnummer: 020 32 32 62

- 0.
N lnera



Sparr av Telia-certifikat

Maste jag sparra?

Varfor

« Om jag inte sparrar sa kommer certifikaten att vara giltiga hela sin giltighetstid
« Certifikaten accepteras av manga tjanster (dven om antalet minskar)

Emot 2
» Certifikaten finns pa kortet. Sa om kortet antingen— /X 0 S
a. Klipps sonder A\ o —
b. Behalls av anvéndaren (inte rekommenderat) Q¥ 4 —:\f
— sa dr det ofarligt ... < \\)yf, v N
Rad d| 75
Om anvandaren anmaler . ) o U\’ S )
kortet forlorat m=p ring och sparral Jl A inera



Fika 14.30-15.00

Deltar du via webbsandningen kan du stalla fragor via chatten. For
information samt lank ga till https://www.inera.se/siths

Under rubriken Forvaltning klickar du pa SITHS-dagen 28 november 2023
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https://www.inera.se/siths

Funktionscertifikat

Isabel Nilsson, Region Skane
Ansvarig utgivare och medlem i SITHS Policy Authority
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Funktionscertifikat

« Ett funktionscertifikat ar en elektronisk identitetshandling,
som identifierar en server, en klient eller en e-postadress

» Certifikatet skall hanteras som en vardehandling. Behorig
personal (antingen funktionscertifikatsbestallare
eller bestallare, mottagare- och Ansvarig
utgivare/Bitradande utgivare) gar i god for certifikatets
riktighet och att det inte hamnar i obehorigas hander.

0.
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HANTERING

Hur gor vi idag? Hur tanker vi gora i framtiden?

 Bestallning via pappersformular  Bestallning registreras i IT-system
 Ansvarig for funktionsbrevladan ar bade < Ansvarig for funktionsbrevladan ar bade
bestallningsansvarig och mottagare (Kan  bestallningsansvarig och mottagare

dock finnas bade bestéllningsansvgrig » Uppdatera bestallningsformular s& att det
och/eller mottagare hos andra regioner)  3yen finns text om ansvar och skyldighet

« Kvittenser signeras - fore mottagandet av  avseende hantering av certifikatet (=

certifikatet kvittens)
« Certifikat skickas krypterat till mottagaren e Certifikat skickas krypterat till mottagare
 Losenord skickas via mobil  Losenord skickas via mobil

0.
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Att starta upp igen...

Hur tanker vi?

Fredrik Rasmusson, Region Vastra Gotaland

Ansvarig utgivare och medlem i SITHS Policy Authority

0.
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HISII BEFORE YOU WORK!

ILLINOIS DEPARTMENT OF PUBLIC HEALTH
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. ) 1. Wet hands with soap and 2. Rub hands for 20 seconds. 3. Rinse under warm

& warm water. Get under fingernails and running water.

ks . between fingers.

A
4. Dry hands on your own clean 5. Turn off water with paper
towel. towel. Throw towel away.
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Nagra saker att fixa till
innan vi startar upp....

Alla kontor lagrar upp de sparrbegaran som
inkommit 23-25/1

Bo6rja med att spdrra dessa i Portalen.
GIlom inte att arkivera loggen!




Rapportuttag i
SITHSadmin

Borja ta ut rapporter fran SITHSadmin innan den
stanger

Statistikmodulen kommer férst i ndstkommande
uppdatering av Portalen!

SITHSadmin finns i Read-Only ytterligare nagra
veckor

NetlID krévs




Telia sparrtjanst

Se till att ni tagit bort all hanvisning till Telia
sparrtjanst

De vare sig kan eller ska hantera spérr av SITHSkort
ldngre
Inera sdtter upp motsvarande tjanst?




Har ni ratt id-
administratorer?

Har det tillkommit nagra efter 6 november?

Nagra som slutat? Har alla fatt utbildning i nya
Portalen och nya processer? Ar alla lampliga att
fortsatta?




Fotofangst

Ar alla medvetna om hur de hanterar
fotografierna?

Rent praktiskt i den nya Portalen

Viktigt att gallra om fotografier mellanlagras i SD-
kort i kamera eller natverksdisk




Komplettera med nya
reservkort?

December-januari har troligen minskat vart
lager av reservkort betydligt

Finns det reservkort kvar ute i verksamheten?
Behover vi mer centralt?




Underskriftscertifikat

Har ni fortfarande behov av

underskriftscertifikat? Da behover ni ha kvar
NetlD.

Anvandarna kan sjaglva hamta ned
underskriftscertifikat till sina nya kort.

Men NetID maste finnas kvar pa datorn. Och ni
behéver licens fran PointSharp!

Anvand legitimeringscertifikatet for underskrift eller
underskriftstjanst istallet

Software

bcense
lnspection!




Funktionscertifikat

Det ar alltid nan som glomt...

Finns det behov att snabbt utfdrda
funktionscertifikat?
Vi kommer prioritera dessa framfér personcertifikat




Stod for ID-administratorerna

De som verkligen goér nat - se till att de har
stod och mojlighet att fa hjalp

Var "TjanstelDservice” kommer i huvudsak fokusera
pa att stotta och hjélpa id-administratérerna och
Bitradande Utgivare.

Eskalering av fragor till Ansvarig Utgivare




Forsystem

Tidsbokningssystem mm

Vi behover fa leverantéren att dndra floden och
begrepp i bokningssystemet







Vi tanker borja i liten skala

Manga nya processer skall fungera....

Bestdllningarna ska hanteras i Portalen, Thales ska
fa bestdllningarna pa ett nytt sdtt.
ID-administratorerna dr ovana

Kanske ndjer vi oss med att lata vi id-
administratérerna bestadlla nya kort till varandra
férsta dagen

Kanske sparar vi, tempordirt, fotografierna fran
férsta veckan innan vi ser att de levereras.

THINK

BIG

START

SMALL




Vi kommer ha en
avstamning eftermiddagen
den 25:e med alla
Bitradande Utgivare

Hur fungerar det? Finns det rutiner som kan
fortydligas? Kunskapsluckor?

Som Ansvarig Utgivare vet man inte ett skvatt hur
det som borde fungera i teorin fungerar praktiskt i
verksamheten.

Ta hjdlp och input fran dem som verkligen gor
nagot!

*
‘-,”...

e
ISICraining?

o —— — ~ —

| don't know, I'm not'a meteorologist



Var ska vi borja...?

Nya kunder har kort som gar ut nu
Vi har en upplagrad mangd kort som ska
bestallas fran december-januari

Vi kommer ha dppet for fotografering under hela
perioden december-januari. Ska vi prioritera dessa
eller de som nu kommer och behéver kort?
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Where Do We Begin’




Nar borjar vi
massbestalla?

Alla upplagrade kort som ligger och vantar

Vet ej.
Ett beslut vi kommer ta ndr vi ér ddr.
Troligen slédpper vi pd de nya kunderna den 26:e
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Tack!

Vill du veta mera om Inera?
Prenumerera pa vart nyhetsbrev
Aktuellt fran Inera och folj oss
pa Linkedin.

0.
www.inera.se n Inera

Ett foretag inom SKR


http://www.inera.se/
https://customers.anpdm.com/inera/1610_form/nyhetsbrev/subscribe/
https://www.linkedin.com/company/inera-ab/
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