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2. Inledning

Detta dokument beskriver

e hur inloggningen i Infektionsverktygets produktionsmilj6 fungerar baserat pa om
anvéindaren har medarbetaruppdrag (och i sé fall vilket eller vilka) eller inte,

e vilka behorighetsnivaer som finns i Infektionsverktyget samt

e kortfattat hur man skapar medarbetaruppdrag.

3. Inloggning i Infektionsverktygets produktionsmiljo

3.1 Autentisering av anvandare

Infektionsverktyget identifierar anvindare med hjdlp av Identifieringstjanst SITHS [3], HSA
katalogen [2] och Sékerhetstjanster [1]. For att anvidndare ska kunna logga in kravs att:
e Anvindaren har ett SITHS eID kort
e Anvéndaren ar registrerad i HSA-katalogen och har ett HSA id
e For tillgang till persondata krivs att anvandaren har SITHS eID med tillitsniva LoA 3
och Vard medarbetaruppdrag Kvalitetssikring
o For tillgang till avidentifierade data krivs att anvandaren har SITHS eID med
tillitsniva LoA 3 och Administrativ medarbetaruppdrag med angivet
behorighetsomrade i HSA HUA

3.2 Inloggningsscenarion med och utan medarbetaruppdrag

Efter lyckad autentisering finns fem mdjliga inloggningsscenarion i produktionsmiljon vilka
beskrivs nedan:

A. Anvindare som har ett Vard medarbetaruppdrag ”Kvalitetssdkring” pa en vardenhet
(PDL) hos en vardgivare

Om en anvindare har ett medarbetaruppdrag loggas anvindaren direkt in i
Rapportverktyget. Vardgivartillhorighet hdmtas fran medarbetaruppdraget.

B. Anvéndare som har ett Administrativt medarbetaruppdrag upplagd i HUA HSA
katalogen.
Medarbetaruppdraget ska innehalla:
Kod for Behorighetsomradesegenskap: 1V; 004
Organisatoriskt omféng: Namn pé vardgivaren som anvéndaren ska folja upp.

Om en anvindare har ett medarbetaruppdrag loggas anvindaren direkt in i
Rapportverktyget. Vardgivartillhérighet himtas frdan medarbetaruppdraget.
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C. Anvindare som har flera medarbetaruppdrag (respektive uppdrag ligger pa en vardenhet

(PDL)) hos en vardgivare

Om en anvindare har fler dn ett Vardmedarbetaruppdrag presenteras en lista med
uppdragen och anvéndaren ombeds vilja ett. Vardgivartillhérighet himtas frdan
medarbetaruppdraget. Efter inloggning pd Statussidan kan anvindare se vilka
administrativa medarbetaruppdrag denne har och byta uppdrag frdn Vard till
Administrativ och tvdrt om. Det gadr ej att byta mellan tvad olika
vardmedarbetaruppdrag som har olika syften i inloggad ldge. Dvs. om anvéndaren dr
inloggad med vdardmedarbetaruppdrag Kvalitetssdikring, sa ska denne logga ut och
logga in om igen, denne vill fa tillgang till data med sitt medarbetaruppdrag med syfte
Vird och behandling (VoB)

Anvéndare som inte har ndgot Vard eller Administrativ medarbetaruppdrag, kommer
kunna logga in i Rapportverktyget under en begrinsad dvergangsperiod, efter att det
administrativa uppdraget har implementerats i rapportverktyget. Forvaltningen kommer
informera pa startsidan, vilket datum som blir slutdatum for att logga in utan
medarbetaruppdrag.

Anvéndare som har bade Vard- och Administrativt medarbetaruppdrag véljer uppdraget
vid inloggning och har majlighet att byta uppdraget i inloggat lage.

4. Behorighetsnivaer i Infektionsverktyget

I Infektionsverktyget finns det i huvudsak fem (5) behdrighetsnivéer:

Behorighet for uppfoljning av avidentifierade data pa regionnivé (administrativ
MU IV003)

Behorighet for uppfoljning av avidentifierade data pa vardgivarniva /enhetsniva
(Administrativ MU 1V 004)

Behorighet for uppfoljning av persondata pa vardenhetsniva (VE) : uppfoljning
av patientdata, registerutdrag, journalgranskning och koppling av postoperativa
infektioner till utférda atgéarder ( Vard MU med syfte “Kvalitetssdkring”
Behorighet for kontroll av dtkomstloggar: persondata pa vardenhets- och
vardgivarniva (Vard MU med syfte loggkntroller)

Behorighet for uppfoljning medger inte att man tar del av identifierade patientuppgifter utan
endast ser dessa som antal i aggregerad form for den aktuella vardgivaren. Detta innebér att den
uppvisade informationen inte lédngre faller under patientdatalagen.

4.1

Behorighet for registerutdrag och koppling av postoperativa
infektioner till utférda atgarder
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Denna behdrighet medger tillgang till identifierade uppgifter enligt det patientdatalagen som
patientdatalagen betecknar kvalitetssdkringssyfte. Denna tillgang krdvs for att kunna
kvalitetsgranska journalféringen genom att det som rapporterats in i Infektionsverktyget jamfors
med den information som finns i journalen. For att kunna hérleda en viss postoperativ infektion
till en tidigare utford atgird/operation krdvs ocksa tillgang till patientidentitet. Identiteten
anvénds for att i journalen f ytterligare uppgifter kring infektionen som kan hjélpa till att
koppla den till rétt atgéard.

Krav for denna behdrighet ér att anvéndaren har SITHS elD med tillitsniva LoA 3.

Denna behorighet tilldelas via ett medarbetaruppdrag pa vardenhetsniva med syfte
”Kvalitetssdkring” i HSA-katalogen. Detta medarbetaruppdrag kommer da att ge anvindaren
tillgang till identifierade patientuppgifter hos samtliga organisatoriska enheter som 1 katalogen
ar kopplade till denna vardenhet. Notera att vardenhetskopplingen ar en speciell konstruktion i
katalogen som tagits fram for att stodja patientdatalagen. Om en organisatorisk enhet inte &r
kopplad till en vardenhet finns det inte mojlighet att se identifierade patientuppgifter fran denna
enhet.

5. Skapa medarbetaruppdrag
Denna konfiguration gors lokalt i vardgivarens egen del av HSA-katalogen. Hur detta sker
administrativt kan variera beroende pé vilken implementation av katalogen vérdgivaren har valt.

En steg-for-steg beskrivning p& hur man skapar ett Administrativ medarbetaruppdrag finns i
Handbok for HSA-administratorer, avsnitt 14.
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