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Revisionshistorik

Version Datum ‘ Forfattare Kommentar
P1.0 2023-11-21 Forvaltning Forsta officiella version av
Infektionsverktyget manualen

1. Referenser

Refer Beskrivni Lank
ens ng

1 Ineras https://www.inera.se/tjanster/sakerhetstjanster/
webbsida
for
Séakerhetst
janster.

2 Vart du https://inera.atlassian.net/wiki/download/attachments/397772004/
kan na handbok_for_hsa-

Handbok administratorer.pdf?api=v2https://inera.atlassian.net/wiki/downloa
for HSA- d/attachments/397772004/handbok_for_hsa-administratorer.pdf

administra
torer.
3 Identifierin | Manualer och checklistor - Identifieringstjanst SITHS - Confluence
gstjanst (atlassian.net)
SITHS
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2. Inledning

Detta dokument beskriver hur loggkontroller for reservnummer kan utforas i
Infektionsverktygets webbapplikation Rapportverktyget.

I patientdatalagen (PDL) och i Socialstyrelsens foreskrifter om journalféring och behandling av
personuppgifter i hdlso- och sjukvarden regleras vardgivarens ansvar for logghantering och
atkomstkontroll till patientuppgifter vid elektronisk atkomst.

4 kap. 3 § Patientdatalagen, PDL (2008:355). Socialstyrelsens foreskrifter och allminna rad
(HSLF-FS 2016:40) om journalféring och behandling av personuppgifter i hilso- och
sjukvarden

Syftet med loggkontroller &r att férebygga, ingripa mot och konstatera nér otillaten eller
obefogad atkomst till patientdata har skett.

Verksamhetschefen har ansvar for tilldelning av behorighet samt for kontroll av personalens
atkomst till patientuppgifter. Verksamhetschef kontrolleras i sin tur av utsedd person med
kdnnedom om verksamheten. Verksamhetschefen ansvarar for att planera utforande av
loggkontroller och informera sina anstillda om att loggar kontrolleras. Det dr vardgivaren som
bestdmmer hur ofta loggkontroller skall genomforas.

3. Inloggning och behorighet

3.1 Behorighet

For att anvéandare ska kunna logga in krévs att

e Anvindaren har ett SITHS eID kort

e Anvindaren ar registrerad i HSA-katalogen och har ett HSA id

o For tillgang till loggdata for reservnummer krivs att anvandaren har SITHS eID med
tillitsniva LoA 3

e Vird medarbetaruppdrag pé vardenhets- eller vardgivarniva med dndamal
Administration

e For tillgang till loggdata for reservnummer krévs dven att anvéndaren har sirskild
egenskap inlagt i personposten i HSA katalogen: BIF; loggadministrator

3.2 Inloggning och autentisering

Infektionsverktyget identifierar anvindare med hjdlp av Identifieringstjanst SITHS [3], HSA
katalogen [2] och Sékerhetstjénster [1]. Anvéndare som ska kontrollera loggar in i
Infektionsverktygets webbapplikation Rapportverktyget. Webbapplikation ar bara tillgéngligt pa
Sjunet. P4 startsidan finns instruktion for inloggning.



https://infektionsverktyget.sjunet.org/default.aspx
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1. Sétt i ditt SITHS-kort/SITHS e-id kort i datorns eller tangentbordets
kortlasare

2. Klicka p& knappen "Logga in med sakerhetstjansterna”

3. Nar dialogrutan for certifikat visar sig, vélj ditt SITHS-certifikat och
klicka OK

4. En legitimationsruta visar sig. Skriv in den 6-siffriga pinkod du fatt
for legitimering/autenticering och licka p4 “Jag legitimerar mig”

5. For att logga ut, dra ut SITHS-kortet/SITHS e-id kortet eller stang
webbldsaren

Logga in med s&kerhetstjansterna

I Infektionsverktyget anvnds Snomed CT-koder. | och med inloggning godkanner du att anvanda ett verktyg som innehaller en
licensskyddad produkt. For mer information se dok Termer och koder pé Inerzs hemsida.

Efter anvédndaren klickar pa knappen ”Logga in med sékerhetstjdnsterna” visas rutan for
identifiering. Anviandaren ska vélja legitimeringsmetod

0.
IdP A inera

Jag legitimerar mig hos
Inera AB

Vilj legitimeringsmetod

SITHS elD pa annan enhet
SITHS elD pa denna enhet

SITHS-kort pa denna enhet

Niér legitimeringsmetoden &r vald visas rutan for pinkod
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IdP D , R inera

Helena Olsson Andersson

Jag legitimerar mig hos
Inera AB

J Ange pinkod for SITHS-kort (Legitimering)

Ange sakerhetskod (PIN1)

Legitimera

Avbryt

Folj anvisningar| inloggningen.

Test v

C

Anvindaren skriver in pinkoden och trycker pa knappen ”Legitimera” och i ndsta steg visas
anviandarens medarbetaruppdrag. Uppdraget med syfte loggkontroller ska viéljas.

o -
IdP N inera

Jag legitimerar mig hos
Inera AB

Valj medarbetaruppdrag

Filtrera

HSA-d Namn v Vardenhet Syfte Virdgivare

TST5565594230-12PW Sjukhus A VoB Sjukhus A Vérd ach behandling Infektionsverktyget och Svevac

TST5565594230-12PW kvalitetssakring Sjukhus A Sjukhus A Kvalitetssakring Infektionsverktyget och Svevac

Efter slutford inloggning anviandaren kommer fram till startsidan i applikationen for
loggkontroller, fliken "Reservnummer”.

| Infektionsverktyget TEST

RESERVNUMMER STATUS LOGGA UT

Vardgivare: Infektionsverktyget och Svevac

Fran datum: 2022-11-21
Till datum: 2023-11-21

Sok
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Anvindaren kan se under fliken “’Status” pa vilken vardgivare /vardenhet dr hen inloggad pa.

Infektionsverktyget TEST

RESERVNUMMER

STATUS LOGGA UT

Vérdgivare: Infektionsverktyget och Svevac

Valt uppdrag:
Vardmedarbetaruppdrag: Loggkontroller
Andamal: Administration

Vardenhet: Sjukhus A (SE55643237481007)
Vardgivare: Infektionsverktyget och Svevac (SE5564323748-0001)

4. Sokning av loggar

For att soka fram loggar, skriver anvdndaren in patientens reservnummer, fyller i dnskad
datumintervall och trycker pa knappen ”S6k”. Som standard ar ett ar bakét i tiden forifylld i
rutorna. Start och slutdatum kan &ndras manuellt utifrdn anvidndarens behov.

Infektionsverktyget TEST

RESERVNUMMER STATUS LOGGA UT

Vardgivare: Infektionsverktyget och Svevac

¢ [esResorveNumberl] ]

Frén datum: 2022-11-21
Till datum: 2023-11-21
Sok

Resultatet av sokning visas i en tabell. S6kningen visar all personal som har sett patientens
varddokumentation i Infektionsverktyget under angiven tidsperiod. Det visas namn och
efternamn, HSA ID, Aktivitet, syfte och datum. Beroende om anvidndaren har behorighet pa
vardenhetsniva eller vardgivarnivé, visas &ven namn och HSA ID for alla enheter, som
patientens information visades for respektive sjukvardspersonal. Tabellen kan sorteras pa
respektive kolumner.

Infektionsverktyget TEST

RESERVNUMMER STATUS LOGGA UT

Vérdgivare: Infektionsverktyget och Svevac

Reservnummer: | TestReserveNumber1
2018-11-13
2023-11-13

Frén datum:

Till datum:

Sokresultat fér Vargivare: Infektionsverktyget och Svevac med HSA-ID: SE5564323748-0001 pa reservnummer: TestReserveNumber1 mellan datumen 2018-11-13 till 2023-11-14

HSA-ID Namn VE HSA-ID VE Namn Syfte Datum
TST5565594230-12Q0 Ake Nilsson SE5564323748100) Vérdenhet 1 Ldsa i dkring | 2023-06-02 07:28:59
TST5565594230-12Q1 Elin Karlsson SE55643237481007 | Sjukhus A Lasa i akring | 2023-06-02 10:28:59
TST5565594230-12Q1 Elin Karlsson SE55643237481007 | Sjukhus A Lasa i akring | 2023-05-30 10:26:30
TST5565594230-12Q1 Elin Karlsson SE55643237481007 | Sjukhus A Lasa i akring | 2023-05-30 10:25:59
TST5565594230-12Q1 Elin Karlsson SE55643237481007 | Sjukhus A Skriva | Kvalitetssékring | 2023-05-30 10:23:12
TST5565594230-12Q1 Elin Karlsson SE55643237481007 | Sjukhus A Lasa Kvalitetssékring | 2023-05-30 10:22:57
TST5565594230-12PZ Anita Nilsson Nilsson Nilsson | SE55643237481007 | Sjukhus A Lasa Kvalitetssékring | 2023-05-25 13:09:12
TSTNMT2321000156-1123 Lars Modig SE55643237481007 | Sjukhus A Ldsa i akring | 2023-05-24 11:30:35
TSTNMT2321000156-1123 Lars Modig SE55643237481007 | Sjukhus A Ldsa i akring | 2023-05-24 11:29:54
TST5565594230-12PZ Anita Nilsson Nilsson Nilsson | SE55643237481007 | Sjukhus A Ldsa i ing | 2023-05-22 16:21:45
TST5565594230-12PZ Anita Nilsson Nilsson Nilsson | SE55643237481007 | Sjukhus A Ldsa i akring | 2023-05-22 16:20:23
TST5565594230-12PZ Anita Nilsson Nilsson Nilsson | SE55643237481007 | Sjukhus A Lasa i akring | 2023-05-22 16:19:15
TST5565594230-12Q0 Ake Nilsson SE55643237481007 | Sjukhus A Lasa Kvalitetssékrin: 2023-05-03 15:51:51
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I dagslédge det finns ingen mojlighet att exportera rapporten till excel eller PDF.

For att fa tillgang till loggar om vilka anvdndare som utforde loggkontroller och nér, behdver
vardgivaren skicka in ett drende till Ineras kundservice och begéra ut loggar. Namn pa
anvandaren och tidsperioder for sokningar behdver anges

5. Skapa medarbetaruppdrag

Denna konfiguration gors lokalt i vardgivarens egen del av HSA-katalogen. Hur detta sker
administrativt kan variera beroende pa vilken implementation av katalogen vardgivaren har valt.

En steg-for-stegbeskrivning pa hur man skapar ett Vard medarbetaruppdrag finns i Handbok
for HSA-administratorer



https://etjanster.inera.se/oversikt/flow/4010
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Finera.atlassian.net%2Fwiki%2Fdownload%2Fattachments%2F397772004%2Fhandbok_for_hsa-administratorer.pdf&data=05%7C01%7CDorotea.Tutnjevic%40inera.se%7Cd68972a925e0405c3f2d08db8d179f35%7C9b461ef0885543db9f7777732f0bbc18%7C0%7C0%7C638258904807541332%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=OJKkpNUEJ40GTOST3m77DSwp93iYFvJAJLL%2FXD%2Bo4z4%3D&reserved=0
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Finera.atlassian.net%2Fwiki%2Fdownload%2Fattachments%2F397772004%2Fhandbok_for_hsa-administratorer.pdf&data=05%7C01%7CDorotea.Tutnjevic%40inera.se%7Cd68972a925e0405c3f2d08db8d179f35%7C9b461ef0885543db9f7777732f0bbc18%7C0%7C0%7C638258904807541332%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=OJKkpNUEJ40GTOST3m77DSwp93iYFvJAJLL%2FXD%2Bo4z4%3D&reserved=0
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