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Teknisk Bilaga för anslutning 1177 Vårdguidens e-tjänster
”Uthoppstjänst”

Version 1.0
[Tjänst

[Dagens datum]
Inledning
I detta dokument beskrivs uppgifter för teknik och kommunikationssätt som behövs för anslutningsarbetet av en Uthoppstjänst.
Vita fält i dokumentets tabeller fylls i av Uthoppstjänst.
Alla uppgifter i detta dokument är konfidentiella. Uppgifter ur dokumentet får enbart hanteras av behörig personal från Uthoppstjänsten, 1177 Vårdguiden, CGI.

Alla uppgifter kring teknisk anslutning skall betraktas som sekretessreglerade, för att förebygga IT-brott.
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1 Kontaktpersoner/Kontaktvägar

Kontaktpersoner

Parterna har utsett nedanstående kontaktpersoner som ansvariga för den praktiska/operativa verksamheten kring anslutning till tjänsten.

	Kontakt: CGI
	
	Anslutande Uthoppstjänst

	Kontakt: Anslutning till eID-tjänsten
	
	Kontakt: Tekniska frågor


	Kontaktfunktion:
	Funktionstjänster
	
	Kontaktperson 1:
	Förnamn Efternamn

	Företag:
	CGI Sverige AB
	
	Telefon:
	07X – XXX XX XX

	Adress:
	Torshamnsgatan 24, Kista
	
	e-post:
	kontaktperson@domän.se

	Adress:
	164 98 Stockholm
	
	
	

	Telefon:
	
	
	Kontaktperson 2:
	Förnamn Efternamn

	Telefon (mobil):
	
	
	Telefon
	07X – XXX XX XX

	e-post:
	funktionstjanster@cgi.com
	
	e-post
	kontaktperson@domän.se

	
	
	
	
	

	Kontakt: MVK
	
	Kontakt: Uthoppstjänst drift/förvaltning


	Kontaktperson:
	
	
	Kontaktperson:
	

	Företag

/organisation;
	
	
	Företag

/organisation
	

	Besök:
	
	
	Adress
	

	Adress:
	
	
	Adress
	

	Telefon:
	
	
	Telefon:
	

	Telefon (mobil):
	
	
	Telefon (mobil):
	

	e-post:
	
	
	e-post:
	


Utskick av larm till Uthoppstjänst
Vid konstaterade störningar i eID-tjänsten produktion eller hos en CA kan larm skickas ut av Driften. Larm skickas enbart ut när det rör produktion.

Angivna e-postadress/er kommer läggas in i en generell larmlista för eID-tjänsten.
	Namn/funktionsgrupp
	e-postadress

	För- och efternamn
	kontaktperson@domän.se

	
	


2 Felanmälan

För felanmälan och problem i produktion, kontakta Kundstöd på

Telefon
0456 – 476 01
e-post
servicedesk@cgi.com (Ange eID i ämnesraden)
Support och anslutning till eID-tjänsten
För frågor kring anslutning och support, kontakta oss på funktionstjanster@cgi.com.
3 Specifika konfigurationer för Uthoppstjänsten

	Vilka CA som Kund skall lita på

	X
	Tillåta inloggning baserad på e-legitimation (BankId, Nordea och Telia)



	
	Tillåta inloggning baserad på sms och engångskod (OTP MVK)


	DisplayName (Det som visas i BankId säkerhetsprogramvaran om inloggning ej blir SSO)

	X
	”Tandvårdsintyg” (default)




	GUI om inloggning ej sker med SSO. Bara ett kan användas


	X
	Tandvårdsintyg



	
	Annat GUI med OTP 

	
	Annat GUI utan OTP


4 Uppgifter om anslutande system

Kundmiljö – Anslutning via SAML2 (IdP)
Här beskrivs uppgifter som behövs från Kunds miljö om anrop skall ske till eID-tjänsten via SAML.
Assertion Consumer URL: En URL som matchas mot strängen i Assertion Consumer URL-taggen i SAML-requesten.

Saml:Issuer: Avsändarens EntityID,  om man vill använda olika ”förlitande parter” från samma Assertion Consumer, så kan olika saml:issuer användas. Behövs även för att uppnå full SLO-funktionalitet.

Login Page URL: En länk till Kunds inloggningssida.
4.1.1 Produktionsmiljö – metadata Service Provider (SP)
Lämna metadata från er SP

Observera att adresserna är skiftlägeskänsliga, var uppmärksam på små och stora bokstäver. 
	URL för metadata

Om nåbar från Internet. Alt. Bifoga en fil.
	

	Om inte metadata kan lämnas, fyll i nedanstående tre uppgifter samt bifoga certifikat för att kunna validera sugnaturer.
	

	AssertionConsumerServiceURL

Krav på https.
	

	Saml:Issuer (entityID)

(Vid IdP-initierad inloggning, ange Audience.)
	

	Single Logout 

SLO request:

SLO response:
	

	Tillåta SSO:

SSO mellan olika SP är möjligt under 60 minuter, men är default konfigurerat på IdP:n som Nej för varje SP. Ange om SSO skall tillåtas.
	

	
	

	Ange även följande:
	

	Login Page URL:

(Hit skickas användare om SAML request saknas i anrop, ex. vid sparad länk i favoriter).
	

	Övrig information:

Exempelvis SP-produkt som används.
	


4.1.2 Test- och utvecklingsmiljö – SP

Lämna metadata från er SP test

Observera att adresserna är skiftlägeskänsliga, var uppmärksam på små och stora bokstäver. 
	URL för metadata

Om nåbar från Internet. Alt. Bifoga en fil.
	

	Om inte metadata kan lämnas, fyll i nedanstående tre uppgifter samt bifoga certifikat för att kunna validera sugnaturer.
	

	AssertionConsumerServiceURL

Krav på https.
	

	Saml:Issuer (entityID)
(Vid IdP-initierad inloggning, ange Audience.)
	

	Single Logout 
SLO request:

SLO response:
	

	Tillåta SSO:

SSO mellan olika SP är möjligt under 60 minuter, men är default konfigurerat på IdP:n som Nej för varje SP. Ange om SSO skall tillåtas.
	

	
	

	Ange även följande:
	

	Login Page URL:

(Hit skickas användare om SAML request saknas i anrop, ex. vid sparad länk i favoriter).
	

	Övrig information:

Exempelvis SP-produkt som används.
	


5 Uppgifter om eID-tjänstens miljöer
Produktionsmiljöer

5.1.1 Produktionsmiljö – IdP anslutning med SAML2

I IdP produktion måste varje ”AssertionConsumerServiceURL” vara konfigurerad och ”godkänd”.

Se specifik dokumentation om IdP-anslutning via SAML2.

Metadata IdP produktion:
https://m00-mg-local.idp.funktionstjanster.se/samlv2/idp/metadata/0/30
Testmiljöer

5.1.2 IdP test – Anslutning via SAML2

När SAML2 används går all kommunikation via användarens webbläsare. Detta innebär att öppnande av brandväggar etc. ej är nödvändigt.
I IdP test godkänns alla ”AssertionConsumerServiceURL”, så det är bara att testa.
Metadata IdP test:
https://m00-mg-local.testidp.funktionstjanster.se/samlv2/idp/metadata/0/30
� Tjänstens namn, inget annat.


�Uppgifter till kontaktperson. Nedanför kommer exempel som ni ska ändra till era kontaktpersoner.


�Person som ska förvalta tjänsten från er sida.


�Nedanför förekommer exempel på hur det kan se ut. 


Detta är konfigurationer som kan förekomma vid �Kryssen till vänster bekräftar ifall konfigurationen ska ingå.


�Ifall det förekommer inloggningar utan SSO ska det kryssas i. Annars kryssas inget i.�Detta är exempel, så ändra så att det stämmer.


�Metadatan är en beskrivning på var uthoppstjänstens autentisering ska hanteras. I metadatan finns information om alla de sex parametrarna nedan förutom ”Tillåta SSO”. Det finns även ett certifikat som används för att kommunicera säkert mellan CGI och uthoppstjänsten.  


�Den här URL:en berättar var vi ska skicka autentiseringsinformationen när användaren autentiserat sig. Vi använder det också som en nyckel för att identifiera vilket system som försöker identifiera användaren.


�Den här URL:en berättar vilket system som utfärdat identifieringsförfrågan. Även denna använder vi som en nyckel för att identifiera vilket system som försöker identifiera användaren.


�De här URL:erna hanterar utloggning ur SP:n (och även federationen). Jätteviktigt att detta fungerar för en uthoppstjänst.


�Denna parameter bestämmer om man ska tillåtas logga in på andra tjänster utan att slå sin kod för ex BankID igen. En uthoppstjänst är ett exempel på SSO.


�Om användaren försöker komma åt en sida som skyddas av inloggning, men inte går via inloggningssidan, eller om det tar för lång tid att slutföra inloggningen, Skickas användaren till denna URL.


�Informationen här ger oss möjlighet att lättare hjälpa kunden vi eventuella problem vid anslutningen. Vi har ett antal produkter som vi testat, som vi nämner i vår dokumentation. Dessa vet vi att de fungerar bra med våra system. Det kan även vara andra saker som kunden vill delge oss.


�Se ovanstående kommentarer.
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