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1 Introduktion

Detta dokument ger en teknisk dverblick éver Digitalt Méte.

1.1 Terminologi
Den foljande terminologin anvands for att definiera tjansten:

e Agent: Person(er) som anvander tjansten hos képaren

e Gast: Person(er) som deltar i sakra videmoéten hos kdparen som behdver starkt
autentisera sig

e Lobby: Ett digitalt vantrum dar Gast vantar pa att videomdtet ska starta. En Gast i
Lobbyn kan inte se- eller kommunicera med Agenter eller Gaster

e Portal: En online videomoétesplattform som innehaller képarens Lobbys,
anvandarhantering och administratérssidor

1.2 Digitalt Mote

Digitalt Mote ar en krypterad videokommunikationslésning som mojliggér Agenter att
tryggt mota starkt autentiserade Gaster fran sin mobil eller webblasare. Digitalt Mote
hanterar moétesflédet genom att starkt autentiserade Gaster vantar i ett digitalt vantrum,
kallad Lobby, pa att bli inslappt i videomotet av motesvarden. Detta eliminerar risken att
fel person far hora fel kommunikation.

1.3 Autentisering

For att sakerstalla att Agenter och Gaster ar ratt personer anvander Digitalt Moéte stark
autentisering for bada parter, idag stodjer Digitalt Mdte fem autentiseringsmetoder. Fér
en aktuell lista av autentiseringsmetoder, se "Tjanstespecifikationer” langre ner i
dokumentet.

2 Sakerhet

2.1 Sakerhet genom design

Digitalt Mote ar utvecklat med sakerhet genom design, vilket innebar att Digitalt Méte
utformats fran grunden till att vara sa fri fran sarbarhet och ogenomtranglig foér attack
som mdjligt.

Med kontinuerlig produktutveckling och évervakning av sarbarheter fér att méta kundens
framtida behov satter vi din organisations sakerhet forst.
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2.2 SaaS infrastruktur

Digitalt Méte ar en molntjanst som forvaltas i Sverige av behdrig personal. Plattformen
overvakas, konfigureras och uppdateras regelbundet. Intrangsévervakning ger proaktiv
natverksdvervakning for att skydda den kritiska applikationsmiljén.

3 Videoanslutningar

Fbéljande anslutningsmetoder stéds for Agent och Gast:

e Google Chrome
e Microsoft Edge
Ej full support:

e Safari*

*Méten kan genomféras i Safari men da Safari inte stédjer WebRTC fullt ut kan viss funktionalitet saknas

3.1 Webblasare

Anslutningsmetoden anvander WebRTC, en installationsfri I16sning som finns inbyggt i
vissa webblasare. Om Agent eller Gast 6ppnar moteslanken i ndgon av de stédda
webbldsarna kommer de efter autentisering ansluta till Lobbyn utan att behdva installera
ett plugin eller en applikation. Digitalt Méte stdder end-to-end kryptering med denna
teknologi.

4 Digitalt Mote samtalsflode for end user

e Agent eller Gast navigerar till sin URL for inloggning

e Inloggningen sker i Digitalt M6te Portalen dar Agent/Gast autentiserar sig med
autentiseringstjanst, till exempel svenskt BankID

e Nar Agent/Gast ar autentiserad i Digitalt Mote och ett videomaote startas

¢ Nar videomotet ar etablerat skickas krypterad video direkt mellan
motesdeltagarna genom brandvaggar

e Ldsningen ar uppsatt i svenskt moln fér lastbalansering och redundans
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5 Tjanstespecifikationer

Standard Freja elD+, SITHS, Svenskt BankID, SMS One-Time

Autentisering Password

Annan Mojlighet for kundunik SAML2-integration tillganglig pa

Autentisering begaran

Kryptering SSL, AES-128/256

Sprak Svenska, engelska

Videoprotokoll VP8, VP9

Upplésning Upp till 720p30

Ljudprotokoll Opus

Ekoslackning Ja

Kameraenhet Inbyggd eller extern

Ljudenhet Inbyggd eller extern. Det rekommenderas starkt att
anvanda ett headset

1 Lagsta rekommenderade bandbredd for béasta video- och ljudupplevelse

6 Systemkrav

Operativsystem Windows 10 eller senare, MacOS 10.15 eller senare

Webblasare Rekommenderat: Google Chrome (vi rekommenderar den
senaste versionen)

Stdds: Microsoft Edge

Begransat stod: Safari

Min. systemkrav i5 2.8GHz, 4 GB RAM
Natverk 2048! Kbps upp- och nedstrom
Kryptering SSL, AES-128/256
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7 Natverk

Port Protokoll Riktning IP
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80 TCP uT Any
443 TCP uT Any
3478 UDP uT Any
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