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IT-arkitekt med plattformsansvar for Identitet & atkomst.



Hellre dialog an monolog, sa staller mer an garna fragor i chatten sa
forsoker jag besvara dem eller sa ber jag fragestéllaren sla pa ljudet och
stalla fragan.



Disclamer

Denna presentation forsoker bara beskriva VGR:s resa och sa langt som
VGR har kommit idag med referensarkitekturen for Identitet & atkomst,
och den gor inga ansprak pa att vara det ratta sattet ©



Yﬂ VASTRA Vo

GOTALANDSREGIONEN Offentlig sektor.
En av Sveriges 21 regioner.
Grundades 1999, som en pilot for regioner i Sverige.

64 000 medarbetare.

o =2 = = =

Budget 55 miljarder.

1 1730 000 invanare (2020).

VGRIT
1 1775 medarbetare (1 000 konsulter).
1 Grundades in 2007.

1 Komplett IT leverantor,
fran datacenter till anvéndartjanster.

1 83 000 aktiva personkonton i AD.
1 75 000 aktiva datorkonton i AD.
1 240 000 utrustningar pa VGRnet.

1 2 000 system.

1 Budget 1,5-2 miljarder.

Reglonal utveckling




VGR:S

linje-
organisation
for |AM

Det finns alltsa ingen
sammanhallen leverans
for ”IAM”, utan det ar
utsmetat till var nagon
historiskt har sett ett
behov av en produkt.
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2015 sa
bdrjade VGR
arbeta med
strategier

RS-riktlinjer for
Informationssédkerhet
i Vdstra Gotalanreraninnan

|dentitet, behorighet

och atkomststrategi for

VGR kompletterar e
dvriga styrande 33
dokument

Identitet, behérighet och atkomststrategi
for VGR



|dentitet,
behorighet och

o
atkomst- 3.5 Principer
: p Dessa strategiska principer ska fdljas vid anskaffning, utveckling och
St ra t e g I fo r forvaltning av verksamhetssystem mnom VGE.
VG R ® Autentisering sker centralt, separerat och frikopplat 1 forhallande till
’ system

Auktorisation baseras pa attribut
Administration av behdrighetsgivande attribut dr kvalitetssikrad

Ett forsta forsok att g ora o  EKvalitetssikrad identitetsinformation &r centraliserad

nagot som kan

betecknas som
arkitektur - principer



ldentitet,
behdrighet och
atkomst-
strategi for
VGR.

Ett forsta forsok att gora
nagot som kan
betecknas som
arkitektur — begrepp
och samlad oversikt

(tack Ostergétland)
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2017 sa slapps
Inera Referens-
arkitektur for
ldentitet och
Atkomst

77 sidor!

J
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Olika delar
iInom VGR
bbrjar ta
axplock ur
arkitekturen

Exempelvis VGR:s
projekt for att byta till
en IGA plattform (som
inte innefattar
autentisering och
auktorisation)

Project scope change: From IAM to IGA

”IGA ensures that the right people are given the right authorization information through effective assignment, logging
and review processes — allowing access to the right digital information”
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... men
fortfarande
inget
strukturerat
satt att
beskriva var
miljo

Current state — IAM platform(s)

Regionservice
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FOrsta
forsoket att
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Lardom 2017

Gemensam begreppsmodell

Referens-arkitektur, inte lagbok (vi borjade nog med att se den som en
sadan)

Vaga forandra/foradla utifran VGR:s perspektiv.

Flera forvaltare och leverantorer ar fortfarande omogna/oforstaende
till referens-arkitekturen.



VGR:s IT-milj6
dokumenterad

Aven har pekar
vi nu internt pa
referens-
arkitekturen.

A ( VASTRA - h
GOTALANDSREGIONEN 1.7.1 1(91)

VGR:s IT-miljé

rr—— Ut et Godkamtar ottt axm

Noak Eldh, Staffan Dahlin 2020-09-09 |[Noak Eldh 2020-09-09

VGR:s IT-miljo
13 Identitet & atkomst ......... .69

13.1  Sammanfattning .... .69

13.2  Referensarkitektur for Identitet & atkomst .70
13.2.1 Overgripande beskrivning av de olika delarna i referens-arkitekturen.
13.2.2  Kort om SAMBI - identitetsfederation .75
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13.2.4  Flerfaktorsautentisering .. .76
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Pekar pa
Underbilaga 18-08, Inera behdrighetsmodell for administrativa uppdrag

re fe re n S - Underbilaga 18-08 ar Ineras behdrighetsmodell fér administrativa uppdrag, vilkken Kunden vill
arbeta efter i de fall det &r tillampligt. Dokumentet innehaller den behérighetsmodell som

skapats med begrepps- och informationsmodeller fér behdrighetstilldelning fér de uppdrag dar

a r k i t e kt u re n i anvandaren inte kommer i kontakt med patientdata. Avsikten ar att skapa en gemensam modell

foér att beskriva och tolka behérigheter.

u h a n d | i n Underbilaga 18-09, Referensarkitektur for Identitet och Atkomst
p p g Underbilaga 18-09 &r Ineras nationella referensarkitektur fér identitet och atkomst,
utformning av IT-stéd fér s&kerstalld identitet och atkomst till ratt information vid ratt

( FV I\/l ) tilifélle, inom och mellan organisationer.

Upphandling av kdmsystem — Framtidens vardinformationsmilja




Pekar pa
Kravunderlag
Inom
omradet
ldentitet och
Atkomst

FVM

g
Inera

Kravunderlag inom omradet
Identitet och Atkomst

Specifik kravstillning inom omradet identitets- och
atkomsthantering att utnyttja som underlag vid nyanskaffning
av informationssystem

Ettk ! d till Ref sarkitektur for
Identitet och Atkomst (IAM),

Version 1.0 PA3




Pekar pa referens-arkitekturen i

upphandling (FVM

Care Professional Documentation 5

Allmanna krav i huvudavtal

Core 24

* Exempelvis - hantera féréndringar i
nationella standarder

Informatics 2
Integration 7

Inloggning (11 krav) b.la Masterdata/Integration (23 krav) Maintenance and Support 2

* Exemnpelvis — fungera som Service *Exempelvis — krav pa integration med

Provider i SAMBI, uppfylla Ineras HSA Reporting 6
referensarkitektur, stid fér generiska

standarder inom federation

Technical Infrastructure 16

Behérigheter (26 krav)

* Exempelvis - PDL och Ineras A 3 c ) £ ;
e ] = R irement Numbefg Contract Location B IAM-Area [ Req. Type Description English Description Swedish
behérighetsmodell fér Hilso- och = Al ghicn b -
sju kward (med arbeta rup; pd rag, The Solution’s login method (authentication method), should no later than when the Pilot is - Lasningens inloggningsmetod (autentiseringsmetod) ska; senast di Piloten if
g 5 Introduced, be able to be adapted and changed without a requirement to chantge the anpassas och forandras utan krav pa fordndring av Losningen genom att inlo
administrativa uppdrag) 1823307 Blaga 18-sskerhet  Authentication  Ska solution,bylogging nto woan service.Yes, _ Losningen delegeras l dentiflerngstanst.

No later than when the Pilot is Introduced, the Solution must have a clear logout function for
the User, which should end the User’s session in the system and send a logout request to the  Losningen ska, senast d Piloten inleds, ha en for Anvandaren tydlig utloggni

Identification service by using one of the following: vilken ska avsluta Anva samt skicka
« For SAML 2.0: SAML Logout Identifieringstjansten genom att anvinda en av féljande:
« For OpeniD Connect: Front-channel/Back-channel Logout « For SAML 2.0: SAML Logout

1992008 Rilana 18 CHbarhar Authanticatinn S vac @ FAr Ananil Fannart: Ernt_rhannal Rask_rhannal | anait



Drivkrafter anvands for att presentera “varfor”

Drivkrafter
M | nulaget
- Manga konton
- Losenord
- Lag igenkédnningsfaktor

- Krangligt med behorigheter

- Tidskravande
administration

Singelinloggning
snabb, enkel och saker
tillgang till information

Nya inloggnings-
metoder
Mobila

arbetssatt

Kvalitetssdkring
av e-identiteter

\«/ K

Standardisering
minska inlasning och
kostnader

Sdker samverkan éver
organisationsgranser




Varvet — VGR:s
arkitektur-
ramverk.
Baseras pa
TOGAF 9.2 och
har anpassats.

Modell for arkitekturstyrning &
arkitekturforvaltning

Chefsarkitelt EA-funktionsn
Styrande dekument

VGR IT Ledningsgrupp
2018-03-12
1.0




Varvet —VGR:s
arkitektur-

Struktur och innehall T T
ramverk. e
Baseras pa M Termer och Begrepp

TOGAF 9.2 och - Ett gemensamt sprak och synsatt; en parlor for arkitektur R
har anpassats. M Metamodell

— Hur objekt hdnger samman; grammatik for modellering.

M Vyer och symboler

— Presentation ur ett visst perspektiv; delmangder och visuell design.

M Dokument och leverans

— Hur arkitektur sammanstalls, dokumenteras och levereras.

0 R ——————



Varvet —
metamodell

VGR anvander iServer
som verktyg for Varvet

VGR Metamodell

Version 1.1
Oktober 2019

BUSINESS |
ARCHITECTURE "™ b -
| T ‘ y
& cnnen 8 weron 5 T ——
Driver R - e
s .
e e
@ Ty T e s
! Goal Role el e Value Stream | hw
PRS- - a T )
Objective Courseof |~
Action
(B smess e
,[ Business Service
Logics! Data o g |
& Component o
= I
O e oo, e Fiieioa cous
Physical Data P"!“‘;"n — Physical
Component Anplicatio 10_”_'”““"‘“
DATA ARCHITECTURE APPLICATION ARCHITECTURE TECHNOLOGY ARCHITECTURE




Lardom 2018

| och med inférandet av Varvet sa finns det nagot att “hakta pa” for
referensarkitekturen.

Se omradet logiskt, fokusera inte pa tekniska produkter.
Drivkrafter borjar att anvandas.

Referensarkitekturen ar inte bara for IAM:s forvaltning och produkter
utan for flera intressenter.

Referensarkitekturen haller f6r upphandling.



2019 —
Forvaltande
objekt tar
fram
objektplaner

Referensarkitekturen
anas ...

Forstudien ser viss problematikinomféljande omraden

1) Kontohantering
Livscykelhantering saknas. Ej kopplingtill VGR’s AD. Konton och I6senord skapas lokalti <system X>.
2) Behorighetstilldelning
Sker lokalti <system X>.
3) Identifiering
Inloggning med anvandaridentifiering sker i <systemX> mot konton som lagras med lokalaanvandarnamn
och lésenord.
Malbild:

VGR’s strategi for behorighet och dtkomst skall anvandas. Detta leder ocksa till saval férenklad
kontoadministration somforbattrad anvandarupplevelsegenom att anvandarna anvander centralaanvandarnamn
och |6senord och mojligheter kan finnas till single singnon.

Forstudien rekommenderar férandringarinom foljandeomraden.

1)
2)

3)

Kontohantering

VGR’s centrala system Kiv 3.0 skallanvandas for kontoadministration.

Behorighetstilldelning

VGR’s centrala system Kiv 3.0 skallanvandas for behorighetstilldelning.

Identifiering

Dagens Informationsklassning av <system X> dr gemensam for <instans Y> och <instans Z>. Denna bor
uppdateras och goras separatfor <instans Y> och <instans Z>for att ge underlagtill risk och
sarbarhetsanalysomdet kan finnas olika krav kring stark authenticering for <instans Y>respektive <instans
Z> som innehaller patientinformation.

<system X> ska stodja federerad inloggningvia en federeringstjanst somskoter identifieringavanvandare
separarerad fran <system X>. Beroende pa om t.ex stark authenticeringkrévs fér enbart <instans Y> eller
bade <instans Y>och <instans Z>behdver detta inte hanteras lokalti <system X> utan kan hanteras pa olika
satti ADFS. Djupareanalys behover géras kringvilka protokoll som<system X> stddjer.




EA-principer
tas fram inom
Varvet

Detta ger en ram for att
fora in principerna #lA1 -
#IA10 ifran
referensarkitekturen till
Varvet.

Overgripande arkitekturprinciper fér
Region Vdstra Gotaland

(Enterprise Architecture principles)

Version 1.0

ey

ASTRA
GOTALANDSREGIONEN




Principer
iInom |AM
anvands i ADD
av losnings-
arkitekter

Dessa ar annu inte
formaliserade

8.1.21 Overgripande IS/IT-principer
VGR har sedan tidigare beslutar att fem styrande IS/IT principer skall vigleda utvecklingen

av applikationslandskapet, dessa principer skall vara vigledande &ven vid utvecklingen av framtidens

IT-komponenter inom ersattningsomradet:

1. Kundnytta ska vara dverordnad IS/IT
2. Helheten prionteras fore delarna
3. For vane verksamhetsfunktion r strivan att det endast ska finnas en IS/ TT-16sming

Projelet- FUMEE Ersittning

Utkeast Version 0.1

4. Vid anskaffning av IS/IT ska standardiserade produkter. tjanster eller losningar vara

huvudalternativet
Ge anvandaren tillgang till ratt tjanst, ratt information, vid ratt tillf5lle, pa ratt plats och pa ratt

wn

satt

8122 Styrande IS/IT-principer
Konkret for projektet innebir det att nedan principer ska tas 1 beaktande:

13

svstem blir mer
oberoende av vilken
domén eller organisation
en anvandare harror fran,
inklusive medborgare
vilka anvander e-
legitimation eller andra
killor for
identitetsinformation

Princip Principformulering Paverkan pi Agare av principen | Referens
arkitekturdesign

Autentisering sker System konsumerar Autentisering och | IKT IT Infrastruktur | Identitet,

centralt, separerat och elektroniska auktorisering beharighe

externt i forhllande till | identitetsintyg istillet for | centraliseras till toch

system aft autentisera identiteter | AD/ADFS fran att atkomststr
med egen programlogik. | 1 dagens 16smingar ateg for
Detta innebar att vara ske lokalt VGR




Lardom 2019

Referens-arkitekturen fungerar inte bara for Ineras leveranser utan
aven for andra leverantorers produkter.

Forstaelsen for referens-arkitekturen dkar ju mer arkitektur vi arbetar
med inom Varvet.

Principerna bdrjar att anvandas.

Vissa forvaltare och leverantorer ar med pa banan till referens-
arkitekturen.



Termer och

begrepp
(igen)

Antligen s& har vi
mojlighet att fa till en
enhetlig begreppsmodell
for IAM over hela VGR

< = 0O @ & https:;//vgrinformatik.se/begreppstjanst/?q=autentisering =% ¥

Y

€Y visira

OLLI Begreppstjanst (beta)

=

Q, autentisering

Efterfraga begrepp

Registrera millennium dversattning

English

Term Term Definition Synonym
autentisering - kontroll av uppgiven identitet
patientportal - Oppet granssnitt dar patienten (5.2.1) eller

foretradare (5.2.4.3) med autentisering (31.5)

och behérighet (31.6) har tillgang till ett urval av

dokumentation (23.9.5.1) i halso- och

sjukvardens (3.1.1) informationssystem
stark - flerfakiors autentisering

autentisiering
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VGR gar med
| l[dentitets-
och
behorighets-
federationen
Sambi

Referensarkitekturen
pekar pa
anvandarorganisation,
tjansteleverantor och
federation.

Hem  MedilemiSambi Tillisgranskning Sambiombud  Gruppforetradare  Teknik  Aktuellt  KurseriSambi  Om Sambi

Vastra Gotalandsregionen (VGR) har
slutit femarsavtal om Sambi

2 jul, 2020

chVASTRA

GOTALANDSREGIONEN

Vastra Gétalandsregionen (VGR) har skrivit ett femarsavtal med
Internetstiftelsen avseende medlemskap i federationen Sambi. Identitets- och
behdrighetsfederationen kommer att vara lésningen fér saker och enkel
inloggning till det nyligen upphandlade journalsystemet Millenium. VGR ar
darmed medlem i Sambi och har ocksa genomfart en tillitsgranskning.

Om Sambi

Sambi %) —

Kontakt

Q




IdP med i
Sambi
federationen

Tack vare att FVM
kravstallt pa federerad
inloggning

& (DA ) https://fed sambi.se/accept/md/metadata.xml DA = s

vamd:EntityDescriptor xmlns:ds="http://www.w3.org/2000/02/xmldsig#" xmlns:idpdisco="urn:casis:names:tc:SAML:profiles:550:1dp-
discovery-protecol” xmlns:mdattr="urn:ocasis:names:tc:SAML:metadata:attribute”
wxmlns:saml2="urn:oasis:names:tc:SAML:2.@:assertion” wxmlns:saml2p="urn:oasis:names:tc:SAML:2.0:protocol”
¥mlns:xenc="http://www.w3.org/2001/04/xmlenc#” entityID="|jqds greg
¥<md: Extensions:»
v<mdattr:EntityAttributes>
w<saml2:Attribute Mame="urn:ocasis:names:tc:SAML:attribute:assurance-certification”
MameFormat="urn:ocasis:names:tciSAML:2.8:attrname-format:uri™s
<saml2:AttributeValueshttp://id.sambi.se/loa/loa2</saml2: Attributevalue>
<saml2:AttributeValuerhttp://id.sambi.se/loa/loa3«</saml2: AttributevValues
<saml2:AttributeValueshttp://id. sambi.se/loa/load</saml2: Attributevalue>
</saml2:Aattribute>
</mdattr:EntityAttributess
</md:Extensions>
¥<md:IDPSS0Descriptor WantAuthnRequestsSigned="false" protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.8:protocol”™>
¥<md:KeyDescriptor use="signing">
¥ <ds:KeyInfo>
w<ds:X5890ata>
<ds:X5@3Certificate>MIIGE]CCBAKgAWIBAGIMVE] 21QUqy rD44heSMABGCSqGSTh3DQEBCWUANFAXCZATBENVBAYTAKI FMR kW FrYDVQQK ExBHbGI 1Y
</ds:X5@%Certificates
</ds:X5@%Datax
</ds:KeyInfo>
</md:KeyDescriptor>

e
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- 140 sidor!
- 82 sidor!

g
Inera

Referensarkitektur for
grunddata och katalog

g
Inera

Referensarkitektur for
elekironisk underskrift och stampel

Utformning av IT-losningar for att skapa och validera
clekironiska underskrifter och stimplar.

RevA
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Figur 3. Referensmodell for elektroniska underskrifter och stimplar — oversikt




Ny
organisation
ar pa vag att
foras in.

Arkitekterna ar en

naturlig del i modellen.

Modellen klarar att
spanna over
organisationen.
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OPERATE
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Lardom 2020

|IAM spanner over stora delar av IT-organisationen (ansvar och
nyttjande). Forvaltning och arkitektur maste ga hand i hand.

Referensarkitekturen ar en naturlig del av arbetet, bade i Varvet
modellering, upphandling, l6sningsarkitektur osv.

Flera forvaltare och leverantorer ar helt med pa banan till referens-
arkitekturen.

Resan fortsatter ...
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