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Sweden Connect

▪ Statens nationella identitetsfederation för e-legitimering

▪ Erbjuder e-legitimering både mot Sveriges eIDAS-nod och 
mot svenska e-legitimeringstjänster

▪ DIGG är ansvarig myndighet för Sweden Connect

▪ Består av:

▪ ett tekniskt ramverk 

▪ federationsmetadata

▪ avtal som knyter ihop offentliga aktörer med 
e-legitimationsutfärdare och den svenska eIDAS-noden

▪ dokumentation, stöd och verktyg



Några definitioner

▪ E-legitimation – även kallad e-ID, är en digital identitetshandling 
som regleras av EU-förordningen eIDAS (EU) 910/2014. 

▪ E-legitimationsutfärdare – en leverantör av e-legitimation.

▪ Tillitsnivå – ett mått på graden av säkerhet och tillförlitlighet. Det 
inbegriper e-legitimationen som sådan, utfärdandeprocessen, rutiner 
och administrativa processer samt e-legitimeringen.

▪ E-legitimeringstjänst – en tjänst som ställer ut ett identitetsintyg 
till en förlitande part vid genomförd e-legitimering.



Några definitioner

▪ Förlitande part – leverantör av e-tjänsten som tar emot 
identitetsintyg när användaren har identifierats.

▪ Identitetsintyg – Ett elektroniskt intyg innehållandes uppgifter om 
en användares digitala identitet.



Varför finns Sweden Connect?*

▪ Förvaltningsgemensam standard för e-legitimering nationellt 
och internationellt.

▪ Aktörer behöver inte anpassa sina e-tjänster efter olika typer 
av e-legitimationer, t ex:
▪ En integration istället för flera.

▪ Möjlighet att automatiskt hantera förändringar i ekosystemet.

▪ Stöd för kopplingen till andra EU-länders e-legitimationer.

*) Från ett tekniskt perspektiv



Aktörer i Sweden Connect
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Identitetsintyg

▪ Information som identifierar användaren, indikerar 
tillitsnivå m.m.

▪ Viktig konstruktion som gör e-tjänster oberoende av vilken 
typ av e-legitimation användaren har.

▪ Attribut för privatperson:
▪ sn (Surname)

▪ givenName (Given name)

▪ displayName (Display name)

▪ personalIdentityNumber (National civic registration number)

▪ Attribut för medarbetare…



Tekniskt ramverk

▪ Ställer krav på aktörerna via specifikationer och profiler.

▪ Fokus på säkerhet och interoperabilitet.

▪ SAML v2-profil inspirerad av SAML2Int.

▪ Utöver SAML-profilen definieras gemensamma attribut och 
tillitsnivåer.

▪ Hanterar eIDAS.

▪ Specifikation för federerade e-underskrifter.



Urval av specifikationer

Huvudspecifikationen. 
Definierar hur SAML 

används.

Definierar attribut och 
”attribut-grupperingar”.

Specar information 
(i metadata) om vilka 

förmågor en aktör har.

Specar hur en fristående 
underskriftstjänst fungerar 

i federationen.

Deployment
Profile

Attribute 
Specification

Entity
Categories

Federated
Signing



Metadataregister

Registret innehåller uppgifter om 
alla aktörer i federationen, t ex:

▪ Typ av tjänst: IdP eller SP

▪ Tekniska adresser

▪ Signeringsnyckel

▪ Tillitsnivå på intyg

▪ Offentlig/privat

▪ Kontaktuppgifter

Aggregerad metadata signeras av 
federationsoperatören.

Metadataregister

Förlitande 
parter

E-legitimerings-
tjänster



eIDAS
Internationell e-legitimering



Länder med tillåtna 
e-legitimationer

…för e-legitimering i svenska e-tjänster:

▪ Belgien

▪ Danmark

▪ Estland

▪ Italien

▪ Kroatien

▪ Lettland

▪ Luxemburg

▪ Malta

▪ Nederländerna

▪ Portugal

▪ Slovakien

▪ Spanien

▪ Tjeckien

▪ Tyskland



Sveriges eIDAS-nod
Flöde: inloggning med utländskt e-ID 

hos en svensk e-tjänst



Sveriges eIDAS-nod
Flöde: inloggning med utländskt e-ID hos en svensk e-tjänst
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Nuläge: eIDAS inom 
offentlig förvaltning

500
offentliga aktörer i Sverige berörs av 

eIDAS-förordningens lagkrav sedan 2018

40%
erbjuder inloggning med utländska e-ID

4%
anser sig ha praktiskt fungerande 

e-tjänster via eIDAS

Källa: DIGG:s enkätundersökning 2021



Hinder för eIDAS inom 
offentlig förvaltning

Källa: DIGG:s enkätundersökning 2021



Välkommen till väntrummet!

Beklagar, men vi kan i nuläget inte erbjuda 

dig några personliga tjänster. Detta eftersom 

våra verksamhetssystem endast hanterar 

identifiering med svenska personnummer. 

Kontakta kundtjänst

Fåtal e-tjänster kan hantera inloggning med 
utländska e-ID utan personnummer.

De flesta erbjuder ett ”digitalt väntrum”.



Sveriges eIDAS-nod
Flöde: inloggning med utländskt e-ID hos en svensk e-tjänst

eIDAS-sammanslutningen

E-tjänst

Sweden Connect Medlemslandets federation

IdP

Sveriges eIDAS
Connector

Medlemslandets 
eIDAS Proxy

1

2

3
4

Utländskt

e-ID

Identitets-

intyg



Identitetsmatchning
Ger enskilda individer möjligheten att koppla sin svenska 
identitetsbeteckning till sitt utländska e-ID



E-tjänsten (som ännu inte har något namn…)

▪ Användare som har en svensk identitetsbeteckning (personnummer 
eller samordningsnummer) identifierar sig med ett utländskt e-ID.

▪ Användaren initierar processen för identitetsmatchning.

▪ Lyckad identitetsmatchning resulterar i en kopplingsurkund, dvs. 
en krypterad och signerad elektronisk urkund med uppgifter om 
användarens utländska eID samt den matchade identitets-
beteckningen i folkbokföringsregistret.

▪ Olika processer resulterar i olika nivåer av kopplingsgrad, som ger 
information om tillförlitlighet till identitetsmatchningen.

▪ Kopplingsurkund lagras i användarens egna utrymme.



Identitetsmatchningens kopplingsgrad

Identitets-

matchningens 

kopplingsgrad

IdM-process

Identitetsintyg som förmedlas till förlitande part
Användaren Giuseppe Garibaldi har identifierats med en
e-legitimation på tillitsnivå eIDAS Hög från Italien. 
Identifikationsnummer: IT:175521

IdM-processen har kopplat användaren till en svensk 
identitetsbeteckning.  
Personnummer: 021230-6476
Kopplingsgrad: Grundläggande.

Initiering: Individen loggar in med ett utländskt e-ID och uppger sig ha ett visst personnummer.

Grundläggande koppling: Individens påståenden återfinns i folkbokföringsregistret och namnuppgifter, 
med mera, kan kopplas ihop med erhållna attribut från utländsk e-legitimation. Kopplingsurkund 
(grundläggande kopplingsgrad) kan skapas och lagras i användarens egna utrymme.

Utökad kopplingsgrad: Fler attribut förmedlas för att möjliggöra utökade kontroller mot folkbokförings-
registret i syfte att entydigt knyta uppgifter från det utländska e-ID:et mot en svensk identitetsbeteckning.

Verifierad kopplingsgrad: Förstärkningsåtgärd för att stärka kopplingsgraden, t ex
genom inläsning av chip från ett nationellt id-kort eller motsvarande åtgärd.



När användaren har genomfört identitetsmatchning…

N.b. Förlitande kan deklarera att svensk identitetsbeteckning inte behövs för 
användning av e-tjänsten. Då kommer den svenska eIDAS-noden inte heller fråga 
efter användarens kopplingsurkund.



KLICK!



Söka plats i förskola eller 

pedagogisk omsorg
Ditt barn kan gå på förskola eller i pedagogisk 

omsorg om det är mellan ett och sex år. 

Ansök om plats senast fyra månader innan 

ditt barn ska börja.

För att söka plats förskola eller pedagogisk 

omsorg behöver du logga in med en 

e-legitimation.

Hur vill du logga in?

KLICK!



KLICK!



Den italienska eIDAS-noden



Användaren loggar in med en 
godkänd e-legitimation

Uniqueness identifier IT:175521

Date of Birth 2002-12-30

Family Name Garibaldi

First Name Giuseppe

Attribut som skickas till Sverige 



Innan användaren omdirigeras tillbaka 
till den svenska e-tjänsten… 

Kan den svenska eIDAS-noden få åtkomst till din kopplingsurkund 
samt dela data med Bryggköpings kommun?

Följande information kommer att delas:

– Svensk identitetsbeteckning

– Identitetsmatchningens kopplingsgrad

GodkännAvböj

KLICK!



Uppgifter i intyget som tas emot av 
förlitande part…

eIDAS identitetsbeteckning IT:175521

Födelsedatum 2002-12-30

Förnamn Giuseppe

Efternamn Garibaldi

Svensk identitetsbeteckning 021230-6476

Kopplingsgrad Grundläggande



Söka plats i förskola eller 

pedagogisk omsorg
Här kan du göra eller ändra ansökan. Svara på 

platserbjudande. Avsluta placering. Ändra dina 

inkomst- eller kontaktuppgifter.

Ansökan och barn i kö

Inloggad: Giuseppe Garibaldi 

Aurora Garibaldi

Står inte i kö.

Nicolo Garibaldi

Står inte i kö.

Ansök

Ansök

Identifiering av användaren sker med 

hjälp av ett utländskt e-ID. 

Identitetsmatchningen är en möjlighet 

för användaren att knyta sitt svenska 

personnummer eller samordnings-

nummer till den identitetsbeteckning 

som medföljer i det utländska e-ID:et.

Användaren kan sedan dela denna 

koppling till en e-tjänst hos förlitande 

parter i Sweden Connect.

Förlitande part kan identifiera 

användaren och erbjuda digitala tjänster 

för medborgarservice.



OIDC
OpenID Connect



OpenID Connect

Arbetsgruppen OIDC Sweden:



OIDC Sweden: Specifikationer

▪ Huvudprofil

▪ Attributspecifikation

▪ Tillägg för signaturer

▪ CIBA – Client-initiated Backchannel Authentication Flow

https://github.com/oidc-sweden/specifications

https://github.com/oidc-sweden/specifications


OIDC inom Sweden Connect

▪ Sweden Connect-profil baserat på OIDC Sweden.

▪ Federationsstöd

▪ Proxy för legitimering samt brygga mellan SAML/OIDC.

▪ På sikt: SAML IdP:er → OIDC OP

▪ Bra möjlighet att ”ensa” de olika svenska federationerna till att bli 
mer interoperabla.



Välkommen att 
kontakta oss

▪ E-post: e-legitimation@digg.se

https://digg.se/digital-identitet/

https://www.swedenconnect.se/



Anslutning av e-tjänst?

https://www.swedenconnect.se/anslut

1. (Teckna avtal)

2. Säkerställ förkunskaper:
https://www.swedenconnect.se/tekniskt-ramverk

3. Testverktyg:
https://www.swedenconnect.se/anslut/testverktyg

4. Anslut:
https://www.swedenconnect.se/anslut



Frågor?




