nveden Connect

ldag och imorgon



Aras Kazem|

IT-arkitekt pa Myndigheten
for digital forvaltning (DIGG)

Leveransomrade
Tjanster och infrastruktur

Team
Digital identitet

7//1/-/



Innehall

= Sweden Connect idag
" e[DAS och identitetsmatchning
" Framtida prospekt

" Tid for diskussion och fragor
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Sweden Connect

» Statens nationella identitetsfederation for e-legitimering

* Erbjuder e-legitimering bade mot Sveriges elDAS-nod och
mot svenska e-legitimeringstjinster

" DIGG dr ansvarig myndighet f6r Sweden Connect

® Bestar av:
® ott tekniskt ramverk
» federationsmetadata

" avtal som knyter ihop offentliga aktérer med
e-legitimationsutfirdare och den svenska e[DAS-noden

* dokumentation, stéd och verktyg
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Nagra definitioner

" E-legitimation - dven kallad e-ID, dr en digital identitetshandling
som regleras av EU-férordningen eIDAS (EU) 910/2014.

" E-legitimationsutfirdare — en leverantor av e-legitimation.

* Tillitsniva - ett matt pa graden av sikerhet och tillforlitlighet. Det
inbegriper e-legitimationen som siddan, utfirdandeprocessen, rutiner
och administrativa processer samt e-legitimeringen.

" E-legitimeringstjinst — en tjinst som stiller ut ett identitetsintyg
till en forlitande part vid genomford e-legitimering.
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Nagra definitioner

* Forlitande part — leverantor av e-tjinsten som tar emot
identitetsintyg nidr anvindaren har identifierats.

" [dentitetsintyg — Ett elektroniskt intyg innehallandes uppgifter om
en anvindares digitala identitet.
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Varfor finns Sweden Connect?*

» Forvaltningsgemensam standard for e-legitimering nationellt
och internationellt.

= Aktorer behover inte anpassa sina e-tjanster efter olika typer
av e-legitimationer, t ex:
" En integration istillet for flera.

" Mojlighet att automatiskt hantera férindringar i ekosystemet.
= Stdd for kopplingen till andra EU-ldnders e-legitimationer.

*) Fran ett tekniskt perspektiv
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Aktorer i Sweden Connect

Anviandare

Invanare och
medarbetare som
identifieras med en
e-legitimation

E-legitimeringstjanst

Tjanst (IdP) som utfirdar
identitetsintyg nir
anviandaren har
identifierats

Forlitande part

E-tjinst (SP) som
erhaller och forlitar sig
pa identitetsintyg
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Federationsoperator

Forvaltar regler,
tillimpar avtal,
distribuerar metadata



En inloggning i Sweden Connect

Anvindare Besoker e-tjanst Identifierar sig med e-legitimation Loggas in

s Marker att Efterfragar Verifierar Slapperin
Forlitande du inte ar R BT identitets- anvandaren i
part inloggad identitet intyg e-tjdnsten

‘s : ) Kontrollerar Skapar
E”!egltlmerlngs anvandarens identitets-
Ejanst

identitet intyg

E-legitimations-
utfardare

Y
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|dentitetsintyg

" [nformation som identifierar anvandaren, indikerar
tillitsniva m.m.

" Viktig konstruktion som gor e-tjanster oberoende av vilken
typ av e-legitimation anvindaren har.

» Attribut for privatperson:
= sn (Surname)
» ogivenName (Given name)
» displayName (Display name)
* personalldentityNumber (National civic registration number)

» Attribut for medarbetare...
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ekniskt ramverk

= Stiller krav pa aktdrerna via specifikationer och profiler.
* Fokus pa sikerhet och interoperabilitet.

» SAML v2-profil inspirerad av SAML2Int.

» Utéver SAML-profilen definieras gemensamma attribut och
tillitsnivaer.

= Hanterar eIDAS.

= Specifikation for federerade e-underskrifter.

Wy, W



Urval av specifikationer

Deployment Attribute Entity Federated
Profile Specification Categories Signing

Huvudspecifikationen. Definierar attribut och Specar information Specar hur en fristaende
Definierar hur SAML "attribut-grupperingar”. (i metadata) om vilka underskriftstjanst fungerar
anvinds. formagor en aktor har. i federationen.




Metadataregister

Registret innehdller uppgifter om
alla aktorer i federationen, t ex:

" Typ av tjanst: IdP eller SP
" Tekniska adresser

= Signeringsnyckel

= Tillitsniva pd intyg

= Offentlig/privat

» Kontaktuppgifter

Aggregerad metadata signeras av
federationsoperatoren.

Forlitande @
parter

‘m
@ - Sweden Connect ‘
Metadataregister

E-legitimerings-
0 tjdnster
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Internationell e-legitimering




Lander med tillatna
e-legitimationer

...for e-legitimering i svenska e-tjinster:

" Belgien = Malta

" Danmark " Nederlinderna ’
" Estland " Portugal

" Jtalien = Slovakien

= Kroatien = Spanien

" Lettland " Tjeckien

" Luxemburg = Tyskland



Sveriges elDAS-nod

Flode: inloggning med utléandskt e-ID
hos en svensk e-tjanst
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Sveriges elIDAS-nod

Flode: inloggning med utlandskt e-ID hos en svensk e-tjanst

elDAS-sammanslutningen Medlemslandets federation

E-tjanst IdP Utlandskt
e e-ID
CD:I " Sveriges e[DAS Medlemslandets > | < »| 0=
< 1@} Connector eIDAS Proxy )
|dentitets- *
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Nulage: eIDAS inom 500

offentliga aktorer i Sverige berors av

O FFe n tli g FO rva ltn i n g e[DAS-forordningens lagkrav sedan 2018

40%

erbjuder inloggning med utlindska e-ID

4%

anser sig ha praktiskt fungerande
SIEE=mE: e-tjdnster via e[DAS

V/II/, | /
Killa: DIGG:s enkidtundersékning 2021 :’5,6 @

E-legitimering och
e-underskrift inom
offentlig Férvaltning




HINg

er for elDAS inom

offe

ntlig Forvaltning

B Kommuner och regioner M Myndigheter

100%

84%

80%
61%

60%
43% 43%
40% 26%
20% 11% .
% ]

Vara verksamhetssystem Vi prioriterari forsta ~ Var kompetens inom
kan bara hantera hand nationella behov  omradet dr begrinsad

svenska personnummer

Killa: DIGG:s enkidtundersékning 2021

42%

2 I

Ovriga hinder, ange
vilka
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. Sl.IGAEKSI-NPASSA-LYSSNA-PRESS-KARTA»KONTNG
Bryggkopings
kommun

B} Jag dr... Foretagare Ung Foralder Besokare m

CElg A GGG E  Bibliotek & kultur  Idrott, fritid & natur  Klimat & miljé Bo & bygga Omsorg & socialt stod Naringsliv & arbete  Kommun & politik

Fatal e-tjanster kan hantera inloggning med
utlindska e-ID utan personnummer.

Valkommen till vantrummet! - De flesta erbjuder ett "digitalt vintrum”.

Beklagar, men vi kan i nulaget inte erbjuda
dig nagra personliga tjanster. Detta eftersom
vara verksamhetssystem endast hanterar
identifiering med svenska personnummer.

Kontakta kundtjanst
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Sveriges elIDAS-nod

Flode: inloggning med utlandskt e-ID hos en svensk e-tjanst

elDAS-sammanslutningen Medlemslandets federation

E-tjanst 1P Utlandskt
e e-1D
CD:I " Sveriges e[DAS Medlemslandets > | |« »| O =
< Connector elDAS Proxy J lan)
Identitets- *
' /
G intyg 1 e ,
/
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e
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|[dentitetsmatchning

Ger enskilda individer mojligheten att koppla sin svenska
identitetsbeteckning till sitt utlandska e-I1D




E't_]a ﬂSte N (som annu inte har nagot namn...)

» Anvindare som har en svensk identitetsbeteckning (personnummer
eller samordningsnummer) identifierar sig med ett utlindskt e-ID.

" Anvindaren initierar processen for identitetsmatchning.

» Lyckad identitetsmatchning resulterar i en kopplingsurkund, dvs.
en krypterad och signerad elektronisk urkund med uppgifter om
anvindarens utlindska eID samt den matchade identitets-
beteckningen i folkbokforingsregistret.

» Olika processer resulterar i olika nivaer av kopplingsgrad, som ger
information om tillforlitlighet till identitetsmatchningen.

= Kopplingsurkund lagras i anviandarens egna utrymme. iy
ppling g g y w5 i@@



|dentitetsmatchningens kopplingsgrad

|dentitets-
matchningens
kopplingsgrad
A

Identitetsintyg som férmedlas till forlitande part
Anvindaren Giuseppe Garibaldi har identifierats med en
e-legitimation pa tillitsniva elDAS Hog fran Italien.
I[dentifikationsnummer: 1T:175521

[dM-processen har kopplat anvindaren till en svensk
identitetsbeteckning.

Personnummer: 021230-6476

Kopplingsgrad: Grundldggande.

Verifierad kopplingsgrad: Forstirkningsatgird for att stirka kopplingsgraden, t ex
genom inldsning av chip fran ett nationellt id-kort eller motsvarande atgird.

Utokad kopplingsgrad: Fler attribut formedlas for att mojliggora utokade kontroller mot folkbokforings-
registret i syfte att entydigt knyta uppgifter fran det utlindska e-ID:et mot en svensk identitetsbeteckning.

Grundliggande koppling: Individens pastaenden éterfinns i folkbokforingsregistret och namnuppgifter,
med mera, kan kopplas ihop med erhallna attribut fran utlindsk e-legitimation. Kopplingsurkund
(grundliggande kopplingsgrad) kan skapas och lagras i anvindarens egna utrymme.

Initiering: Individen loggar in med ett utlindskt e-ID och uppger sig ha ett visst personnummer.

» IdM-process



Nir anvindaren har genomfort identitetsmatchning...

N.b. Forlitande kan deklarera att svensk identitetsbeteckning inte beh&vs for

anvindning av e-tjinsten. Da kommer den svenska e[DAS-noden inte heller friga

efter anvindarens kopplingsurkund. 1’_’;;@@
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S SUOMEKSI - ANPASSA . LYSSNA - PRESS . KARTA - KONTAKT

Bryggkopings
kommun B} Jag dr... Foretagare Ung Foralder Besokare m

Barn & utbildning Bibliotek & kultur Idrott, fritid & natur Klimat & miljc Bo & bygga Omsorg & socialt stod Naringsliv & arbete Kommun & politik

b Jagvill ...
« Se lediga jobb i kommunen

« Lamna synpunkter pa kommunens
verksamheter

« Se forslaget till ny dversiktsplan
och lamna synpunkter

B +« Soka barnomsorgsplats
TN & S

R = - ey + Hitta forskola
Bryggkopings kommun - varidens coolaste kommun

Omtalade kultur- och upplevelsesatsningar, expansivt naringsliv och en av Sveriges yngsta och mest
internationella befolkning gor oss till en handelserik kommun med stora mojligheter.

+ Hitta grundskola
+ Hitta e-tjanster och blanketter

+ Hitta atervinningscentraler

NYHETER VAD HANDER "
" . « Soka bygglov
|
- s Varning for ras S5 Chibli
! 6ka och lana i biblioteken
Detaljplan for Tompa centrum 19 13:00-14:00 En utstalining om den svenska v
Nu ar forslaget till detaljplan for Tompa centrum ute for £ = vitheten och den framtida svenskheten. + Soka ekonomiskt bistand
samrad. Forslaget innebar bland annat ett dubbelt sa stort (socialbidrag)
centrum och 300 nya lagenheter.
3 Parkour / Freerunning circus v Soka i kartan
2013-06-12 = X
P - - ,__1@_4 o _ + Gora en felanmalan
Nytryckt karta 6ver Bryggkoping 15:00-18:00 Prova parkour och freerunning
Nya kartor éver Bryggkoping finns i ett anvandarvanligare under tre dagar pa Circus Camp! For dig som
format som du kan hamta gratis pa medborgarkontoren, ar 12-17 ar. }} Jag bori ... ’J
biblioteken och i kommunalhusets reception.
3 Utsikt fran Finbo
2013-06-12 1!!1 15:00-16:00 En utstalining med berattelser
Toppbetyg till Bryggkopings hemtjénst w frén Finbos historia och nutid/samtid.

Bryggkopings hemtjanst har pa kort tid klattrat i topp nar det
galler personalkontinuiteten — nagot som &r mycket viktigt
for de aldres trygghet. Och det ar bara borjan pa Hemma hos Fanzingo
kvalitetshojningarna, sager aldreomsorgschefen 1'3 17:00-20:00 Uppspel av de senaste
L M8 perattelserna av unga i Segelhult. Det kan
m vara film, radio, musik osv.

2013-06-12

Mingel och presentation av - "
kreativa idéer 3 Utbildmngfsnamnden
| fredags samlades de tio kreatorer u:l!!:d sa_mma_ntra“der _
som beviljats projektbidrag fran [ oAc | 18:00-21:00 Valkommen till

Kreativa Fonden for att presentera utbildningsnamndens oppna sammantrade
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ES SUOMEKS! . ANPASSA . LYSSNA - PRESS . KARTA . KONTAKT

Bryggkopings
kommun B} Jag dr... Foretagare Ung Foralder Besokare

CElg A GGG E  Bibliotek & kultur  Idrott, fritid & natur  Klimat & miljé Bo & bygga Omsorg & socialt stod Naringsliv & arbete  Kommun & politik

Soka plats i forskola eller
pedagogisk omsorg

Ditt barn kan ga pa forskola eller i pedagogisk BankID > !
omsorg om det ar mellan ett och sex ar.

Hur vill du logga in?

.. R . Mobilt BankID »
Ansok om plats senast fyra manader innan

ditt barn ska boérja.

Freja elD+ >

For att sOka plats forskola eller pedagogisk
omsorg behoéver du logga in med en AB Svenska Pass >
e-legitimation.

Foreign elD \ >

KLICK!
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B3 SUOMEKSI - ANPASSA . LYSSNA - PRESS . KARTA . KONTAKT

Bryggkopings
" kommun M) Jag dr... Foretagare Ung Férilder Besokare m

CElg A GGG E  Bibliotek & kultur  Idrott, fritid & natur  Klimat & miljé Bo & bygga Omsorg & socialt stod Naringsliv & arbete  Kommun & politik

Vélj elD-land

Bryggkdpings kommun har begart legitimering av din identit ation
fran ett annat land.

il = & JI =D
o |
Belgien Danmark Estland Italien Kroatien
— ® £
[E— I —
Lettland Luxemburg Portugal Slovakien Spanien
Tjeckien Tyskland
Jag kan inte hitta mitt land v
Jag ar en svensk medborgare som bor utomlands, vilket land ska ’:”'z-jfl -
jag valja? i; 4




Den italienska eIDAS-noden

AlAID

SWEDISH EIDAS CONNECTOR

WITH LEVEL OF ASSURANCE low [
IS REQUESTING THE FOLLOWING
ATTRIBUTES

USE YOUR
NATIONAL elD TO
ACCESS ONLINE

SERVICES : thmh'dtfn

~ Family Name
v First Name

Step1 |3

= YOUR BASIC INFORMATION
NATURAL PERSON

CANCEL NEXT
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Anvandaren loggarin med en
godkand e-legitimation

InfoCert 1D

Attribut som skickas till Sverige

Uniqueness identifier IT:175521
Date of Birth 2002-12-30
Family Name Garibaldi
First Name Giuseppe
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Innan anvandaren omdirigeras tillbaka
till den svenska e-tjansten...

Kan den svenska eIDAS-noden fa atkomst till din kopplingsurkund
samt dela data med Bryggkopings kommun?

Foljande information kommer att delas:
— Svensk identitetsbeteckning

— Identitetsmatchningens kopplingsgrad

D




Uppgifteriintyget som tas emot av

Forlitande part...

elDAS identitetsbeteckning IT:175521
Fodelsedatum 2002-12-30
Fornamn Giuseppe
Efternamn Garibaldi

Svensk identitetsbeteckning

021230-6476

Kopplingsgrad

Grundliggande
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Bryggkopings
kommun B} Jag dr... Foretagare Ung Foralder Besokare

CElg A GGG E  Bibliotek & kultur  Idrott, fritid & natur  Klimat & miljé Bo & bygga Omsorg & socialt stod Naringsliv & arbete  Kommun & politik

Inloggad: Giuseppe Garibaldi Vv |dentifiering av anvandaren sker med

. hjélp av ett utlandskt e-1D.
Soka plats i forskola eller P

Fragor och svar +
pedagogisk omsorg o o . | Identitetsmatchningen &r en mojlighet
Hér kan du géra eller dndra anstkan. Svara p& | for anvandaren att knyta sitt svenska
platserbjudande. Avsluta placering. Andra dina Lénkar X personnummer eller samordnings-

inkomst- eller kontaktuppgifter. ; . . : :
e mer o Ebrekola och Fritidehem nummer till den identitetsbeteckning

som medfdljer i det utlandska e-ID:et.

AﬂSbkan OCh barn | kO Hitta och jamfér forskolor

Om avgifter Anvandaren kan sedan dela denna
Aurora Garibaldi koppling till en e-tjanst hos forlitande

Star inte i k6. parter i Sweden Connect.

Forlitande part kan identifiera
anvandaren och erbjuda digitala tjanster
for medborgarservice.

Nicolo Garibaldi

Star inte i ko. Ansok
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OpenlID Connect
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OpenlID Connect

Arbetsgruppen OIDC Sweden:

INTERNET % ' r,

° ®
STIFTELSEN BankiD "0
CI FREJA elD
SUNET
Inera € Dscc
SOLUTIONS
43 (a3 G emc e
— P A #/ Agency for Digital Government
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OIDC Sweden: Specifikationer

* Huvudprofil
= Attributspecifikation

®» Tilligg for signaturer
® CIBA — Client-initiated Backchannel Authentication Flow

https://github.com/oidc-sweden/specifications



https://github.com/oidc-sweden/specifications

OIDC inom Sweden Connect

» Sweden Connect-profil baserat pa OIDC Sweden.

" Federationsstod

®» Proxy for legitimering samt brygga mellan SAML/OIDC.
" P3 sikt: SAML IdP:er — OIDC OP

" Bra mojlighet att "ensa” de olika svenska federationerna till att bli
mer interoperabla.
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Valkommen att
kontakta oss

" E-post: e-legitimation@digg.se

https://digg.se/digital-identitet/

https://www.swedenconnect.se/

w7y, -/
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Anslutning av e-tjanst?

https://www.swedenconnect.se/anslut

N
97
~o
JO?Q (\J,
Iy
\ZQQ“
MY

Q

1. (Teckna avtal)

2. Sikerstill forkunskaper:
https://www.swedenconnect.se/tekniskt-ramverk

3. Testverktyg:
https://www.swedenconnect.se/anslut/testverktyg

4. Anslut:
https://www.swedenconnect.se/anslut
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Fragor?



MYNDIGHETEN FOR
DIGITAL FORVALTNING

Agency for Digital Government
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