Tillampning |AM:
e-legitimering och e-underskrift
baserat pa referensarkitektur

Arkitekturen for SITHS anpassas till
Ineras referensarkitektur inom IAM-omradet

Nya mdjligheter for mobil autentisering och
avancerad elektronisk underskrift

Per Miitzell Lésningsarkitekt, sektion Arkitektur, Inera :

IN€ra




Nya formagor inom SITHS & Sakerhetstjanster

SITHS elD pa kort.

e Mobilt SITHS elD som komplement till . || ?J

Utfardande av Mobilt SITHS elD via
sjalvservicefunktion.

<

e Elektronisk underskrift som tjanst

e Enhetlig anvandarupplevelse och minskat
teknikberoende vid inloggning och underskrift
med SITHS elD-app

Ange din personliga legitimeringskod




Foljsamhet till samverkansarkitekturer
inom IAM-omradet

Arkitekturen for SITHS elD och Inera Sakerhetstjanster har utformats utifran

e Referensarkitektur for Identitet och atkomst (IAM)

o Referensarkitektur fér Elektronisk underskrift och stampel

Kélla: https://rivta.se
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Referensarkitekturen
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Identitets- och
behorighets-
administration

Regelverks-
tjanst P

\Q ¢\(

IdP-tjansten ar
”navet”

for saker autentisering av
anvandaren vid bade
inloggning och underskrift

[ Federation

Standardiserad

Atk anslutningsteknik

utfs

\_

g =
4 N

IdP
Identity Provider

(9

SAML2, OpenlD Connect

B

Medlemmarl && | TiIIitsramverk@ Attribut @
g 3

Godkdnnande{® —
process

=
=0

E-tjanster

=@

/API Sakerhet

W\ : >
N nal = .
\ - Autentlserlngstjanster lnloggnlng E-underskrift
Autentiseringstjanst \ C Avancerad elektronisk
- stod for Mobilt SITHS elD Underskrift underskrift via
- autentisering pa samma eller fristaende tjanst
annan enhet A \
\ > - AP /\
5 " E-identitets- ) 8= Underskriftstjanst
—\ utfardare e-id o—@
Utfardande av @ y, Utfardande
. J

Mobilt SITHS elD

R




E-legitimering

enligt referensarkitekturen

Tillampat med SITHS elD, mobilt och stationart




Fran delad till separat sakerhetskanal for autentisering
Okad flexibilitet & mobilitet - minskat teknikberoende

Delad informationg-
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Vad vi vill komma ifran... Olika anvandarupplevelse for olika

Exempel: inloggning med smart kort via webblasaren webblasare, versioner & plattformar
Komplext!

(delad informations- och sédkerhetskanal)

User Identification Request X
r This site has requested that you identify yourself with a certificate:
Windows-sakerhet = (D) Sakerhet - Net iD (32-bit Edition) =5 N
cve trusttelia.com:443
Vlj ett certifikat Gppna Organization: “TeliaSonera Sverige AB"
Ange sa for Telia EID IP5a (legitimeri Issued Under: “TeliaSonera Password Required %

Test Testson Ch ificate to present as i

SE12345678-11AB = . .
Giltigt frén: 2015-04-27 till 2020-04-25 Test Testson re s R AP T D A e AT Please enter the master password for the Telia EID IP5a (legitimering).

e Details of selected certificate:

SITHS el

‘ 1552(315251325 i Issued to: title=TestBot , E=, serialNumber= SE12345678- . ‘
11AB,givenName=Test, SN=Testson, CN=Test Testson, O=Inera
AB,C=SE
s [owat ] Google Chrome

Serial number: 43:8B:D4:79:00:06:99:2C:FD:58:57:8F:27:06:86:70

oK Avbryt Valid from Monday, April 27, 2015, 2:01:25 PM to Thursday, April

23,2020, 11:57:59 PM

Vo tleannc: Sin

[] Remember this decision

Internet Explorer 11

Windows Security x

Windows Security X

Smart Card

Select a Certificate

Site cve.trustelia.com needs your credentials:

smseo Test Testson Please enter your PIN.
e SE12345678-11A8. ON ) secure.idp2.sakerhetstjanst.inera.se X
Test Testson =_——

ST el
Service Apple iCloud Google

Inera AB

Utfardare: SITHS Type 1 CA V1

The website “secure.idp2.sakerhetstjanst.inera.se” requires a client

- Click here for more information & F rl k O rt f certificate. L

This website requires a certificate to validate your identity. Select the
certificate to use when you connect to this website, and then click Continue.

o [T oot Torto0n Gl Caiez) B TestTestson (SITHS Tyr
191212121212 ooi [E] Test Testson (Telia e-legitimation EU HW CA v1)
. [5] TestTestson  (SITHS Type 1 CA v1)
Microsoft Edge - e B oo (Tl o timtion €1/ HW CAv)
() Ange pinkod - Net iD x com.apple.idms.appleid.prd.56424c6146675879624d54576462413161356a67°
Oppna
- x T - .
Valj ett certifikat Rtgarden kraver aff G Gpprar i egnaRon ? Show Certificate Cancel Continue
Valj ett certifikat fér att styrka din identitet for revokerat.testsiths.se:443 Test T
@
Amne Utiardare Serienummer
Test Test: SITHS Type 1 CAv1 75B9CCF6CD173162C389... a Lapereenel
S2yleston L inera Z Telia
Mozilla Firefox
Certifikatinformation “ Avbryt Ange pinkod for SITHS Kort (Legitimering)
\‘ 7~ com.apple.WebKit.Networking wants to use the
“Telia IAS-ECC v1" keychain.
Oppna Avbr H
lL‘ 2 Leld Please enter the keychain password.

Password:

Cancel

-~




Mobil inloggning Princip: Enhetlig anvandarupplevelse
pa savéal mobil/surfplatta som dator och olika webblésare

Lol Lol I [S1EY

Logga in med @ ?-)
SITHS elD p& samma enhet 3 Inloggning - Vidare till inloggning i e-tjénsten...

Folj anvisningar i SITHS elD appen for att slutféra inloggning

SITHS elD pa annan enhet

4 —— ¥

Johan Appelkirna

>
Jag legitimerar mig hos
$ Inera Test AB
Ange din personliga legitimeringskod

......
SI THS eID-app Startar. Var vénlig vanta.... » L » » Nu kan Ijjraant:;:;/::?::é elD for
o = - autentisering eller underskrift
pa iOS och Android T2 3 g
Legitimerar.... 4 5 6
7 8 9




Mobil inloggning

[LI5]X] [LI5]X] [LI5]X]

Logga in med @ ?)

‘ ?) SITHS elD pé samma enhet Starta appen SITHS elD pé din mobil eller surfplatta for att scanna QR-koden - Vidare tl” in/oggning l e'tjénsten .

(a0
SITHS elD p& annan enhet » s
% B

i

Avbryt

¢ ® &
Johan Appelkirna

Jag legitimerar mig hos
Inera Test AB
Ange din personliga legitimeringskod
e 6 o o o o
Klar att anvéndas.
Nu kan du anvanda SITHS elD for
autentisering eller underskrift

Scanna QR-koden

2 D
SITHS elD-app S
pa iOS och Android :

1 2 B
(o) s 4 5 6 e
5L sE8
Scanna QR-kod 7 8 9 Scanna QR-kod
Jag kan inte scanna QR-kod @ 0 v

Jag kan inte scanna QR-kod




Inloggning med smart kort pa dator

Lol

Lol

Logga in med @

SITHS elD pa samma enhet

SITHS elD pa annan enhet

X

g

D

Inloggning

Folj anvisningar i SITHS elD appen for att slutféra inloggning

O

SITHS elD-app
pa Windows 10
samt SITHS-kort

I [S1EY

Vidare ftill inloggning i e-tjiénsten. ..

1

Satt i ditt SITHS-kort

Jag legitimerar mig hos
’ Inera Test AB

D) ’

Johan Appelkirna ?
' Klar att anvandas
Ange legitimeringskod




E-legitimering
Arkitekturell 6versikt & standarder




E-legitimering
Oversiktlig arkitektur

Baserad pa standarder
och nationell profilering
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Utfardande av Mobilt SITHS elD

Sjalvservice
med id-vaxling fran SITHS-kort (LOA3)




Utfardande av Mobilt SITHS elD - via sjalvservice

I [S1EY I [S1EY

Hantera SITHS elD Skapa Mobil SITHS elD

Legitimering lyckades. For att ladda ner och aktivera Mobilt SITHS elD till din
mobila enhet, starta appen pa din mobila enhet och scanna QR-koden som visas

Registrering lyckades. Du kan nu anvénda ditt registrerade elD for legitimering
och signering via din mobila enhet.

Aktiva Sparrade
Innan du anvander ditt elD for forsta gangen rekommenderas att testa det i var
testmiljo.

/\ Du har ingen aktiv Mobil SITHS e-id registrerad 1
Cl5hL]

£

Skapa nytt SITHS e-id

D) D

Aktivera SITHS elD sps . -
Ditt personnummer Viilj legitimeringskod

Var vénlig ange ditt personnummer
for att verifiera ditt SITHS elD e 06 06 0 0 o

Scanna QR-koden som visas pa portalen. Legitimeringskod

Ditt SITHS elD ar klart

Personnummer
Bekrafta legitimeringskod

SITHS elD saknas YYYYMMDD-XXXX

. . Namn: Johan Appelkérna med fér langt
IO S /I Pa d O S Logga in pé SITHS Mina sidor for att hamta ett erenrepelma et
?-) nytt SITHS elD till denna enhet. Utfardare:  Region Virmland
1 2 3 1 2 3 Giltigt to.m:  2022-06-12

och Android

Hamta SITHS elD

Hur funkar SITHS elD? Avbryt Avbryt




Utfardande av
Mobilt SITHS elD
via sjalvservice

Id-véxling
fran SITHS elD (LoA3)
till Mobilt SITHS elD (LoA3)

Fér granskning enligt Svensk e-
legitimation tillitsniva 3

L oA = Level of Assurance =
tillitsniva

QITHS elD
tilliteniva 3
(LoA3)

-~

(I i N e-ID QTHS
Identity Provider ¢Au+.begaran Utfardande- Utfardandeportal
< portal
Diniyg Q elD Enroliment Portal
& ¥ 7 €
\E ) v QITHS CA (Teli)
9, . -
i&Autbegéran * (Certifikats-
: utfardare
(AUtentiserings) Utfardandetjanst ¢ e Certificate authority, CA
tjdnst Enrollment service
Authentication ﬁﬂ Certifikate- ¢
service begéran E 2
_ y,
G QR-kod G Certifikat
Autentigering u QR-od @ / ] ) ”\
~ - ~N Mobilt SITHS elD ”1.0
(- ryre—r— - ett e-id (certifikat) och en
S o = Mobitt SITHS e-id anvandare i taget pa
IAutentisering ! LoA3 samma enhet
aee . - nytt e-id skapas - ev.
( Kortdrivrutin ] Mobil enhet gammalt raderas
Desk h \ Mobile device  / automatiskt
esktopenhet
\ Desktop dep,,ice ) ‘ - Max 5 Mobilt SITHS pa

Anvandare

i08/iPad0S
Android

lika manga enheter

- Giltighetstid 2 ar

/




Hur komma igang med de nya metoderna for
e-legitimering inklusive Mobilt SITHS?

Anslutningsmonster — fran start jan-2021

Tillampningar - Pilotprojekt




E-legitimering
Oversiktlig arkitektur

‘v

ad behovs for anslutning? A
1. En IdP-tjanst ansluten till
Autentiseringstjanst for SITHS elD
2. Systemet anslutet till IdP-tjansten
\3. SITHS elD-appen

[Identitetsdata > (|dp >
Organization & Identity Provider
employees

s
‘\‘} 4 =) 3
o \ = l ¥
Autentiserings-
tjanst
lnera Authentication
Autentigeringetjanet | service
SITHS elD

o #3

E-tjdnst / Verksamhetssystem
Service provider /
identity consumer

Desktopenhet
Desktop device

Autentlsermgs

Mobile device
Autentiserings-
klient gruar e

De=

Mobil enhet




SITHS elD - Mobilt och pa kort

Anslutningsmonster
Lokalt system till Ineras IdP

Anvandarorganigation

Identitets-
administration
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Organization & ‘
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e ﬂ
N

E-tjanst

Service provider

[nera
v/ Nyttjar fardig funktionalitet i
Inera |dP (SaaS) IdP

. . Identity Provider
v Standardiserad anslutning

Autentigeringe-
anrop

Autentigeringg-
begaran

Autentiserings
-tjanst

» Mindre utrymme for lokal utanicatn
anpassning / funktionalitet a &
4 )
........ o e "~~~} - _| Webblisare
Windowe-PC eller mobil
Eventuellt Qﬂhef med AndFO[d e([er
i09/i0ad03
SITHS elD
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SITHS elD - Mobilt och pa kort

" 'T] A " d . +
AnS/utnlngsmonster nvandarorganigation
Lokal IdP till Inera Autentiseringstjanst

IdP Katalogtjanst

Identity Provider Organization & '
employees <:| /
‘

v/ Sammanhallen Inera

anvandarupplevelse, SSO,

om fler tjanster ar anslutna

lokalt -
Autentigeringe-

V" Full kontroll dver s
funktionalitet lokalt

E-tjanst

Service provider

ﬁ [D-intyg

Autentigeringe- E—HO

begéran &

Service
provider

(SP)

Autentiserings
-tjanst
Authentication

» Maste implementera |dP- —
funktionalitet och integrera & o4
Lokal IdP mot >
autentiserings-API

"~~~} _| Webblasare

Windowg-PC eller mobil
enhet med Android eller
i08/iPad08

Eventuellt
uppdragsval

SITHS elD

E-tjidnstens
GUI
app

. J

.

Datorenhet,
mobil enhet




SITHS elD - Mobilt och pa kort

Anslutningsmonster
Lokal IdP till Ineras I|dP

v/ Mojlighet till SSO, om fler
tjianster ar anslutna lokalt

v/ Nyttjar fardig funktionalitet i
Inera IdP

v Standardiserad anslutning
— tankbart enklare
livscykelhantering

» Lokal IdP maste klara att
agera proxy-ldP

[nera

Katalogtjanst
HSA

IdP

tjanst
Authentication
service

a

Identity Provider

Autentiserings-

¥

Lokal IdP agerar IdP-

proxy, samt ansvarar Anvandarorganigation
for attributleverans till
e-tjansten
Identitets-

administration
IdP Katalogtjanst
Organization &

employees <:| /‘

Identity Provider

¢ 4%99 a,

E-tjanst
Service provider /
identity consumer

- 4
\ T [nloggning

Logga in med @
Hebhe Windowse-PC eller mobil
SITHS elD p& samma enhet .
o enhet med Android eller
tidnstens N g
08/ipa08
SITHS
elD Datorenhet,
b2) mobil enhet

;




Mobilt SITHS elD
Tillampningar — Aktuella piloter

e Region Kronoberg:
Mobilt SITHS — Mobil Journal (Cosmic Nova) pa plattor

e Region Skane:
Mobilt SITHS — Mobil Bedside-tillampning (Medanets) for sjukskoterskor

e Region Vastmanland:
Mobilt SITHS — Mobil Journal (Cosmic Nova) pa plattor

e (Goteborgs stad:
Mobilt SITHS — Utveckling mobila tjanster inom bl.a. vard och omsorg

e Region Ostergétland:
Mobilt SITHS — Teknisk verifiering




E-underskrift
enligt referensarkitekturen

Tillampning med SITHS elD, mobilt och
Stationart, samt
1era Underskriftstjanst




Centrala begrepp Starkt kopplad och i

—_—— efterhand verifierbar
.. . P — signatur samt skydd
e Digital signatur p— mot forvanskning

”Information i elektronisk form som &r kryptografiskt kopplad till ett annat - J
elektroniskt material, i syfte att sékerstélla det elektroniska materialets
dataintegritet och ursprung’

e Elektronisk underskrift Fysisk person
undertecknar ett

dokument

Digital signatur — underskrivet av en fysisk person

e Elektronisk stampel o
Organisation stamplar

Digital signatur — dar en juridisk person (typiskt organisation) ett dokument
star bakom signaturen

elDAS-forordningen:
"avancerad elektronisk underskrift och stampel”




| vilka fall behovs en digital signatur?

Jamfor...

Extra verifiering
av anvandaren
(autentisering)

Dokumentet kan
Kan adras andras utan att bryta
9 "signeringen”

Digital signatur

/_\
- Dokumentet kan inte Verifierbar
— andras utan att bryta ..

1 — signaturen aven hos
verifierbar c— andra
inom W parter med
samma IT- Lst kopplad — . Starkt kopplad andra IT-
system information om 2019.08.26 e information om system

vem som signerat D vem som signerat
och nar.

och nar




E-underskrift

Oversiktlig arkitektur
Baserad pa standard
och nationell profilering

v" Avancerad elektronisk
underskrift [eIDAS]
som fristaende tjanst

v' Foljer DIGG Tekniskt
ramverk,
baserad pa ETSI/OASIS
standarder

v Nyttjar IdP-tjansten for
e-legitimering for
underskrift

tjanst
Electronic Signature
Service

o)
SAML2 > =
+ DIG@ Teknigkt ramverk CD
(Identitetsdata > f|dP \
Organization & Identity Provider
employees
R
‘ q = Fo)

Autentiserings-
tjanst
Authentication
service

(o

%)

(Underskrifts- )

ETSI// )
OASISY ™ 7
I OpeniD g

f d simpler
tronger

strongel
ALLIANCE | authentication

OASIS Digital Signing Service
+ DIG@ Teknigkt ramverk

QAML2
[\ OpenlD Connect E-tjdnst / Verksamhetssystem
\\5 Service provider /
U o identity consumer
NS
Desktopenhet Mobil enhet
Desktop device Mobile device

Autentiserings-

Autentlserlngs
klien g

FIDO2
webauthn




E-underskrift

med fristaende underskriftstjanst

7. Underskriftstjansten
erhaller signerat ID-intyg
som kvittens pa utford
legitimering for

underskrift w/

4. Underskriftstjansten
anropar angiven IdP med
begaran om legitimering for

8. Underskriftstjansten generar
nycklar och certifikat och skapar
digital signatur i retur

underskrift hegir

av

Identifieringstjénst
IdP
Identity Provider

a#
ol

5. IdP-tjansten

undertecknande /

Autentiseringstjénst(er)

(D-intyg

Autentigering
DA

verifierar anvandarens
identitet pa begard
tillitsniva

medd

Undergkrifte-

D

...begir
undertecknande

a ...

elande

6. Anvandaren godkanner och

skriver under genom
legitimering med e-id

(' . -
Underskriftstjgnst [/ —
Electronic Signature
Service
3. E-tjansten anropar
o] Underskriftstjansten med
\_ ﬁ ' ) dokumentets kontrollsumma och
By underskriftsmeddelande
[ﬁg Kontrolleumma | | et e e | Underekrifte-
e J L meddelande
C B Signerat data 9. Signaturen valideras, sammanfogas till
Underskrifte- | [ | & kuitins andertecknat dokument
applkation ...mv Undertecknat parbarhetsinformation loggas.

dokument

{1
I

Stodtjanster

for underskrift
P| och stampel

A

...begir
undertecknande

Dokument

ﬁ-ﬁ

av ...

N,

2. E-tjansten skapar en
underskriftsbegéran

med tillitsniva, IdP att anvanda,
undertecknare, attributsprofil mm

1. Anvandaren loggar in for att
underteckna dokument




Mobil underskrift

Lol

Lol

Skriv under med @

SITHS elD pa samma enhet

SITHS elD pa annan enhet

»

D

Folj anvisningar i SITHS elD appen for att slutféra underskrift

O

SITHS elD-app
pa iOS och Android

o)

I [S1EY

=)

Du har skrivit under foljande:
Jag gor en testunderskrift.

Startar. Var vénlig vanta.... »

D
C

Legitimerar....

e

Johan Appelkirna

Jag skriver under hos
Inera Test AB

Jag gor en testunderskrift.

Ange din personliga legitimeringskod

1 2 3
4 5 6
7 8 9
& 0 v

»

e

Nu kan du anvanda SITHS elD for

D

Klar att anvéndas.

autentisering eller underskrift

[ofs;1a]

552

Scanna QR-kod

Jag kan inte scanna QR-kod




E-underskrift

Anslutning till Ineras
Underskriftstjanst

[nera

Katalogtjanet HSA

4 N\
Identitetsdata

Organization &
employees

[Underskrifts- )
tjanst
Electronic Signature
Service

_ )

[nera (dO l

m -

Identity Provider

Autentiserings-
tjanst
Authentication
service

a %)

(" )

Forsta tillampningen med

SITHS elD och Inera Underskriftstjanst:
WebCert — elektroniskt undertecknade

sjukintyg, vidare till FOorsakringskassan

w

Stodtjanster

for underskrift
och stampel

E-tjénst / Verksamhetssystem
Service provider /
identity consumer

Mobil enhet

Mobile device

Desktopenhet
Desktop device

g




EXte rn a O c h I n te rn a (Under'skr'iftstjénst\ Underskriftstjansten agerar
Elect‘ron/c Signature | - t?ervig: trF;rg&/;dleJ FsiFr’) relativt
u n d e rte C k n a re Underskriftstjanst begar Service o .

autentisering

for underskrift fran samma
IdP som fér den aktuella
inloggningen, i detta fall IdP 1

- via federativ samverkan med

flera IdP:er

E-tjansten skickar begaran om
underskrift.

Aktuell IdP for autentisering i e-
tjansten skickas med.

1
I
I
I

I

C

Exempel: - ~
Interna anvandare oy A E o Stétjénster or
hanteras av kommunens Externa anvandare | Interna anvéndare ::a:Lilr| oc
interna IdP, medan Fxternal users «— E Internal users Support services for
externa anvandare = S olgnatures and e-
privatpersoner hanteras L L ¥ N ¥
av IdP for svensk e-
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Sammanfattning

: iOS och Android  Windows 10
e Mobilt SITHS elD DS och Androl Indows .
> Verksamhetspiloter i teststadie ‘| B
) =®
> Lanseras jan-2021 —==
> Anslutning via IdP-tjanst enligt referensarkitektur, flera putentiserings-
anslutningsmonster ’“’a”
> SITHS elD-appar for e-legitimering och e-underskrift 7
e Utfardandeportal for Mobilt SITHS elD e
> Sjalvservice, kraver SITHS elD—kort pa tillitsniva 3 f—
- By &
> Invantar godkannande for tillitsniva 3
e Inera Underskriftstjanst danat

Electronic Signature
Service

> Underskrift som tjanst for behov av avancerad elektronisk
underskrift enligt eIDAS L5







