Referensarkitektur for
Identitet och atkomst (IAM)

Stod till utformning av IT-stéd 1or sékerstalld identitet
och dtkomst till rétt information vid rétt tillfalle
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Referensarkitektur for Identitet och atkomst (IAM)
Bakgrund och syfte

identitets- och dtkomsthantering (Identity and Access Management, IAM)
omrade som hanterar anvandares digitala identiteter och behdrighetsstyrande egenskaper, atkomst till
information i IT-system och regelverken som styr atkomsten

Referensarkitekturen ska
inom omradet identitet och atkomst fungera som

Vagledning - tillhandahalla styrande principer, gemensamma
krav, normerande termer och begrepp, arkitekturella monster
och en sammanhallen referensmodell fér férmagor och
tillhérande tjanster

Referensunderlag och kravstallning vid anskaffning och
vidareutveckling av IT-infrastruktur och verksamhetssystem

Referensarkitekturen kan tillampas saval inom den egna
organisationen som vid samverkan med andra organisationer
sasom regionala eller nationella digitala tjanster och infrastruktur
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Omradet Identitet och atkomst (IAM)

autentisering (authentication)
- kontroll av uppgiven identitet

Jnvanare

auktorisation (authorization)

- avgora om anvdandare eller system
har rdattighet till viss information Anvandare
och/eller funktion

Administration

. ! Autentisering
av identiteter

s Auktorisation 3
& behorigheter i anvandare, Riskhantering
legiti ti id (elD Provisionering Federation system & Efterlevnad
e-/egrtimation, e-id (e - . i i
& (elb) av identiteter Loggning organisation

elektronisk identitetshandling

Livscykelhantering av Atkomsthantering Attributkallor Regulatoriska krav
digitala identiteter och styrning
Funktion &
Information
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Referensarkitektur for Identitet och atkomst (IAM)
Drivkrafter - verksamhetsbehov

Kan vi se och dndra
behdrigheten i ETT

samlat granssnitt?
Single sign-on till

Kvalitetssakring Hur forse véra
flera system . i i i medarbetare med
Enkel, enhetllg av digitala identiteter och | o itliga e 1o for
och saker tillgang egenskaper elektronisk
Ett e-id for alla till digital information E— legitimering?
mina Standardisering
inloggningar

. . i Kan vi ha enhetliga och
Oka forvaltningsbarhet, p/attformsneutra/a IAM-

. o o . : for
: infrastrukturgidnster
minska teknisk inlasning e digitala anster?
och kostnader

Nya inloggnings- 3 7~
’ metgger : {@

kunna inféra ny teknik

Samverka over

- - 3 Hur kan vi tillhandahdlla
organisationsgranser séker API-dtkomst till

utan att sakerheten blir vara

samarbetsorganisationer
hindrande ?

Mobilt arbetssatt

som klarar sakerhetskrav
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Vilka problem loser referensarkitekturen?

Olika varianter av inloggning &
behorighet per system och applikation
- frustrerande for anvandaren!

Direktintegrationer med
sakerhetsldsningar skapar inlasning i
gammal teknik

Komplicerat och kostsamt att
realisera sakerhet, singelinloggning osv.

Dalig forvaltningsbarhet, svart att
forandra systemen
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En smartare och mer skalbar arkitektur

v Samla sakerhetstekniken i
en i grunden plattformsoberoende
infrastruktur for IAM och integrera
systemen med standardprotokoll for
langsiktighet i forvaltning

© vV Mojliggor ny teknik i infrastrukturen:
flerfaktorsautentisering,
mobila barare, biometri

v Konsolidera identitetsdata for
underlattad kvalitetssakring for tilldelning
av e-id och behorigheter
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Referensarkitektur Identitet och atkomst

Anvéndningsfall och formdgor

identifiering och autentisering av anvandare
singelinloggning (SS0O)

mojliggdr sammanhallen identitets- och
behorighetsadministration

autentisering och auktorisation av system
for saker system-system-kommunikation inom
och mellan organisationer

saker och behorig APl-atkomst

saker federativ samverkan med andra
parter
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Referensarkitektur Identitet och atkomst

Styrande priciper, ett urval

e-tjansterna respektive IT-infrastrukturen for
identitet och atkomst separeras genom
standardiserade granssnitt

plattformsneutral IT-infrastruktur
inloggning sker i tjanst for e-legitimering

identitets- och atkomstintyg utfardas som
grund for inloggning och behdrighet

tillit till andra organisationers IT-losningar for
identitet och atkomst skapas via 6ppna
gemensamma tillitsramverk
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Referensarkitektur Identitet och atkomst
Tjanstevyn

gemensam referensmodell med
samverkande tjanster

arkitekturella monster och krav
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Referensarkitektur
Identitet och atkomst

Regelverks-
administration

N

Identitets- och
behdrighets-
administration

N

(Regelverkstjéinst

\

Authorization rules service

v
LX)

fFederation

Medlemsregister Metadatatjanst Tillitsramverk Attribut Godkannandeprocess
Federationsoperatdr > & —
Federation operator r— 8 —
\
4 . )
Atkomstintygstjanst

Token service

(Identitetsdatalager,

attributkalla
Attribute source

(Provisioneringstjéinst )

Provisioning service

o
\ i

-
Legitimeringstjanst, IdP
Identity Provider

Identitetsintygs- Fo)
utfardare
Identity Assertion Provider

Autentiseringstjanst(er)
Authentication services
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o
\ ¥,
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(. ea- . e
E-legitimationsutfardare
elD issuer
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Atkometintyg

=Q E-tjanster

Verksamhetssystem
Service provider /
identity consumer

[dentitetsintyg

E-legitimering ——— —

E

‘s

1<

S

Atkometintyg

B

Anvandare
Klient
User

4 User agent
Jge_id

Utfardande

API Sikerhetstjanst
APl Gateway

Integrationstjanster, m

L APler

-
Stodtjanster for

atkomst
Support services for
access control
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Legitimeringstjansten ar
"navet”

Staller ut digitala
identitetsintyg
Tillhandahaller Single Sign-On

Flexibilitet &
utbyggbarhet

Lagg till stod for
autentiseringsteknik i
infrastrukturen efter
verksamhetsbehov

Standardisera tekniken
SAML2, OpenlD Connect, OAuth2, SCIM

E-tjanster
Verksamhetssystem
Service provider /
identity consumer

Legitimeringstjanst, IdP [dentitetsintyg )
Identity Provider E\ 5
Identitetsintygs- :?
u

utfardare i
Identity Assertion Provider

Autentiseringstjanst(er) o
Authentication services E—legrﬂmermg



Referensarkitektur
Identitet och atkomst

Regelverks-
administration
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Referensarkitektur
Identitet och atkomst

Regelverks-
administration

N

Identitets- och
behdrighets-
administration

N

(Regelverkstjéinst h
Authorization rules service
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Attribute source
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Utfardande

e-id

Mojliggor olika barare
for e-id fér att anpassa till
verksamhetsbehov

- smart kort, mobilt, ...



Referensarkitektur
Identitet och atkomst

Regelverks-
administration
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Referensarkitektur for Identitet och atkomst (IAM)

Férmagor och tekniska protokoll

Federation & tillit SAML2 Metadata | OIDC Federation ~ protokoll for att utbyta signerad
metadata om ingaende tjianster
Federerad inloggning, SSO ~ SAML2 WebSSO | OIDC biljett(intygs-)baserade
. . . protokoll )
dentitet & egenskaper SAML2 Assertions | JSON Identity Suite  format for identitets- och dtkomstintyg
. férmed|ar dtkomstrdttigheter fran
Delegerad atkomst L en anvéndare/system till en annan

Provisionering SPML | SCIM protokoll for att tillhandahdlla
identitetsdata till system

Autentisering elD pa godkénd barare. UZF, UAF m fl. autentiseringsprotokol/
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Tack!

Mer information om Referensarkitektur for Identitet
och atkomst (IAM) pa
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Atkomstintygstjanst
Token service Atkomstintyg

= API Sdkerhetstjanst
=@  E-tjanster API Gateway
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Service provider /
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Referensarkitektur for Identitet och atkomst (IAM)

Vad ar nytt i revision B?

Fokus: System-till-system
- Autentisering av system

 Principer for att etablera tillit till system

« Registering av system, grundldggande krav och
principer, asymmetriska nycklar

 Certifikatsutfardare och federation for systemtillit
« Oppen PKI
+ Sluten PKI
+ Publik nyckel-registrering

« Organisationstillit

« Rekommenderade autentiseringsprotokoll

( Federation & tillit g SAML2 Metadata | OIDC Federation

Federerad inloggning, SSO  SAML2 WebSSO | OIDC

@titet & egenskaper g SAML2 Assertions | JSON Identity Suite

Delegerad atkomst

Provisionering SPML | SCIM
( Autentisering g elD pa smart kort, mobil enhet osv.

Distribuera

- -

-
~
/, ~
7

/ P Id ‘ s ~ N \A
? ? E’ Autentisering {’ ? ?

Serversystem

Klientsystem

O.
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Referensarkitektur for Identitet och atkomst (IAM)

Vad ar nytt i revision B?

Fokus: System-till-system Federation & ill SAML2 Metadta | OIDC Federation
. . Federerad inloggning, SSO  SAML2 WebSSO | OIDC
« Auktorisation av system @tet&egenskaper SAML2 Assertions | JSON Identity Suite
* Interaktionsménster for system-till-system- (Qelegeradatiomst 3
kommunikation (API-klient > API-server) Provisionering — —

Autentisering elD pa smart kort, mobil enhet osv.

« Konsolidera auktorisationen till
Atkomstintygstjanst for 6kad skalbarhet

Attribut

Atkomst-
intygstjanst
Token service

Q.n. \ APl-server

0.
N lnera

- Systemegenskaper (attribut) som underlag for
skalbar auktorisation

- Atkomstintyg med innehavsbevis - Proof-of-
Possession for okad sakerhet

« Sammansatta tjanster och auktorisation -
delegering av systemets rattigheter

Atkomstintyg



Referensarkitektur for Identitet och atkomst (IAM)

Vad ar nytt i revision B?
Fokus: Anvandare - inloggning & legitimering

 Legitimeringstjanst (IdP)
Samverkan vid flera legitimeringstjanster

« Monstret IdP-proxy for anslutning av fler IdP:er

* Principer for val av IdP
Principer for tillhandahallande av anvandarattribut

Principer for leverans av ID-intyg - oombedda ID-intyg
avrades (s.k. [dP-initierad inloggning)

Mer om SSO - avsluta SSO-session, tvingande

autentisering
OpenlD Connect - Tagit bort stod for flodena /mplicit

och Hybride

SAML2 Metadata | OIDC Federation

Federation & tillit

( Federerad inloggning, SSO( SAMLZ WebSSO | OIDC

@tet & egenskaper g SAML2 Assertions | JSON Identity Suite

Delegerad atkomst
Provisionering

Autentisering

IdP A IdP B IdP C
Identity Provider Identity Provider Identity Provider
B #/ e B3 @

E-tjdnst

Anviandare
Klient

identity con:

SPML | SCIM
elD pa smart kort, mobil enhet osv.

Service provider /
sumer



Referensarkitektur for Identitet och atkomst (IAM)

Vad ar nytt i revision B?

Fokus: Anvdndare - dtkomst
- Delegerad atkomst fran anvandare

« Anvandaren auktoriserar en app eller ett
system (delegerar) att lasa/skriva till ett API

 Olika interaktionsmonster, t.ex. delegering via
férnyad anvandarautentisering i en IdP

- Atkomst till egen data via ett aktivt
medgivande

- Atkomst Gver organisationsgranser

Federation & tillit

Federerad inloggning, SSO

Identitet & egenskaper

SAML2 Metadata | OIDC Federation

@ered atkomst

3

Provisionering

Autentisering

-
’—

Klient/app
/system

SPML

SAMLZ WebSSO | OIDC

| SCIM

SAML2 Assertions | JSON Identity Suite

elD pa smart kort, mobil enhet osv.

Legitimeringstjanst

IdP
Identity Provider

=S

Atkomst
intygstjanst
Token service

ap—— Ly
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Tack!

Mer information om Referensarkitektur for Identitet
och atkomst (IAM) pa
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Autentisering och
auktorisation av system
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Referensarkitektur for Identitet och atkomst (IAM)

Autentisering och auktorisation av system

Federation & tillit SAML2 Metadata | OIDC Federation ..
autentisering- kontroll av
Federerad inloggning, SSO  SAMLZ WebSSO | OIDC uppgiven identitet

- . auktorisation - avgora om
Delegerad atkomst o en aktor (anvéndare eller
Provisionering SPML I SCIM system) har rattighet till viss
- . : information och/eller
Autentisering elD pa smart kort, mobil enhet osv. funktion
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Registrering av systemidentiteter
Etablera tillit till system

+ Krav: ett system ska kunna halla ett asymmetriskt nyckelpar (privat/publik)
-> mojliggor god skalbarhet, stod for standardiserad sakerhetsteknik samt hog tillitsniva
* Anvand unika systemidentifierare, rekommenderati form av URL:er
» Registrera bilateralt eller via federation, ev. med stdd av certifikatsutfardare (CA)

Federation Medlemsregister Metadatatjanst Tillitsramverk

Certifikats-
utfirdare Federationsoperatér [~ | D .
Certificate authority, Federation operator A Mi\ ?
Q.

Attribut Godk&nnandeprocess

@ Q_
o_
Q—

Registrerar systemets
identifierare och nyckel

Héamtar och verifierar
metadata inkl. nycklar




Registrering av systemidentiteter

Principer for att etablera tillit

- Oppen PKI
- Certifikat fran flera publika utfardare; komplext att hantera godkdnnandeprocessen
« Kombineras oftast med att registrera en unik del av certifikatet, ett attribut, den publika nyckeln

eller hela certifikatet (s.k. pinning) for att 6ka sakerheten

« Kraver sparrkontroller samt certifikatutbyte innan det blir ogiltigt, férutom nyckelutbyte vid

behov

e Sluten PKI

« Certifikat fran en dedikerad utfardare for respektive form av datautbyte

« Kraver sparrkontroller samt certifikatutbyte innan det blir ogiltigt, forutom nyckelutbyte vid

behov

« Kan leda till manga olika certifikat for ett och samma system om deltagande i flera slutna PKl:er

 Publik nyckel-registrering - rekornmenderas

Mycket god skalbarhet och kontroll éver registreringsprocessen
- fran bilateralt till stora federationer

Nyckeln kan med fordel levereras i ett sjalvsignerat certifikat
Nyckelutbyte vid behov

Stod i standarder:

OASIS SAML 2.0 Metadata
Interoperability Profile

OpenID Connect Federation 1.0

0.
N lnera



System-system-kommunikation
enligt Referensarkitektur IAM

4 : s
Atkomstintygstjinst
Token service

-3

Atkomatintyg
=® E-tjanster
Verksamhetssystem
Service provider /

Atkomstintyg
B

API Sakerhetstjanst
API Gateway

Integrationstjénster,

L APl:er

(=

O.
N inera



System-system-kommunikation
Grundlaggande interaktionsmonster

registreras hos

APIl-klient APIl-server
B
System A Sy&t\grlr)w

T
Begar atkomst I}]
S

till (del av) API ho

ﬂutentisering och \

auktorisation av
systemet vid varje
anrop

(t.ex med vitlistning av
Autentisera A system)

B

T

I

I

I

I

APl-anrop >|
I

Rekommenderade

I

I

I
o | Enkel integration men

autentiseringsprotokoll: |

|

|

|

Kontrollera A:s kan vara utmanande
atkomstréttigheter att skala upp till
manga system

» mutual TLS
» private_key jwt

API-svar

I

0.
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System-system-kommunikation
Organisationstillit fér anvdndarens atkomst

OrgA

P

har tillit tiff

Anvandare

System A

Inloggning

-
| ot

Viljer funktion

-

Lot |

Begar atkomst
till (del av) APl hos

OrgB

System B
(API)

~

Organisation B litar pa att A
ansvarar for att autentisering
och atkomstkontroll av
anvandare hanteras utifran
overenskomna krav,
"organisationstillit’ )

B
|
| APl-anrop
|
| :] Autentisera A
|
|
Kontrollera A:s
I I atkomstrittigheter
|
| API-Svar |
~ -~ 71
Presentera resultat | |
______ 1 I

0.
N inera



System-system-kommunikation

Konsolidera atkomsthanteringen med atkomstintygstjanst

OQAuth 2.0 RFC6749
Client Credentials

Flow
Atkomst-

intygstjanst
Token service

Autentisering och
auktorisation

konsolideras till
Atkomstintygstjansten

Regelverk

OrgA

registrers

System A

Begar atkomst

till (del av) API ho

B

|

Begar Atk
(Access t

Atkomstintyg (Access token)
e

shog har tillit till
OrgB
Atkomst-
intygs- System B
tjanst
T T
I I
I |
I |
. | I
mstintyg | I
en) .
> |
|
| Autentisera A |
I I
Kontrollera A:s I
&tkomstrattigheter

I
APl-anrop med Atkomstintyg

APl-svar

T

[

________ i

Atkomstintygstjansten
hanterar atkomst for
externa och interna

parter

Api-servrar behover
endast validera
Atkomstintyg (Access

Tokens)

Kontrollera Atkomstintyg

0.
N inera



Hantera egenskaper for system
Okad skalbarhet med attribut som underlag for

atkomstbeslut

Attribut kan utgdra underlag for
att pa ett skalbart satt styra
atkomst till APl:er

Atkomst-
intygstjanst
Token service

registreras i

System B

| I Kontrollera Atkomstintyg
|

SvsiemiA Aitrll(omss_t- Attribut-
ystem tyg kalla (PIP)
tjanst
T T T T
1 | | |
Begar atkomst | | |
| [ [ [
| Begar Atkomstintyg | | |
L (Access token) | | |
I | I |
| | I Autentisera A | |
I I I
| | Hamta underlag for atkomstbeslut | [
I | > I
| e 1 |
| I [ |
| | Kontrollera A:s | |
atkomstrittigheter
| [ [
I Atkomstintyg I I I
——————— 1 | |
! ! APIl-anrop med Atkomstintyg ! !
[ T T |
| [ [
I I I
| | |
| [ APIl-svar [ [
[ —— ——— = T————————— T——————— 7

0.
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Bevisa innehav av
atkomstintyg Aot

System A in{ygs— System B
Proof-of-Possession (PoP) | fanst
o Begér atkomst
Forstarkt skydd av atkomstintygen mot till (del av) APII

ateruppspelningsattacker

Begér Atkomstintyg
(Access token)

Rekommenderas vid hoga krav pa sakerhet

Autentisera A

T T
I |
| I
I |
I |
| |
|

:] |
I I
| |
: Kontrollera A:s I
atkomstrittigheter |

I I
I I
I

I I
7 |
|

|

|

Atkomst-
intygstjanst
Token service

Bind Atkomstintyg till A

System A uppvisar ett
bevis pa att A ar den
ratta innehavaren av
Atkomstintyget

APl-anrop med Atkomshntyg [bunden till A]
samt innehavsbevis |

o
L

Verifiera innehavsbevis

constrained

access token Kontrollera Atkomstintyg

I

I

I I

3%

I I
sender- © ﬁ | |

I I

I |

I I

I

API-slar

Rl

O.
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Innehavsbevis

Rekommenderat protokoll for “Proof-of-Possession” for sdkrare dtkomstintyg

« OAuth 2.0 DPoP "Demonstrating Proof-of-Possession at the Application Layer”
« Bygger pa publik/privat nyckel och signering av ett bevis

confidential clients - applikationen )

Fungerar bade confidential clients och public clients har en serversida som kan férvara en
nyckel sdkert

« Kan t.ex. anvanda sakert utrymme i en mobiltelefon fér nyckeln . i}
public clients - app som enbart kors

Oberoende av transportprotokollet Zf; 595 anvandarens enhet (t.ex en
J

« End2end mellan API-klient och API-server pa applikationsnivan

« Kraver inte en relativt kostsam upprepning av mutual TLS i alla led.
En mTLS-kedja bryts i lastbalanserare framfér API-server, vilket kraver produktspecifika I16sningar

Stodjer olika autentiseringstekniker

Kan inforas successivt

« M0dijliggodr i infrastrukturen for IAM forst, krav innehavsbevis efter behov

0.
N lnera



System-till-system i

flera led

Autentisering och auktorisation fér
sammansatta tjanster med hjalp av
delegering

Sammansatt tjanst - APl som i sin tur hamtar
data fran andra APl:er och sammanstéller ett
svar

RFC8693 Token Exchange

har tillit till

API-klient

Sammansatt tjanst

Begér Atkomstintyg fér anrop mot

|
|
|
Autentisera A |
|
|
|

Kontrollera dtkomstregler

e

I
Ange att B kan agera pa uppdrag av A
("may act”)

lilkomstintyg(ﬁ\] dar B kan agera for AJ

|

|

| |

APl-anrop meq Atkomstintyg(A) |
|

| Kontrollera Atkomstintyg(A)
och ev. innehavsbevis

B behdver anropa bakomliggande
tjanst(er)

Atkomst- Atkomst-
System A intygs- System B intygs-
janst ASB fjanst ASC

har tillit till

System C

API-server
(Kallsystem)

1
Opt
[Begér/fornya Atkomstintyg fér B om saknas]
| Begér Atkomstintyg(B)

M

|
|
|
|
|
|
|
|
|
|
|
|
|
|

:} Autentisera B

sammansatta tjanster i B kan agera for A
behdver stodja Token

f o le — — _ _Mkomstintyg®
B anropar pa uppdrag av A. : :
| [Utvéixia Atkomstintyg med delegenngj \

. . | fran A |
Atkomstintygtjanster och ovanrop med A I :
-anrop med Atkc A) ocl 9(8)

|

I

kExchange

)

validera Atkomstintyg(B)
och ev. innehavsbevis(B)

Validera Atkomstintyg(A)
inkl att B tillits agera som A

Kontrollera dtkomstregler

baserat p& A och B samt begérd resugs

|
|
|
|
|
| -
|
|
|
|
|
|

—

|

|

|

|

| |
e - |
: { APl-anrop med Atkomstintyg(A+B) _:
| | | |
| | | |
| | |

| | APksvar |
| | [ T T T T T T T T T 1
| APl-svar | | |
[ I 1 | |

API-servrar behover
fortsatt endast
kontrollera Atkomstintyg

Kontrollera Atkomstintyg(A+B)
och ev. innehavsbevis(B)

A inera



Principer for hur etablera tillit Olika monster for saker

Autentisering och auktorisation av system

till och mellan system, system-system-
registrering och nyckelhantering kommunikation
Atkomstintygstjanst
Token service A'{.komgﬁniyg
= API Sékerhetstjanst
=@  E-fjanster API Gateway
Verksamhetssystem

Service provider /
identity consumer

Konsolidera intyg
atkomsthanteringen med

Atkomstintygstjanst ‘ /L\fkomgﬁniyg

Okad skalbarhet med ~® Integrationstjénster,
attribut for system APl:er

Saker APIl-atkomst med
atkomstintyg

Starkt sakerhet med innehavsbevis

Sakra APl-anrop i flera led for
sammansatta tjanster



Tack!

Mer information om Referensarkitektur for Identitet
och atkomst (IAM) pa

0.
N ihera

WWW.inera.se Ett foretag inom SKR


http://www.inera.se/
http://www.inera.se/
http://www.rivta.se/

Referensarkitektur for
Identitet och atkomst (IAM)

Autentisering och auktorisation
av anvandare

20
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Referensarkitektur
Identitet och atkomst

Regelverks-
administration

N

Identitets- och
behdrighets-
administration

N

(Regelverkstjéinst

\

Authorization rules service

v
LX)

fFederation

Medlemsregister Metadatatjanst Tillitsramverk Attribut Godkannandeprocess
Federationsoperatdr > & —
Federation operator r— 8 —
\
4 . )
Atkomstintygstjanst

Token service

(Identitetsdatalager,

attributkalla
Attribute source

(Provisioneringstjéinst )

Provisioning service

o
\ i

-
Legitimeringstjanst, IdP
Identity Provider

Identitetsintygs- Fo)
utfardare
Identity Assertion Provider

Autentiseringstjanst(er)
Authentication services

e A

o
\ ¥,

\. n J
(. ea- . e
E-legitimationsutfardare
elD issuer
£F
\_ J

Atkometintyg

=Q E-tjanster

Verksamhetssystem
Service provider /
identity consumer

[dentitetsintyg

E-legitimering ——— —

E

‘s

1<

S

Atkometintyg

B

Anvandare
Klient
User

4 User agent
Jge_id

Utfardande

API Sikerhetstjanst
APl Gateway

Integrationstjanster, m

L APler

-
Stodtjanster for

atkomst
Support services for
access control

3
N °




Atkomstintygstjanst

Token service Atkomstintyg

= API Sékerhetstjanst
=@  E-fjanster API Gateway

Verksamhetssystem

Service provider /
identity consumer
Legitimeringstjanst, IdP [dentitetsintyg )
Identity Provider E\ 5 _
Identitetsdatalager, . -0 ' Atkomgfintyg
. .. Identitetsintygs- - = L
attributkalla i = =® Integrationstjénster,
. utfardare "
Attribute source APl:er

Identity Assertion Provider
Autentiseringstjanst(er) o
Authentication services E—legrﬂmermg

Provisioneringstjanst
Provisioning service



Referensarkitektur for Identitet och atkomst (IAM)

Autentisering och auktorisation av anvandare

Federation & tillit SAMLZ Metadata | OIDC Federation autentisering- kontroll av

ﬁ Federerad inloggning, SSO  SAMLZWebSSO | OIDC uppgiven identitet
ﬁ Identitet & egenskaper SAMLZ Assertions | JSON Identity Suite auktorisation - avgora om
0 ) en aktor (anvandare eller
@ Delegerad atkomst system) har réttighet till viss
ﬁ Provisionering information och/eller
o . . fupktion
ﬂ Autentisering elD pa smart kort, mobil enhet osv. e-legitimation, e-id

- elektronisk id-

handling

0.
N inera



Autentisering av anvandare
Legitimeringstjanst, autentiseringstjanst
och identitetsdata

0.
N inera



Autentisiering av anvandare

Grundlaggande principer

« En anvandare kan t.ex vara en medarbetare i en verksamhet eller
en invanare i Sverige

« En autentisering omfattar kontroll av en eller flera oberoende
autentiseringsfaktorer
"nagot man har”, "nagot man vet”, "nagot man ar” (biometri).

« Tillitsramverket for kvalitetsmarket Svensk e-legitimation
definierar de tillitsnivaer som kan och bor anvandas for att
beddma styrkan i autentiseringen, exempel:

« Tillitsniva 2: krav pa tvafaktorsautentisering och viss tillit till identiteten,

t.ex. genom att en kod skickas i kodkuvert till sdkandens
folkbokforingsadress

- Tillitsniva 3: krav pa tvafaktorsautentisering, och identiteten verifieras pa
likvardigt satt som vid utgivning av en fullgod svensk
legitimationshandling

Exempel pa tvafaktorautentisering:
ditt fingeravtryck SAMT innehav av en
skyddad e-legitimation pa en personlig
mobil enhet

0.
N lnera



Legitimeringstjanst (IdP)

“Navet” i IT-infrastrukturen for identitet- och atkomst

 Legitimeringstjansten identifierar och
autentiserar anvandaren pa begaran av e-
tjansten

« E-tjansten kan krava att autentiseringen
moter en viss tillitsniva

 Legitimeringstjansten utfardar
identitetsintyg vid godkand autentisering

 E-tjansten ansvarar for utloggning ur e-
tjansten

« Majlighet till singelinloggning (SSO)

- Standardprotokoll for integration med e-
tjanster
* SAML2
* OpenID Connect

(Legitimeringstjénst, IdP
Identity Provider

Identitetsintygs-

N i
utfardare ¢
Identity Assertion Provider

~

Autentiseringstjanst(er)
Authentication services

e A

B

~

}\

Autentisering @ =

i

egér intyg

~
~

ID-intyg

{

E-tjanster,
Verksamhetssystem
Service provider /
identity consumer

s
N
A

Anvandare

Klient
User
/' User agent

0.
N lnera



Identitetsdatalager och
P rovisioneri NEg Livscykelhantering och

k Féal{f e tStS'ak I‘Ing g Vi d eg tl t ? {tsga tﬁo Provisioneringstjanst
* |dentitetsintyg - signéfade egenskaper/attribut itran Provisioning service
identitetsdatalager (attributkalla) @
» Personliga (personnummer, namn)
E-tjanster,
° 5 i P 7 ; 1 Verksamhetssystem
Anstallningsrelaterade (¢jdnste-id, organisation) g § QI Servioe orovider |
.. . . Leaqiti i tjdnst, IdP identity consumer
- Uppdragsrelaterade (uppdrag fér organisation) ooty Provider
(e— N
- Provisionering av identitetsdata i \dentitetsintygs- 2
o . . . tfard
- fran flera kallsystem till identitetsdatalagret employees 3 Idontity Assertion Pmm:ﬁ'
- till e-tjansten for att skapa anvandarkonton .
-| ’\\ | Autentiseringstjanst(er)
‘ - q ﬁ? Authentication services
— e oX-) o
( lagg till skapa konto ﬁ* #

Identitets- och
& behorighets-
l administration

Identitets- “
tag bort hantering ) andra .
\ —— /

Livscykelhantering och kvalitetssakring av data fo‘ i nera



Legitimeringstjanst (IdP) , \

Autentisieringstjansterna ger stod for olika tekn

« Legitimeringstjansten kan tillhandahalla flera
autentiseringsmetoder och for det nyttja

Legitimeringstjanst, IdP
Identity Provider

Identitetsintygs- Fol
utfardare ﬁ
Identity Assertion Provider

Autentiseringstjanst(er)
Authentication services

olika autentiseringstjanster och teknik \

- Ny autentiseringsteknik kan inforas i
verksamheten utan att andra
integrationen med e-tjdnsterna

e

\ \

Smart kort,
mutual TLS, x509 cert

v\ Mobil barare,
\ | digital signatur PKCS7

'\ Mobil barare,
Fido2-certifierad

Legitimeringstjanst, IdP
Identity Provider

Identitetsintygs-
utfardare

Identity Assertion F'mw'deﬁ

\ _/
N
Autentiseringstjanst Autentiaton e |
kan dven vara en &) T~
fristdende tjanst N
Autentisering

E-tjanster,
Verksamhetssystem
Service provider /
identity consumer

Anvindare
Klient

User

User agent

E-id

O.
N inera



Legitimeringstjanst (IdP)

Singelinloggning (SS0O) styrs via IdP och e-tjansten sjalv

E-tjancter

Service Providers

* |dP etablerar en SSO-session mot
anvandarens klient efter godkand
autentisering

« Om giltig SSO-session finns med

anvandarens klient kan nytt identitetsintyg s
utfardas utan ny autentisering av ,':::ity Provider
anvandaren

« Hur lange SSO-sessionen galler satts i IdP
utifran verksamhetskrav -

« Anvandaren - via e-tjansten - kan
narsomhelst avsluta SSO-sessionen

 E-tjdnsten kan valja tvingande e-

legitimering (forced authentication) for att
inte nyttja SSO om behov finns

0.
N lnera



Legitimeringstjanst (IdP)

Autentisering in-band och out-of-band

Styrande princip:

Autentisering ska (vid behov) kunna ske i separat
sakerhetskanal skild ifran informationskanalen,
aven kallad out-of-band authentication

- 16s koppling mellan klienten, e-tjansten och
autentiseringslosningen (e-leg)

- mojliggdr autentisering mot utrustning/system som
saknar mojlighet att ansluta extra hardvara osv.

- underlattar mobilitet

> mojliggdr att anvanda e-leg pa nya typer av barare

E-tjanster,

Verksamhetssystem
- Loggain Service provider /
Legitimeringstjanst identity consumer
Identity Provider
-mobilt e-id

Identitetsintygs- o)
utfardare Q
Identity Assertion Provider

I

In-band authentication

Autentiseringstjanst(er)
Authentication services

\

I
0? | ‘ ' | gemengam
s 5
\~ : : / , informations-
I |
\ : 38
\ o %_ ~ och sikerhetekanal
ex. mTLS via smart
kort
E-tjanster,
Verksamhetssystem
- L . Service provider /
Legitimeringstjénst o993 identity consumer
Identity Provider smart kort
Identitetsintygs-
utfardare Out-of-band
Identity Assertion Provider authentication

Autentiseringstjanst(er)
Authentication services

' ! informationskanal

| Information channel
(g ' 7 fm-==== :ﬁ
\ | |
\ |
\\ \r\g . : gékerhefgkanal
' E | Security channel
|

0.
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Legitimeringstjanst (IdP)

Att anvdnda flera IdP:er fran en och samma e-tjanst

e-idA e-id B e-id C
IdP A IdP B IdP C
oo o . . . . Identity Provid Identity Provid Identity Provid
« En e-tjanst kan f4 stéd for inloggning med T R B
flera olika typer av e-legitimationer som EX 2 B &
hanteras av olika IdP:er \
+ | federativa sammanhang kan e-tjanst |
. . . . . !
erbjuda inloggning via respektive '.
organisations egna IdP !

I
I
|
\ -
\ Autentigering

E-tjdnst
Service provider /
identity consumer

Klient



Legitimerings

tjans

t (IdP)

Hur valjs IdP i det aktuella fallet?

Referensarkitekturen pekar ut monster man
kan anvanda for val av IdP:

1.

E-tjansten implementerar val av IdP
och presenterar valet fér anvandaren

dP A IdP B Delad e-tjanst
Identity Provider Identity Provider som flera
organisationer
anvander
= ko (o]
e ) B2 & (|
| AN

2. E-tjansten nyttjar en Anvisningstjanst
som realiserar en gemensam funktion

for att valja IdP

Organisationen ger anvandarna
inloggningslankar till e-tjansten med
forvald IdP = organisationens egna

legitimeringstjanst

E-tjanst
Service provider /
identity consumer

Autentiserings-

Applikations-

portal
med ldnkar for
resp. e-tjdnst

ldP C

Identity Provider

N

Autentisering

Anvandarorganisation

Qiﬁ“ng

nloggningslank till e-
tjdnsten innehaller en
forvald IdP =
organisationens IdP, till
vilken e-tjansten styr om

\

J

0.
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Legitimeringstjanst (IdP)

Monstret proxy-1dP for att ansluta ytterligare IdP:er

Ge tillgang till fler IdP:er Lokal IdP agerar proxy-ldP,
samt ansvarar for

bakom den lokala IdP- | attributleverans till e-tjansten

tjansten som agerar "proxy” .~ Leverantor betrodd
tjanst

Anuéndarorganigafion

Identitets- och
behtrighetsadministration

IdP A Attributkalla
Attribute source '

P

. ) ' Attributké'llla IdP B
Den lokala IdP-tjansten kan || Atrbute source identity Provider

tillhandahalla lokala
autentiseringsmetoder, halla
ihop anvandarupplevelsen
och ge majlighet till SSO

Identity Provider

E-tjanst
Service provider /
identity consumer

Bakomliggande IdP tillhandahaller
e-legitimering med viss
autentiseringsmetod/e-
legitimation

utfardat av
lokal ldP

&

Klient



Legitimeringstjanst (IdP)

Utfardande och formedling av identitetsintyg Verkeambeissystem
~ Service provider /

(Legitimeringstjéinst, IdP identity consumer

Identity Provider

ombedda intyg (solicited assertions) - bér anvandas Identitetsintygs- %
tfard
::ie:trityaArgsertion Providerﬁ

Anvandaren valjer att logga in i e-tjanst (1).

E-tjansten (Service Provider, SP) skickar en Austentissringstjanstier)

oo . . . uthentication services =
autentiseringsbegaran till IdP (2) och anger vilka attribut som T 4 Qﬁ;ﬁpdare
den behdéver, och far efter autentiseringen (3) ett ID-intyg i retur 9 3 Yo -
(4) Autentisering @\ =

E-tjanster,
Verksamhetssystem
~ ~ Service provider /
. .. . Legitimeringstjanst, IdP identity consumer
oombedda intyg (unsolicited assertions) identity Provider
Anvandaren anvander en anpassad lank (1) som forst gar till [ﬂf;‘;;taer‘j‘”‘f’gs' | _a#
onskad IdP, och efter autentiseringen (2) styrs anvandaren vidare dentity Assertion Provider
. .o .. ° . .. ° Erhall intyg utan att begéra
till e-tjansten (3). E-tjansten far ett ID-intyg utan foregaende Autentiseringstjinst(er)
2ran Authentication services -
*}a **{I? Klient
Stodjer inte djuplankning, L }\\ U:::agem

forsvarar uppgiftsminimering,
brister i standardisering och
stodet i tekniska ramverk

Autentisering @ =

0.
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Auktorisation av anvandare

Styra och kontrollera anvandarens rattigheter for
dtkomst till information och resurser

0.
N inera



Anvandares atkomst till resurser

Styrande princip
“e-tjanster anvander federerade identitetsdata och Attributkilla
behdrighetsgrundande information i utgivet
identitetsintyg som bas fér en behdrighetsprofil i e-
tjansten...”

E-tjanster, Verksamhetssystem
Service provider /
identity consumer k"“

<

stodtjanste

ﬁi}

+ E-tjansten (verksamhetssystemet) AN Resureatiibut & - Oviga atkomst
.. . \ ifter, t.ex indivi
ansvarar for att implementera k ] apunkt 4
o ( . )\ ~<_ Regelutvardering
atkomstkontrollen Identitetsdata X ~~ ]
) Organization & _,-7 ®

* |dentitetsdata och ev. employees D D
behorighetsgrundande -",.
|nf0rmat|0n | ID-lntyget Utgor L s A O\ ﬁ) Anvéandarattribut Regelverk for b?honghet:

. e . . Anvandare |- ——___ Internt re;

grund for en behdrighetsprofil Q g Klient = {ftemaw
tkomstbeslut ran en

iseri User Tillatet/Otilla Regelver|

+ E-tjansten kompletterar efter Autentisering 4 User agent e -

behov med andra uppgifter for
att avgéra anvandarens \_QEELH

rattigheter

+ MOojliggor attributsbaserad
behorighetsstyrning

0.
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Atkomstintyg for effektiv och saker API-atkomst

[
Atkomstintygstjinst

Token service

¥

Atkometintyg

(M)

E-tjanster
Verksamhetssystem
Service provider /

Atkometintyg
Y

OAuth2.0 RFC6/49

p
API Sakerhetstjanst
API Gateway

Integrationstjanster, m

APl:er

0.
N lnera



APIl-atkomst: Delegering av i & o
anvandarens rattigheter till
en I'appll

tjanst

Anvander funktion i B

P}
|

Funktionen har beroende till C. Begér atkomst till j

|
[
|
APl hos C. |

|

|

|

|

I | |
|Begér Atkomstintyg (Access token) | |
- |

|

|

|

|

1

t

Anvdndaren (A) auktoriserar en
app (B) att hdmta/publicera data
hos API (C)

[Beroende pé krav]

| Autentisering av B

Tillgang till resursen kraver anvandarens medgivande. Styr om till 1dP for
autentisering av anvandaren
| |

Omstyrning till 1dP for autentisering |

Legitimeringstjanst

IdP *—"———"—"—"———— t—-—————————— q

Identity Provider

»
-

anvandaren
Detaljer utelamnas har.

Autentisering av T

Resultat av autentisering

Visa dialog fér medgiande/auktorisation

intygstjanst

Token service inlormationsutbtht (eller avbryt)

[
Bekrifta medgivanfde till |
|
|

Atkomstintyg Atkomstintyg (Access token)

— c
=0

Atkomstintyg

|
|
|
|
|
|
| | Applicera |
atkomstregler
| |
I |
|
|
1
1
|
|
|
|

Visa resultat [ [ |

OAuth2.0 RFC6/49 T T T T T L | !



APl-atkomst: Delegering av

anvandarens rattigheter till

en "appll

Legitimeringstjanst
IdP
Identity Provider

intygstjanst
Token service

Atkomstintyg

Det gar dven att utfdrda Gtkomstintyg + identitetsintyg direkt i samband med

inloggningen till e-tjénsten/appen:

Legitimeringstjanst
IdP
Identity Provider

Atkomst-
intygstjanst
Token service

_——

EHQ ID-intyg

FE_\Q Atkomstintyg

— C
=0

Atkomstintyg

Kombinera med dtkomstintyg for
appen B, sa att rédttigheten ocksd
beror pa vilken app som anvénds
(RFC8693 Token Exchange)

0.
N lnera



Fornya atkomstintyget

utan att anvandaren behover autentiseras
igen

Fornyelseintyg (Refresh tokens)

Forlang en auktorisation genom att fornya
atkomstintyget

- anvandaren behodver inte lika ofta aterautentiseras
(legitimera sig)

Fornyelseintyg ar engangs med begransad
giltighetstid.

Overfors endast 6ver autentiserad och krypterad
kommunikation mellan samma klient och den
betrodda Atkomstintygstjansten.

Atkomstintygstjanst

Anvéander funktion i B

»
-

T

I

|
E‘.eg'eir Atkomstintyg + Fﬁrnyelseintyl;
(Pccess token, Refresh token)

: Autentisera B

»
I

<
[
o
=]
o
5
@
=3
S
3
— 8
Q
S
3
=
a
o
i)
c
=
=
3
3,
n
2
5
=
J I

Bekrafta medgivande till
informationsutbytet (eller avbryt)

>

I Atkomstintyg, Fornyelseintyg I
| (Access token, Refresh token) |

I
B anvander atkomstintyg i APl-anrop
Tid passerar, atkomstintyg behdver fornyas

Begar Atkomstintyg baserat pa |
Fornyelseintyg (Refresh token) |

>

Autentisera B

Validera Fornyelseintyg
och markera sedan som ogiltigt

I
|
I
|
|
|
I
I
I
|
I Utfarda nytt Fornyelseintyg
I

Atkomstintyg, Férnyelseintyg
(Access token, Refresh token)

i

B kan anvénda fornyat atkomstintyg i API-anrop b‘

0.
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APl Sakerhetstjanst (API

Gateway)

konsolidera sakerhetslagret for alla API-

servrar .
. .. . Atkomstintygstjinst
API Sakerhetstjanst kan ansvara for Token service Atkometintyg
- autentisering av anropande system , | API Sakerhetstjanst
o g . p - y o =0 E-tjanster AP/ Gaa:e“?;yesmns
- hantera atkomstintyget, giltighet och L Verksamhetssystem
: Service provider /
om fa tt nin g . . - identity consumer
- ev. mellanlagra resultat for effektiv Legitimeringstjanst, IdP Identitetsintyg m
° . . Identity Provider = N
ateranvandning =® s Atkometintyg
sl . 4 | S0 [ egmorspnse
Identity Assertion Provider . -
Autentiseringstjanst(er) L
Authentication services E-legitimering
.n_u.n?ﬁ?

APl Sdkerhetstignst agerar gemensamt sakerhetslager for skydd av
flera integrationstjanster (API.er)

0.
N lnera



e == E-tjansten ansvarar for
Autentisering och auktorisation av atkomstkontroll

HOVadae Mojlighet till attributbaserad
behdrighetsstyrning

e
Atkomstintygstjanst
IdP ar "navet” for identifiering Token sem-cetyg ) . -
T " Atkometintyg

och autentisering for anvandare,

p
utfardar identitetsintyg och |‘—I API Sékerhetstjénst
N =) E-tjanster API Gatewa

mojligor SSO L ? ) Verksamhetssystem Y

Service provider /
identity consumer

Flera anslutningsmonster

N
Legitimeringstjanst, IdP [dentitetsintyg

Identity Provider

fldentitetsdatalager, A o =0 ' Atkomstintyg
tributkall Identitetsintygs- — E\ ’ o
attributkalla utfirdare O =@ ntegrationstjanster,

. g )
Attribute source Identity Assertion Provider NG Pler

Autentiseringstjanst(er) o Saker APl-atkomst med
Authentication services E-legrhmermg T A atkomstintyg.

Anvandare

. '? Klient Ge appar rattigheter for att
Livscykelhantering ?? User hamta/skriva anvandarens data
- J ﬂ

och kvalitetssakring

User agent
av identitetsdata

Konsolidera kontrollen med

Atkomstintygstjanst och API
rovisioneringstjanst ) Infor autentiseringsteknik o-id Gateway
Provisioning service med minimal paverkan pa

systemintegrationer
"Out-of-band” och "in-band”




Tack!

Mer information om Referensarkitektur for Identitet
och atkomst (IAM) pa

0.
N ihera
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Referensarkitektur for
Identitet och atkomst (IAM)

Federation

WWW.inera.se

federation (federation) -
overenskommelse mellan parter dar
man inom federationen har
gemensamma regler och att parterna
litar pd varandra att upprétthdlla dessa
regler. Inom identitets- och
dtkomsthantering avses oftast en
identitets- och behorighetsfederation

0.
N ihera

Ett foretag inom SKR



Referensarkitektur
Identitet och atkomst

Regelverks-
administration

N

Identitets- och
behdrighets-
administration

N

(Regelverkstjéinst

\

Authorization rules service

v
LX)

fFederation

Medlemsregister Metadatatjanst Tillitsramverk Attribut Godkannandeprocess
Federationsoperatdr > & —
Federation operator r— 8 —
\
4 . )
Atkomstintygstjanst

Token service

(Identitetsdatalager,

attributkalla
Attribute source

(Provisioneringstjéinst )

Provisioning service

o
\ i

-
Legitimeringstjanst, IdP
Identity Provider

Identitetsintygs- Fo)
utfardare
Identity Assertion Provider

Autentiseringstjanst(er)
Authentication services

e A

o
\ ¥,

\. n J
(. ea- . e
E-legitimationsutfardare
elD issuer
£F
\_ J

Atkometintyg

=Q E-tjanster

Verksamhetssystem
Service provider /
identity consumer

[dentitetsintyg

E-legitimering ——— —

E

‘s

1<

S

Atkometintyg

B

Anvandare
Klient
User

4 User agent
Jge_id

Utfardande

API Sikerhetstjanst
APl Gateway

Integrationstjanster, m

L APler

-
Stodtjanster for

atkomst
Support services for
access control

3
N °




Federera identitet och
behorighetsgrundande
attribut mellan
organisationer (medlemmar)
via identitetsintyg fran
betrodda tjanster

Skala upp samverkan till
manga parter och tjanster

Styrande princip

Samverkan over
organisationsgranser sker genom
federation,

exempelvis via
identitetsfederation

Tillit till andra organisationers IT-
l6sningar for identitet och
dtkomst skapas via oppna
gemensamma regelverk, s.k.
tillitsramverk

Federation Medlemsregister

Federationsoperatér
Federation operator =

Gemensam metadata -
digitalt signerad
information (publika
nycklar mm) om anslutna
tjanster som kan hamtas
av alla parter

Metadatatjanst  Tillitsramverk Attribut Godkéannandeprocess

CIlE

Gemensamma
definitioner for

Gemensam syn pa identitet och
tillit till autentiserings- || tillhdrande attribut
l6sningar och

sakerhetsrutiner via

tillitsramverk och

process for

godkannande



Federation
Grundide

Enkelt att etablera tilliten mellan

tjdnsterna med fa parter och ~ ™
tjanster... (Y ldP E-tjanster
“‘ Identity Provider
m \:\
o ‘
N ° J S
N

0.
N lnera



Federation
Grundide

N
IdP / o
Mer utmanande om det ska 9 dentity — / /
fungera i helt ekosystem... Provider ~. == S
N
oS y

= S
‘ B A
ldP éé“,g’ N
Identity = ~ X< 3
Provider e }\\,
I e N

Identity ~
Provider
2l <

/ “\“\“ 3
IdP /—//@~ 3
N

///O”// oz

0.
N lnera



Federation
Grundide

Med federationen som
tillitsnav ansluts varje part och
tjanst en gang

|

Federation Medlemsregister Metadatatjénst Tillitsramverk Attribut Godk&nnandeprocess

¥ E

|

IdP

Identity
Provider

IdP

Provider

Identity /

IdP

Identity
Provider

. - )

0.
N lnera



ldentitets- och behorighetsfederationer
Monster och mekanism

Federation Medlemsregister ~Metadatatjanst  Tillitsramverk Attribut Godkannandeprocess
Federationsoperatér | > ) . @ —
Federation operator ’i\ r— — g S—

e-legitimationstjansterna
(IdP) och e-tjansterna (SP) |- --f=~---
registeras i federationen S

4 e-tjanst \

Attributkalla / Service provider / \ \

Attribute source

1
|
|

= krav pa tillitsniva
) for utford
autentisering och
<::> attribut i intyget
7 \

e — e ——

Tjansteleverantor
& informationsagare

Foretrader anvandarorganisation



ldentitets- och behorighetsfederationer
Nagra nyttoeffekter

Varje part kan hantera sina medarbetare (pa/avanstallning,
egenskaper osv)
- minskar administrationen och underlattar att dela e-tjanster

Organisationen kan anvanda sin
ordinarie IT-infrastruktur for inloggning och identifiering

Behdver inte "uppfinna” eget ramverk och processer for att
godkanna sakerhetsldsningar och andra parter att kommunicera
med - anvand nationella tillitsramverk!

Federationen och dess metadata underlatta ckelutbyten och

etablering av tillit till alla ingaende tjanster
- nyttan 6kar med manga parter och tjanster

Tillitsramverk for
kvalitetsmarket
Svensk e-
legitimation



Federation for systematkomst

Federativ sdkerhet for sdker system-system-kommunikation (api-atkomst)

EFFIED

Federation Medlemsregister Metadatatjanst Tillitsramverk  Attribut Godkénnandeprocesj

Federationsoperatér > | ? . o d @ —
Federation operator =W, ‘i\ ? — — 8:
Q.

Registrerar systemets
identifierare och nyckel

g

Héamtar och verifierar
metadata inkl. nycklar

tof



Tack!

Mer information om Referensarkitektur for Identitet
och atkomst (IAM) pa
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Referensarkitektur for
Identitet och atkomst (IAM)

Utfardande av e-legitimation (e-id)
- person erhdller en e-legitimation for

E-le g itimationsutfardare att anvénda som hens elektroniska

identitetshandling i kommunikationen
med djgitala system

/ tyansten
Privat

0.
N ihera

WWW.inera.se Ett foretag inom SKR



Referensarkitektur
Identitet och atkomst

Regelverks-
administration

N

Identitets- och
behdrighets-
administration

N

(Regelverkstjéinst

\

Authorization rules service

v
LX)

fFederation

Medlemsregister Metadatatjanst Tillitsramverk Attribut Godkannandeprocess
Federationsoperatdr > & —
Federation operator r— 8 —
\
4 . )
Atkomstintygstjanst

Token service

(Identitetsdatalager,

attributkalla
Attribute source

(Provisioneringstjéinst )

Provisioning service

o
\ i

-
Legitimeringstjanst, IdP
Identity Provider

Identitetsintygs- Fo)
utfardare
Identity Assertion Provider

Autentiseringstjanst(er)
Authentication services

e A

o
\ ¥,

\. n J
(. ea- . e
E-legitimationsutfardare
elD issuer
£F
\_ J

Atkometintyg

=Q E-tjanster

Verksamhetssystem
Service provider /
identity consumer

[dentitetsintyg

E-legitimering ——— —

E

‘s

1<

S

Atkometintyg

B

Anvandare
Klient
User

4 User agent
Jge_id

Utfardande

API Sikerhetstjanst
APl Gateway

Integrationstjanster, m

L APler

-
Stodtjanster for

atkomst
Support services for
access control

3
N °




Referensarkitektur
Identitet och atkomst

Regelverks-
administration

N

Identitets- och
behdrighets-
administration

N

(Regelverkstjéinst h

Authorization rules service

v

fFederation

Token service

%)

(Identitetsdatalager,

attributkalla
Attribute source

m

%o

Utfardande av e-legitimation som
uppfyller nationellt erkanda
krav - tillitsnivaer

X %)

o
L 5

4 . . -
Legitimeringstjanst, IdP
Identity Provider

Identitetsintygs- Fo)
utfardare
Identity Assertion Provider

Autentiseringstjanst(er)
Authentication services

e A

\ L

(E-Iegitimationsutféirdare
elD issuer
3
\__ J

Atkometintyg
% E-tjanster

Verksamhetssystem

Tillitsnivan for e-

ldg legitimeringen beror pa
sakerhetsnivan i
utfardandeprocessen och Wyg
skyddet for e-legitimationen [
pa dess barare

~—

E-legitimering ——— — Anvindare

Klient

User
/‘ User agent
\_Q e-id

Utfardande

Medlemsregister Metadatatjanst  Tillitsramverk Attribut Godkannandeprocess
Federationsoperatr > & —
Federation operator 8 -
-
4 i
Atkomstintygstjanst

API Sakerhetstjanst
API Gateway

Integrationstjanster, m

L APler

(an e peine )
Stodtjanster for

atkomst
Support services for
access control

3
N -




E-legitimationsutfardare
Tillitsniva for utfdardade e-legitimationer

Krav att uppfylla for att en e-legitimation
ska uppna viss tillitsniva:

Tillitsramverk for Svensk e-legitimation Exempel:

Kod som skickats i kodkuvert till
H o . . .  ’ e .
Niva 2 (LoA2) - Viss tillit folkbokfdringsadressen

Engangslosenord fran dosa eller mobiltelefon
Motsvara fullgod id-handling, fysiskt eller pa distans

- Niva 3 (LoA3) - Hog tillit E-id i skyddad app i en smarttelefon

« Niva 4 (LoA4) - Mycket hog tillit —_— Fullgod id-handling, fysiskt besék enbart

E-id skyddas i ett sarskilt chip

0.
N lnera



E-legitimationsutfardare

Principer for utfardande av e-legitimationer

« Administrativ process
* Sjalvservice

» Sjalvservice med
"arvd legitimering”

O.
N inera



E-legitimationsutfardare

Utfardande av e-legitimation med administrativ process

(Certifikatutfardare ) (Kortfabrik )
certificate issuer smart card id factory
Last Aktiverings-
nyckelmaterial data
Fysiskt atskilda
- - =~ delar och hantering!
Identitetsdatalager,
attributkalla :
Attribute source N L \ P
1 4 / ‘\
9 ! Last )
l\. 1 I Certifikat nyckelmaterial lgl > L “
d\ I !(Publik del) Py . . :
.. : / - \
Hndertag joret / "0 Aktiveringsdata
L personallsennq - (P'N & PUK)

! \

\
\
\

<F-—-—-——

\
\ 1
\ 1
\ 1
\ ]
Vs | E-legitimationsutfardare

elD issuer
o4

P

VAdminstrator
Fysisk utlamning av kort

ID-kontroll
W &
Fysisk _V___
ID-handling Aktivering

Anvandare

P
&

Anvandarens
folkbokférda adress

e L e e

\
D i R
\
\
\
\
@ -

Utlamningsstalle Anvandareng bostadsadress



E-legitimationsutfardare

Utfardande av e-legitimation via sjalvservice

~

(Identitetsdatalager,
attributkalla
Attribute source Skapar ett underlag for e-id,
Y valja sakerhetskod, eventuellt
N tillfora uppgifter fran id-
m Anvindare handling
\ J

E-legitimationsutfardare
elD issuer

~N

o . Utmanin
Utfzrdande 5
Eﬂ' Hur sakerstalls att det ar ratt

individ som e-legitimationen
knyts till?

J




E-legitimationsutfardare

Utfardande av e-legitimation via sjalvservice med arvd legitimering

(Legitimeringstjénst, IdP

Identity Provider
e - - .
Idel?tltetﬁdatalager, Identitetsintygs- 2 Ti d! gare gtfa rdad e-
attributkélla utfirdare a legitimation, t.ex. via
Attribute source Identity Assertion Provider fysiskt besok
\J .\ e
[ Autentiseringstjanst(er) (&=
‘\ﬂ Authentication services
o
58" T
¥ -
=/

.

Nyutfardad e-legitimation,
t.ex. som mobilt e-id,

pa samma eller lagre
tillitsniva

E-legitimationsutfardare
elD issuer

Utfardande

=i
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