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Revisionshistorik

VERSION DATUM FORFATTARE KOMMENTAR

1.0 2022-02-25 Malin Domeij  Beslutad version 1.0

1.1 2022-06-06 Marco de Luca - kap.1.3.2, Oversiktsbild uppdaterad
- kap. 2.4, Transportkryptering refererar e;j till kap. 2.1

1.2 2022-11-08 Marco de Luca - kap. 2.2, Omarbetning, SDK-anslutning forutsatter en
plattformsgodkand accesspunktsoperator
- kap. 2.3.1, Fortydligande gallande krav pa certifikat och
nyckellangder

1.3 2023-03-22 Marco de Luca - kap. 1.2, Ordlista utgar med hanvisning till tjanstens
informationssida
- kap. 2.2, Fortydligat att AP-operatérs AP ska vara
plattformsgodkand och federationsgodkand
- kap. 2.1.1, Krav pa krypteringsalgoritmer och
nyckellangder, flyttat fran 2.2 samt tillaten niva 128AES
utgar
- kap. 2.1.2, Tilldtna sakerhetsprotokoll for
transportkryptering, flyttat fran 2.2
- kap. 2.1.3, Nytt Overgripande krav pa certifikat.
- kap. 2.2.1, TLS regelverk specificeras i detta dokument
(tidigare referens till tjanstens informationssida)
- kap. 2.3, 020-kryptering och signering av meddelanden,
omstrukturering och spraklig forenkling
- kap. 2.4, Inre sakerhet, spraklig forenkling
- kap. 3.2.1, Skydd mellan administratér och SDK
Adressbok, krav regleras i ny version av regelverket, v1.4.
- kap. 3.2.3, Rekommendation vid andring av
funktionsadress utgar och flyttas till regelverket
- kap. 2.4.2, Krav pa certifikat for IPSec utgar och ersatts
av krav 2.1.3 generella krav pa certifikat.
- kap. 4.1, Referens till Diggs specifikation andrad
(Handelselogg)
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1. Inledning

1.1 Syfte

Detta ar en bilaga till Regelverk for anslutning till Saker digital kommunikation -
Informationssakerhet (hadanefter benamnt Regelverket). Bilagan anger samtliga it-
sakerhetskrav for kommunikation inom Saker digital kommunikation (SDK) och syftar till
att uppratthdlla en lamplig niva pa konfidentialitet och riktighet vid
meddelandedverféring inom SDK.

Eftersom SDK ar en tillampning av eDelivery transportinfrastruktur hos Myndigheten for
digital forvaltning (Digg), innehaller bilagan ocksa referenser till sdkerhetsmekanismer
och krav inom eDelivery transportinfrastruktur (Plattform for eDelivery).

For information om eDelivery transportinfrastrukturs sakerhetsmekanismer hanvisas
till ‘Diggs Plattform - Informationssakerhet och tillitsmodell'[1]. Ovriga referenser anges
|6pande i bilagan, for mer information, se 'Diggs Ramverk for Plattform for eDelivery’[2].

1.2 Definitioner

For definitioner, se Ordlista[14] pa SDKs 0ppna informationsyta.
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1.3 Bakgrund

SDK ar en tilldmpning av eDelivery transportinfrastruktur. Lésningen utgar ifran en s.k.
fyrhérningsmodell (four-corner model) fér saker robust transport. Se Figur 1 nedan.
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Figur 1 - Diggs fyrhérningsmodell (Four-corner model)

Forklaring av hérnen i modellen:

Horn 1 (C1) / Horn 4 (C4) ar anvandarorganisationers (deltagares) anslutande system,
dar:
e Horn 1 ar avsandande anvandarorganisations Meddelandetjanst och

Meddelandeklient
e Horn 4 &r mottagande anvandarorganisations Meddelandetjanst och

Meddelandeklient

Hoérn 2 (C2) / Horn 3 (C3) ar anvandarorganisationers (deltagares) anslutna
Accesspunkter, dar:

e Horn 2 (C2) ar avsandande anvandarorganisations Accesspunkt
e Horn 3 (C3) &r mottagande anvandarorganisations Accesspunkt

For mer information, se 'Diggs Ramverk for Plattform for eDelivery’[2] -
Transportinfrastruktur.
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1.3.1  Sakerhetsomraden som reglerar skydd vid meddelandeéverforing

Inom fyrhérningsmodellen finns foljande sakerhetsomraden som reglerar skydd vid

meddelandedverforing:

Sakerhet i eDelivery
transportinfrastruktur

c2-C3

Fokuserar pa sakerheten vid meddelandedverforing
mellan Accesspunkter.

Detta omrade regleras av Ansvarig for eDelivery
samt av SDK-federationsoperator.

For information om eDelivery transport-
infrastrukturs sakerhetsmekanismer och skydd
mellan accesspunkter, se 'Diggs
Informationssakerhet och tillitsmodell[1] samt
'Diggs Transportmodell - Utékad Bas'[3].

Se avsnitt 2.2 for tillaggskrav avseende SDK.

020-kryptering och
signering inom SDK

c1-C4

Fokuserar pa sakerheten vid meddelandeéverforing
mellan avsandande anvandarorganisations anslutna
system (C1) och mottagande anvandarorganisations
anslutna system (C4).

Se narmare beskrivning i definitioner.

Detta omrade regleras av SDK-federationsoperator.
Se avsnitt 2.3.

Inre sakerhet i lokala
komponenter

C1-C2samt
C3-C4

Fokuserar pa sakerheten vid meddelandedverforing
mellan anslutande system och Accesspunkt hos
avsandande och mottagande anvandarorganisation.

Detta omrade regleras av SDK-federationsoperator.
Se avsnitt 2.4.

Tabell 1 - Forklaring av sékerhetsomraden
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1.3.2  020-kryptering och signering

SDK tillampar kryptering och signering for saker meddelandedverforing mellan
anvandarorganisationer sa kallad Organisation-till-Organisation-kryptering (020-
kryptering).

Meddelanden som skickas inom SDK ska signeras och krypteras mellan
Meddelandetjanst hos sdndande respektive mottagande anvandarorganisation.
Respektive anvandarorganisations Meddelandetjanst ansvarar for att signera, kryptera,
validera signatur och dekryptera meddelande. Detta innebdr bland annat att
Meddelandetjanst paketerar meddelandet enligt 'Diggs Kuverteringsprofil XHE'[4].

Anvandarorganisationens certifikat for kryptering och signering tillgangliggérs genom
slagning mot Diggs Certifikatspubliceringstjanst.

Certifikatsutgivare CA for Accesspunkter

Certifikat fér AP-operatérer
SDK Federation (Inera) | Anvindarorganisationens certifikats (publik nyckel)
for 020 kryptering och validering av signatur
SDK Adressbok
—> Transportinfrastrukturens certifikat for
transportkryptering (TLS)
/,,,' ' eDelivery transportinfrastruktur (DIGG) |
.
. I
SMP/CertPub CA "-.‘
SDK Anvindar- A_P-oper"'a'i&r AP-dpera___t§r SDK Anvindar-
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} o N
L, e
N\,
e
A:Z 03\ il T
X p" |
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Figur 2 - Oversikt sékerhetsmekanismer i SDK
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2. Krav pa skydd vid meddelandedéverforing

2.1 Generella krav pa krypteringsalgoritmer, sédkerhetsprotokoll och
certifikat

For att skydda informationen vid meddelandedverforing stalls krav pa kryptering,
signering och autentisering. Olika metoder anvands beroende pa sdkerhetsomrade och
vilket horn i fyrhérningsmodellen som hanterar meddelandet.

Val av algoritmer, nyckellangder och sakerhetsprotokoll ska félja "best practice
guidelines”’. Aldre sakerhetsprotokoll och algoritmer ska INTE anvandas.

| praktiken innebar detta att for skydd av information vid meddelandedverféring galler
nedanstaende algoritmer, nyckellangder, sakerhetsprotokoll och certifikat.

2.1.1  Krav pa krypteringsalgoritmer och nyckelldangder

Asymmetriska nycklar:

e RSA - Nyckellangd 3072 bitar eller mer (RSA-OAEP)
e ECDSA - For elliptiska kurvor rekommenderar NIST ECDSA Curve P-256 alternativt
P-384 dvs. 256 eller 384 bitars kryptografiska elliptiska kurvor

Symmetriska nycklar och hashfunktioner:

e AES - Nyckellangd 256 bitar eller mer (AES-256-GCM)
e SHA-2 - 256 bitar eller mer (SHA-256)

2.1.2 Tilldtna sakerhetsprotokoll for transportkryptering

e TLS version 1.2 eller nyare
e TLS-konfigurationen ska vara atminstone av "grade A" enligt SSL Labs gradering

2.1.3  Krav pa certifikat
e Samtliga certifikat ska folja standarden X.509%

'Enligt "Best practice guidelines”, t.ex. fran foljande kallor:

Inera "Tekniska anvisningar - Kryptering”

FMV CSEC - "188 Scheme Crypto Policy SP-188"

NIST "SP 800-131A Rev. 2"

ENISA - "Algorithms, key sizes and parameters report”
2 https://en.wikipedia.org/wiki/X.509
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2.2 Sakerhet i eDelivery transportinfrastruktur - skydd mellan
accesspunkter

Sakerstaller konfidentialitet och riktighet mellan accesspunkter (sakerhet i eDelivery
transportinfrastruktur). Den som ansvarar fér accesspunkten kallas for
Accesspunktsoperatdr och maste genomfora tester och godkdnnas av Digg for att kunna
delta i SDK-federationen. Bade offentliga aktdrer och privata tjansteleverantorer kan bli
godkanda som Accesspunktsoperatorer.

For att ansluta till SDK-federationen ska anvandarorganisationen anvanda en
Accesspunktsoperatér som ar plattformsgodkand och federationsgodkand av Digg. For
mer information, se 'Diggs Ramverk for Plattform for eDelivery'[2].

Utover Diggs godkannande av Accesspunktsoperator galler foljande anpassningar till de
grundregler som specificeras i ‘Diggs Transportprofil AS44]', avsnitt 2.4.

2.2.1  Godkanda certifikatsutgivare for TLS-trafik, A1

TLS ska anvandas och endast utgivaren SITHS ska anvandas.
e Rotcertifikat: SITHS e-id Root CA v2 (2019-05-15 till 2049-09-15)
e Certifikatsutgivare: SITHS e-id Function CA v1

2.2.2 Godkand autentiseringsmetod, A2

Accesspunktsfunktioner som agerar i eDelivery transportinfrastruktur ska anvanda
“Two-way TLS” baserad pa trust till “SITHS e-id Funktion CA v1” (ej enskilda certifikat).
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2.3 020-kryptering och signering av meddelanden - skydd vid
meddelandedverféring mellan anvandarorganisationer

Sakerstaller konfidentialitet och riktighet mellan anvandarorganisationer (O20-
kryptering och signering).

Har galler féljande krav:

e Meddelandekryptering och signering enligt 'Diggs Transportmodell Utokad
BAS'[3]

2.3.1 Godkanda certifikatsutgivare (CA)

Godkanda certifikatsutgivare ar tills vidare:

e SITHS[7] e-id funktionscertifikat (Inera)
o E-identitet for offentlig sektor - Efos [8] (FOrsakringskassan)

e ExpiTrust EID CA V4[9] (tidigare Steria AB e-Tjanstelegitimationer Kort CA v2 hos
Expisoft AB)

2.3.2 Krav pa certifikatshantering

Anskaffande och férnyelsehantering:

e Anvandarorganisationen ansvarar for att vid var tid ha ett giltigt certifikat.

e Anvandarorganisationen ansvarar for att registrera certifikatets publika nyckel i
Diggs Certifikatspubliceringstjanst enligt rutiner som anvisas av SDK-
federationsoperator.

e Anvandarorganisationen ansvarar for att vid byte av certifikat utan dréjsmal
meddela SDK-federationsoperatdr och uppdatera i Diggs
Certifikatspubliceringstjanst enligt rutiner som anvisas av SDK-
federationsoperator.

Kontroll av certifikatens giltighet vid meddelandeutbyte:

e Anvandarorganisationen ansvarar for att kontrollera certifikatens giltighet vid
kryptering och dekryptering av meddelanden samt validering av signatur.

o Certifikatens giltighet ska kontrolleras mot Diggs
Certifikatspubliceringstjanst enligt 'Diggs Certifikatspublicering - REST-
bindning till SMP'[6]

o Sparrhantering / revokeringskontroll ska goras enligt 'Digg
Kuverteringsprofil XHE'[4]
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2.3.3 Konfigurering av tillit till godkanda certifikatsutgivare (CA)

Giltig signerad metadata i Diggs Certifikatspubliceringstjanst utgdr grund for tillit till
certifikat.

2.4 Inre sakerhet

Sakerstaller konfidentialitet och riktighet i anvandarorganisations inre sakerhet, dvs.
inom anslutande system (meddelandetjanst och meddelandeklient) och mellan
anslutande system och accesspunkt.

Har galler foljande krav:

e Transportkryptering och flerfaktorsautentisering av anslutande system.
¢ Information kan hanteras och transporteras okrypterat och konsumerande
anslutna system behdver inte autentiseras i féljande fall:

o Inom en fér anvandarorganisationen isolerad serverhall eller Iast
serverutrymme dar ingen server eller natverkskomponent delas med
nagon annan part.

o Inom dedikerade switchar i en val skyddad miljo

2.4.1 Tilldtna sakerhetsprotokoll for transportkryptering

Utdver TLS enligt avsnitt 2.1.2, tillats aven féljande protokoll:

e IPsec, ESP i Tunnel mode, med IKEv2 (Internet Key Exchange) med RSA/DSS.
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3. Krav pa skydd vid kommunikation med

gemensamma komponenter

Sakerstaller konfidentialitet och riktighet vid administration och sékning av deltagande
organisationer och metadata i gemensamma komponenter.

DNS
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tjanst
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Registrera federation
Godkanna federationsoperatir
Godkanna accesspunktsoperatar

|

LA
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Certifikat far DIGGs gemensamma stodsystam.
Ulgivare regleras av DIGG eDeliverys regelvark
Cartifikat for att signara metadata

Certifikat far AP-operatarer

Certifikat for SDKs gemensamma stédsystern.
Utgivare regleras av federationens regelvark.

-

och publika certifikat.

enligt eDelivery standard.
-
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Anvandar- |
organisation |

Administrera organisation, funkfion. ]
B L |

Figur 3 - Sakerhet vid administration och sdkning av deltagande organisationer och metadata

3.1

eDelivery transportinfrastrukturs gemensamma komponenter

Sakerstaller konfidentialitet och riktighet vid administration och sékning av deltagande
organisationer och metadata i gemensamma komponenter hos Digg (se Figur 3).

Detta omfattar:

e Skydd mellan administratér och SMP-tjansten
e Skydd mellan accesspunkt och SMP-tjansten

e Skydd mellan SMP- och SML-tjansten

e Skydd mellan administrator och Certifikatspubliceringstjansten
e Skydd mellan anslutet system och Certifikatspubliceringstjansten

For narmare beskrivning av krav, se Diggs Tjanstebeskrivningar for respektive

komponent[10].
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3.2 SDKs gemensamma komponenter

Sakerstaller konfidentialitet och riktighet vid administration och sékning av deltagande
organisationer och metadata i gemensamma komponenter hos Inera (se Figur 3).

Detta omfattar:

e Skydd mellan administrator och SDK Adressbok, som regleras i Regelverk for
anslutning till SDK - Informationssakerhet[5]
o Skydd mellan anslutande system och SDK Adressbok (se 3.2.1)

3.2.1  Skydd mellan anslutande system och SDK Adressbok

Sakerstaller konfidentialitet och riktighet mellan anslutande system och SDK Adressbok
(se Figur 3).

Har galler foljande krav:
e Transportkryptering tillampas enligt generella krav pa protokoll och
krypteringsalgoritmer, se kapitel 2.1.

Om anslutande system skapar en lokal laskopia av SDK Adressbok galler aven:

e FOr att vidmakthalla hog aktualitet i lokal laskopia behover denna uppdateras
flera ganger per dygn. Detta innebar att lokal laskopia ska uppdateras minst var
12:e timme men inte oftare an var 4:e timme.
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4, Teknisk sakerhet

Kapitlet beskriver den sakerhet som kravs avseende loggning for felsékning samt
tidssynkronisering i lokala komponenter.

4.1 Felsdkning

Kraven pa loggning i eDelivery transportinfrastruktur (bade i avsandande respektive
mottagande AP-funktioner) framgar av 'Diggs Accesspunkt - Komponentspecifikation’
[13].

Darutover ska loggar for meddelandedverforing via SDK innefatta:

e SDK Dokumenttyp

e Kommunicerande parters natverksadresser

e Meddelandets identitet (meddelande-id)

e Meddelande-id i eDelivery transportinfrastruktur (AS4 Message ID)
e Vilken AP-operatdr/Accesspunkt som anvands

e Tidpunkt nar meddelande [dmnas respektive hamtas i Accesspunkt

Vid adressering via SDK ska loggar innefatta:

e Vilken SDK Adressbok som anvands (gemensam alternativt lokal laskopia)

4.2 Tid

Samtliga datorklockor ska synkroniseras mot tillforlitliga kallor, sparbara till varldstiden
UTC(SP) men minimum UTC. Tidssynkroniseringen ska dvervakas kontinuerligt.
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https://inera.atlassian.net/wiki/spaces/OISDK/pages/2710601964/Informationss+kerhet

[6] Diggs Certifikatspublicering - REST-bindning till SMP, info@digg.se

[7] Ineras Identifieringstjanster SITHS, https://www.inera.se/tjanster/identifieringstjanst-
siths/

[8] Forsakringskassans E-identitet for offentlig sektor - Efos,
https://www.forsakringskassan.se/

[9] ExpiTrust EID CA V4 [10] (tidigare Steria AB e-Tjanstelegitimationer Kort CA v2 hos
Expisoft AB) https://www.expisoft.se

[10] Diggs Tjanstebeskrivningar for respektive komponent

Kontakta info@digg.se

[11] Diggs Svensk e-legitimation, https://www.digg.se/digital-identitet/e-legitimering
[12] Diggs Accesspunktsoperatdr - Gemensamma Regler och Rutiner, info@digg.se
[13] Diggs Accesspunkt - Komponentspecifikation, info@digg.se

[14] Ineras ordlista med beskrivning av begrepp som anvands inom eller har
berdringspunkter med Saker digital kommunikation. Lank till ordlistan
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