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1. Inledning

1.1 Syfte

Detta ar en bilaga till Regelverk for anslutning till Saker digital kommunikation — Informationssékerhet
(hadanefter benamnt Regelverket). Bilagan innehaller krav som syftar till att uppratthélla en lamplig niva
pa konfidentialitet och riktighet vid meddelandedverforing inom Séker digital kommunikation (SDK). For
att uppna denna niva anvands autentisering, kryptering och signering.

Bilagan tar upp krav sasom sékerhetsprotokoll, algoritmer och nyckellangder. Den innehaller ocksa
referenser till sékerhetsmekanismer och krav inom eDelivery transportinfrastruktur (Plattform for
eDelivery) hos Myndigheten for digital forvaltning (DIGG). Detta eftersom SDK é&r en tillampning av
eDelivery transportinfrastruktur och med syftet att ange samtliga it-sakerhetskrav for kommunikation
inom SDK.

For information om eDeliverys transportinfrastrukturs sdkerhetsmekanismer hianvisas till "DIGG
Plattform - Informationssékerhet och tillitsmodell”[1].

Dokumentet utgor den forsta versionen for tjansten 2022 och ska kompletteras med ytterligare hénvisning
till information fran DIGG. Det kan komma att revideras ytterligare med anledning av forandrad
sakerhetsmodell och forandrade ansvarsforhallanden mellan DIGG som ansvarig for eDelivery
transportinfrastruktur respektive Inera som SDK-federationsagare- och operatér av SDK. Man bor
forvanta sig att det kan bli mer frekventa uppdateringar de forsta aren nar SDK infors hos
anvandarorganisationer.

1.2 Definitioner

Foljande definitioner anvands i detta dokument och kompletterar definitionerna i Regelverket.
Definitioner som forvantas regleras i DIGG eDelivery definitionslista markeras med [2].

Férkortning Term Beskrivning

Anslutande system Ett samlingsbegrepp for Meddelandeklient och
Meddelandetjénst; det system som anvéandarorganisation
tekniskt ansluter via en Accesspunkt till SDK.

Anslutande system motsvarar Horn 1 (C1) respektive Horn
4 (C4) i eDelivery fyrhérningsmodell.

Autentisering Autentisering (authentication pa engelska) innebar att
bekrafta en anvandares eller systems verkliga identitet i
avsikt att stodja konfidentialitet.
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CA

Certificate Authority[2]

Certifikatutfardare, organisation som utfardar digitala
certifikat.

Certpub

Certifikatspubliceringstjanst[2]

Gemensam komponent i eDelivery transportinfrastruktur.
Certifikatspubliceringstjanst innehaller
anvandarorganisationers publika certifikat som anvéands
for att hantera kryptering och signering av nyttolast.

Kryptering

Kryptering skyddar information, d.v.s. att éverford
information endast kan ldsas av avsedd part.

MK

Meddelandeklient

Meddelandeklient utgor granssnitt mot anvandare i
meddelandehanteringen. Meddelandeklient hanterar
funktioner som séker "brevlada", siker inloggning,
behdrighetsstyrning, skapa/skicka/ta emot/besvara
meddelande, notifiering av anvéndare samt sortering i t.ex.
konversationer (meddelandetradar).

Meddelandeklient kan vara ett fristaende it-stod eller ett
verksamhetssystem som anpassas for kommunikation via
SDK.

MT

Meddelandetjénst

Meddelandetjénst ar det tekniska lagret av ett
meddelandesystem hos en anvéndarorganisation som
deltar i meddelandeutbyte inom SDK.

Anvéndarorganisationens Meddelandetjanst mojliggor
020-kryptering och signering.

Meddelandetjanst ansvarar for att styra meddelandet till
ratt meddelandeklient (s.k. internt vagval).

020

Organisation-till-organisation-
kryptering och signering

020 innebér saker meddelandedverféring mellan
anvandarorganisationers Meddelandetjanster som
kommunicerar via SDK genom kryptering av nyttolast och
signering av kuvert.

PKI

Public Key Infrastructure[2]

Ett ramverk for hantering av digitala certifikat, med
privata och publika nycklar, for att bl.a. skapa tillit mellan
parter.

SDK Adresshok

Registerfunktion med organisatoriska adressuppgifter for
respektive deltagande anvéndarorganisation. Anvénds
primart for att ange funktionsadresser inom organisation,
samt beskrivningar och attribut att soka och filtrera pa
(verksamhetsadressering).

SML

Service Metadata Locator[2]

Gemensam komponent i eDelivery transportinfrastruktur.
SML mdjliggor att Accesspunkter dynamiskt kan hitta
mottagande organisations Metadatatjanst enbart baserat pa
mottagande parts organisationsidentitet, samt vetskap om
vilket typ av meddelandeutbyte som ska géras (i detta fall
SDK meddelandeutbyte).
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SML kan ses som ett forsystem som hjalper till att
registrera organisationer som ska deltaga i ett
meddelandeutbyte.

SMP Metadatatjénst, Service Gemensam komponent i eDelivery transportinfrastruktur.

Metadata Publisher[2] Metadatatjanst haller mottagares tekniska
kommunikationsmojligheter (kapabiliteter) for
kommunikation via eDelivery transportinfrastruktur.

| SMP registreras accesspunktsoperattrers accesspunkter
och dess deltagare. | SDKs fall motsvaras deltagare av
anvandarorganisationer.

Digital signering garanterar riktighet (integritet), d.v.s. att
information inte otillborligt kan fordndras. Signering
stodjer ocksa en annan viktig egenskap, oavvislighet
(’non-repudiation” pa engelska), d.v.s. att
avsandare/mottagare inte kan forneka att information
skickats/tagits emot.

Signering

1.3 Bakgrund
Saker digital kommunikation ar en tillimpning av eDelivery transportinfrastruktur. Losningen utgar ifran
en s.k. fyrhérningsmodell (four-corner model) for séker robust transport. Se Figur 1 nedan.
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Figur 1 — DIGGs fyrhdrningsmodell (Four-corner model)
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Forklaring av hérnen i modellen:

Horn 1 (C1) / Horn 4 (C4) ar deltagares (anvandarorganisationers) anslutande system, dér:
e Horn 1 &r avséndarens (sandande anvéndarorganisations) Meddelandetjénst och Meddelandeklient
e HOrn 4 &r adressatens (mottagande anvandarorganisations) Meddelandetjanst och Meddelandeklient

Hoérn 2 (C2) / Horn 3 (C3) ar deltagares (anvandarorganisationers) anslutna Accesspunkter, dar:
e Horn 2 (C2) &r avsandarens (sdndande anvandarorganisations) Accesspunkt
e Horn 3 (C3) ar adressatens (mottagande anvandarorganisations) Accesspunkt

For mer information, se DIGGs dokumentation avseende eDelivery transportinfrastruktur.

1.3.1 Sakerhetsomraden som reglerar skydd vid meddelandedverforing

Inom fyrhdrningsmodellen finns foljande sakerhetsomraden som reglerar skydd vid
meddelandedverforing:

Sékerhet i eDelivery C2-C3 Fokuserar pa sakerheten vid
transportinfrastruktur meddelandedverforing mellan Accesspunkter.

Detta omrade regleras av Ansvarig for
eDelivery.

For information om eDelivery transport-
infrastrukturs sakerhetsmekanismer och skydd
mellan accesspunkter, se *DIGG eDelivery
Informationssékerhet och tillitsmodell’[1] samt
"DIGG eDelivery — Transportmodell — Utokad

Bas’[8].
020-kryptering och Cl-C4 Fokuserar pa sakerheten vid
signering inom SDK meddelandedverféring mellan avsandarens

(sdndande anvandarorganisations) anslutna
system (C1) och adressatens (mottagande
anvandarorganisations) anslutna system (C4).
Se ndrmare beskrivning i definitioner.

Detta omrade regleras av SDK-
federationsoperator.

Inre sdkerhet i lokala C1- C2samt | Fokuserar pa sikerheten vid
komponenter C3-C4 meddelandedverforing mellan anslutande
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system och Accesspunkt hos avsandare
respektive adressat.

Detta omrade regleras i tillampliga delar av
SDK-federationsoperator.

Tabell 1 — Forklaring av sakerhetsomraden

1.3.2 020-kryptering och signering

SDK tillampar O20-kryptering och signering for saker meddelandedverféring mellan
anvandarorganisationer.

Meddelanden som skickas inom SDK ska signeras och krypteras mellan Meddelandetjanst hos sandande
respektive mottagande anvéndarorganisation. Respektive anvéndarorganisations Meddelandetjanst
ansvarar for att signera, kryptera, validera signatur och dekryptera meddelande. Detta innebéar bland annat
att Meddelandetjénst paketerar meddelandet enligt "DIGG eDelivery kuverteringsprofil XHE’[3].

Anvandarorganisationens certifikat for kryptering och signering tillgéangliggdrs genom slagning mot
DIGGs Certifikatspubliceringstjanst.

&) Certifikatsutgivare CA for Accesspunkler
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SDK Federation (Inera)
for 020 kryptering och validering av signatur
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Figur 2 — Oversikt sékerhetsmekanismer i SDK
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2. Krav pa skydd vid meddelandedverforing

2.1 Generella kryptografiska krav samt sékerhetsprotokoll

For att skydda informationen vid meddelandedverforing stélls krav pa kryptering, signering och
autentisering. Olika metoder anvands beroende pa siakerhetsomrade och vilket horn i fyrhorningsmodellen
som hanterar meddelandet.

Val av sidkerhetsprotokoll, algoritmer och nyckelldngder ska folja ”best practice guidelines”.

| praktiken innebér detta att for skydd av information vid meddelandedverforing galler nedanstaende
sékerhetsprotokoll, algoritmer och nyckelldngder, vilka &r de senast géllande vid tidpunkt for denna
version av 1T-sékerhetsbilagan.

Aldre sikerhetsprotokoll och algoritmer, som ej anses sikra!, SKA INTE tillatas.

2.2 Sékerhet i eDelivery transportinfrastruktur — skydd mellan
accesspunkter

Sékerstéller konfidentialitet och riktighet mellan accesspunkter (sékerhet i eDelivery
transportinfrastruktur).

2.2.1 Tilldtna sakerhetsprotokoll for transportkryptering

Anvéndning av sikerhetsprotokoll enligt "DIGG eDelivery — Transportprofil AS4’[4] med
foljande tillagg:

o Endast acceptera for SDK specificerade certifikatsutgivare (CA)
o Tillampa autentiseringsmetod enligt SDKSs specifikation
e Anvénda for SDK specificerade kommunikationsportar for SSL/TLS

1 Enligt "Best practice guidelines”, t.ex. frén foljande killor:
Inera "Tekniska anvisningar — Kryptering”
FMV CSEC — 188 Scheme Crypto Policy SP-188”
NIST ”SP 800-131A Rev. 2”
ENISA — ”Algorithms, key sizes and parameters report”
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2.2.2

2.2.3

224

2.3

Tillagg specificeras pa tjansten Saker digital kommunikations 6ppna informationsyta
under Mer om tjansten — Regelverk — Informationssékerhet [5].

Tillatna sakerhetsprotokoll for meddelandekryptering mellan accesspunkter

Anvéndning av sdkerhetsprotokoll enligt "DIGG eDelivery — Transportprofil AS4’[4]

Krav pa krypteringsalgoritmer och nyckellangder

Anvéndning av krypteringsalgoritmer och nyckelldngder enligt "DIGG eDelivery — PKI for
accesspunkter Tjanstebeskrivning’[6]

Godkand certifikatsutgivare
DIGG[ 1], samt anvédndning av certifikat enligt "DIGG eDelivery — PKI for accesspunkter
Tjanstebeskrivning’[6]

Certifikat for O20-kryptering och signering av meddelanden — skydd
vid meddelandedverforing mellan anvandarorganisationer

Sékerstéller konfidentialitet och riktighet mellan anvandarorganisationer (O20-kryptering och signering).

Har galler foljande krav:

231

Meddelandekryptering och signering enligt "DIGG eDelivery — Transportmodell Utokad BAS’[7]

Krav pa certifikat

Krav pa krypteringsalgoritmer och nyckellangder:

Anvindning av krypteringsalgoritmer enligt "DIGG eDelivery — Kuverteringsprofil XHE’[3]
Anvéndning av nyckellangder enligt "DIGG eDelivery — PKI for accesspunkter
Tjanstebeskrivning’[5]

Anskaffande och fornyelsehantering:

Anvéandarorganisationen ansvarar for att vid var tid ha ett giltigt certifikat.
Anvéandarorganisationen ansvarar for att anskaffa certifikat samt registrera certifikatets publika
nyckel i DIGGs Certifikatspubliceringstjanst enligt rutiner som anvisas av SDK-
federationsoperator.
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e Anvandarorganisationen ansvarar for att vid byte av certifikat utan dréjsmal meddela SDK-
federationsoperatdr och uppdatera i DIGGs Certifikatspubliceringstjanst enligt rutiner som anvisas
av SDK-federationsoperator.

Kontroll av certifikatens giltighet vid meddelandeutbyte:

e Anvéndarorganisationen ansvarar for att kontrollera certifikatens giltighet vid kryptering och
dekryptering av meddelanden samt validering av signatur.
o Certifikatens giltighet ska kontrolleras mot DIGGs Certifikatspubliceringstjanst enligt
"DIGG eDelivery — Certifikatspublicering — REST-bindning till SMP’[8]
o Sparrhantering / revokeringskontroll ska goras enligt "DIGG eDelivery —
Kuverteringsprofil XHE’[3]

2.3.2 Godkanda certifikatsutgivare (CA)
Godkanda certifikatsutgivare ar tills vidare:

e SITHS[9] e-id funktionscertifikat (Inera)

o E-identitet for offentlig sektor - Efos [10] (Forsékringskassan)

e ExpiTrust EID CA V4[11] (tidigare Steria AB e-Tjanstelegitimationer Kort CA v2 hos Expisoft
AB)

2.3.3 Konfigurering av tillit till godkanda CAs
Giltig signerad metadata i DIGGs Certifikatspubliceringstjanst utgér grund for tillit till certifikat.

Detta innebdr att kontroll av tillit till godkanda certifikatsutgivare ej bor tillampas.

2.4 Inre sakerhet — skydd mellan anslutande system och accesspunkt

Sakerstaller konfidentialitet och riktighet mellan anslutande system och accesspunkt (inre sakerhet).

Har géller foljande krav:
e Transportkryptering (se kap. 2.1) och flerfaktorsautentisering av anslutande system.
e Information kan hanteras okrypterat och konsumerande anslutna system behdver inte autentiseras
i foljande fall:

o Inom en for anvandarorganisationen isolerad serverhall eller last serverutrymme dér ingen
server eller natverkskomponent delas med nagon annan part, kan information inom en
tjanst hanteras och transporteras okrypterad.

o Inom dedikerade switchar i en vil skyddad miljo kan trafik transporteras okrypterad.
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2.4.1 Tillatna sakerhetsprotokoll for transportkryptering

e TLS version 1.2 eller nyare.
e |Psec, ESP i Tunnel mode, med IKEv2 (Internet Key Exchange) med RSA/DSS.

2.4.2 Krav pa krypteringsalgoritmer och nyckellangder
Asymmetriska nycklar:
e RSA - Nyckellangd 3072 bitar eller mer (RSA-OAEP)
o ECDSA - For elliptiska kurvor rekommenderar NIST ECDSA Curve P-256 alternativt P-384 dvs.
256 eller 384 bitars kryptografiska elliptiska kurvor.

Symmetriska nycklar och hashfunktioner:

e AES - Nyckelldngd 128 bitar eller mer (AES-128-GCM, AES-256-GCM)
e SHA-2 - 256 bitar eller mer (SHA-256)

2.4.3 Krav pa certifikat for TLS och IPSec

Certifikaten ska vara enligt standarden X.5092

2 https://en.wikipedia.org/wiki/X.509
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3. Krav pa skydd vid kommunikation med gemensamma
komponenter

Kapitlet beskriver den sékerhet som krévs avseende konfidentialitet och riktighet vid administration och
sokning av deltagande organisationer och metadata i gemensamma komponenter.

—= Certifikat far centrala fjanster hos EU CEF
Ulgivare regleras av CEFs regelverk

Registrera federation

‘cerev - B Guodkanna federafionsoperatér @ Uigivae ocloras v DIGG sDalverys regenark
“ - .
4 ch Godkanna accesspunkisoperatdr Gertifikat fér att signera metadata
9 & Gentifikal for AP-operalarer
Kol

A

|

|

] - _‘ _“_ - T - ‘] @ Cer_tiﬁkal far SDKSQEmsnS?ﬂmBSIMSyEle,
| Ansvarig for eDelivery Utgivare regleras av faderationens regetverk.
I

|

I

| Gemensam
| inf uktur

Inloggning med stark
| | autentisering (e-leg
'\ eller motsvarande

-

Uppslag service metadata, bl.a.
Accesspunktens tekniska adress
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________ 1

Accesspunkts-
operatér |

Registrera accesspunkien och
anvandarorganisationers -

Read-only api

N o= | | 7 BeES N ____
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Uppslag organisationens publika operatér !
certifikat.

Kontrollera
anvandarorganisationers metadata.
Registrera publik nyckel

Godkénd anvandarorganisationer.
Anvandar-
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Oppen data via saker tianst (hitps)
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A

Uppslag organisation och funktion !
med beskrivningar, gérs fran
meddelandeklienten.

Oppen data via saker fianst (https).
M

Figur 3 - Sékerhet vid administration och sékning av deltagande organisationer och metadata

3.1 eDelivery transportinfrastrukturs gemensamma komponenter

Sékerstéller konfidentialitet och riktighet vid administration och sékning av deltagande organisationer och
metadata i gemensamma komponenter hos DIGG (se Figur 3).

Detta omfattar:
o Skydd mellan administratér och SMP-tjansten
o Skydd mellan accesspunkt och SMP-tjénsten
e Skydd mellan SMP- och SML-tjansten
e Skydd mellan administratér och Certifikatspubliceringstjansten

Sid 13/16



IT-sékerhetsbilaga till Regelverk for anslutning till Saker Dokumentégare: Inera Senast andrad
digital kommunikation - Informationssakerhet 2022-02-26
Version: 1.0 (2022)

v
INera

e Skydd mellan anslutet system och Certifikatspubliceringstjansten

For narmare beskrivning av krav, se DIGGs Tjanstebeskrivningar for respektive komponent[12].

3.2 SDKs gemensamma komponenter

3.2.1 Skydd mellan administratér och SDK Adressbok

Sékerstéller konfidentialitet och riktighet mellan anvandarorganisations administratér och SDK

Adressbok (se Figur 3), genom att:

e Administrator ska autentiseras enligt de metoder som godkanns enligt kvalitetsmarket Svensk e-
legitimation hos DIGG[13]

3.2.2 Skydd mellan anslutande system och SDK Adressbok
Sakerstaller konfidentialitet och riktighet mellan anslutande system och SDK Adressbok (se Figur 3).

Om anslutande system anvander SDK Adressboks API for direktsokning eller skapar en lokal l&skopia
av SDK Adressbok ska:

e Transportkryptering tillampas enligt generella krav pa protokoll och krypteringsalgoritmer, se
kapitel 2.1.

e For att vidmakthalla hog aktualitet i lokal laskopia behdver denna uppdateras flera ganger per
dygn. Detta innebar att lokal laskopia ska uppdateras minst var 12:e timme men inte oftare an var
4:e timme.

3.2.3 Rekommendation vid andring av funktionsadress

En funktionsadress bor inte ateranvandas for ett annat syfte. Detta for att undvika risk for felaktig
adressering.
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4. Teknisk sakerhet

Kapitlet beskriver den sékerhet som kravs avseende loggning for felsékning samt tidssynkronisering i
lokala komponenter.

4.1 Felsokning

Loggning i eDelivery transportinfrastruktur regleras av DIGGs Accesspunktsoperatdr - Gemensamma
Regler och Rutiner[14] som anger krav pa loggning i avsandande respektive mottagande AP-funktioner.

Darutover ska loggar for meddelandedverforing via SDK innefatta:
e SDK Dokumenttyp
e Kommunicerande parters natverksadresser
e Meddelandets identitet (meddelande-id)
o Meddelande-id i eDelivery transportinfrastruktur (AS4 Message 1D)

En anvandarorganisation ska logga vilken SDK Adressbok (gemensam alt. lokal laskopia) samt vilken
AP-operator/Accesspunkt som anvands vid meddelandedverféring samt nar meddelande Iamnas
respektive hamtas i Accesspunkt.

En anvandarorganisation ska tillse att dess AP-operator loggar tidpunkt for nar meddelande Idmnas
respektive hamtas i Accesspunkt av anvandarorganisation.

4.2 Tid

Samtliga datorklockor ska synkroniseras mot tillforlitliga kallor, sparbara till vérldstiden UTC(SP) men
minimum UTC. Tidssynkroniseringen ska évervakas kontinuerligt.
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