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1. Bakgrund och syfte

Detta dokument utgor Séker digital kommunikations (SDK) gemensamma regelverk inom
informationssékerhet. Regelverket ar framtaget for organisationer som har for avsikt att ansluta
till SDK och specificerar de sékerhetskrav som stills pé anslutna aktdrer till SDK.

I bilaga beskrivs it-sdkerhetskrav, vilka &r en integrerad del av detta regelverk. Dérutdver
regleras krav pé t.ex. anvindarorganisationers lokala komponenter inklusive tillgénglighet samt
anslutningsprocess till SDK i SDKs dvriga gemensamma regelverk.

I federationsdeklaration beskrivs krav som géller for SDK som tillimpning av eDelivery
transportinfrastruktur (Plattform for eDelivery).

Regelverket syftar till att etablera gemensamma sékerhetskrav for hantering av uppgifter
klassade upp till (och innefattande) konsekvensnivén al/lvarlig enligt Myndigheten for
samhéllsskydd och beredskap, MSB:s modell for klassificering av information.

For att sékerstilla efterlevnaden av detta regelverk krivs att varje anvéndarorganisation ska
genomfora en egenkontroll och dokumentera denna i en sjélvdeklaration som ska tillsindas
SDK-federationsoperator. Sjdlvdeklarationen ska ha godkénts av SDK-federationsoperator infor
anslutning till produktionsmiljo.

Dokumentet utgor den forsta versionen av regelverket for tjansten Séker digital kommunikation
2022. Det kan komma att revideras med anledning av ytterligare dokumentation frén DIGG som
ej finns tillgdnglig, forandrad sdkerhetsmodell och fordndrade ansvarsforhallanden mellan
DIGG som ansvarig for eDelivery transportinfrastruktur respektive Inera som SDK-
federationségare- och operatdr av SDK. Man bor dven forvinta sig att det kan uppsta behov av
uppdateringar de forsta dren ndr SDK infors hos anvidndarorganisationer.

1.1 Informationsinnehall och ansvarsforhallande

Informationssékerheten inom SDK dr dimensionerad for att svara mot de risker som uppgifter
av allvarlig konsekvensnivé kan forvéntas medfora.

Myndigheten for samhéllsskydd och beredskap foreskriver och tillhandahaller metodstod for
forordningen (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgirder
vid hojd beredskap. MSB:s forskrifter och metodstdd tillhandahaller stod for bedomning och
hantering av information.

Sveriges Kommuner och Regioner, SKR:s informationsklassningsverktyg KLASSA ger stod i
anvéndarorganisationens egen beddmning av uppgifters kinslighetsgrad. Verktyget ger dven
exempel pé kategorier av uppgifter som allmént bor betraktas tillhora konsekvensgraden
allvarlig, sasom sérskilda kategorier av personuppgifter enligt kapitel 9
Dataskyddsforordningen (GDPR).
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Respektive anviandarorganisation ansvarar for den egna klassningen och for bedémningen av
vilken information som kan dverforas i digitala meddelanden via SDK och eDelivery
transportinfrastruktur. Det dr sdledes varje anvindarorganisations eget ansvar att sjilva gora en
beddomning av konsekvensnivan i informationsinnehallet innan det skickas, och om SDK och
eDelivery transportinfrastruktur kan anvindas for att formedla uppgifterna till mottagaren.

Respektive anviandarorganisation ska analysera och vidta dtgiarder som foljer av lagar och
forordningar som géller organisationen och dess anslutning till SDK, t.ex. vad avser
incidenthantering och logghantering.

2. Definitioner

Ansvarig for eDelivery
transportinfrastruktur

I Sverige ansvarar Myndigheten for digital forvaltning, DIGG,
for eDelivery transportinfrastruktur.

Accesspunkt

Accesspunkten utgor respektive anviandarorganisations
anslutningspunkt till eDelivery transportinfrastruktur.
Accesspunkten ér den anslutningspunkt som en
anvéndarorganisation anvander for att 6verfora meddelanden
till andra anvéndarorganisationer i SDK via eDelivery
transportinfrastruktur.

Accesspunktsoperator

Accesspunktsoperatdr avser den roll som ansluter
anvéndarorganisationen till eDelivery transportinfrastruktur via
en accesspunkt.

Anvéndarorganisation

Anvindarorganisation avser den organisation som har anslutit
eller har for avsikt att ansluta till SDK i syfte att Gverfora
digitala meddelanden till andra anvéndarorganisationer.
Anvéndarorganisation i SDK motsvarar deltagare i eDelivery
transportinfrastruktur.

Berord verksamhet

Berord verksamhet ar den eller de verksamheter inom en
anvindarorganisation som anvénder eller ska anvianda SDK.

eDelivery
transportinfrastruktur
(Plattform for eDelivery)

eDelivery transportinfrastruktur avser gemensamma
komponenter, regelverk och specifikationer som tillhandahalls
for anslutning till eDelivery av ansvarig for eDelivery
transportinfrastruktur.

eDelivery
transportinfrastrukturs
gemensamma komponenter
(Plattformstjénster)

eDelivery transportinfrastrukturs gemensamma komponenter
utgdrs av bland annat SMP-tjanst (Service Metadata
Publisher), SML-tjénst (Service Metadata Locator) och
Certifikatpubliceringstjinst. Dessa dr gemensamma tjanster dar
anvéndarorganisations metadata registreras for anslutning,
vilket krdvs for overforing av meddelanden via SDK.

Federationsdeklaration

Ar den dokumentation som SDK-federationsigare genomfor
och tillhandahéller till ansvarig for eDelivery som ett led i
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etablering av SDK som tillimpning av eDelivery
transportinfrastruktur och direfter 16pande enligt anvisning
fran ansvarig for eDelivery.

Lokala komponenter

Lokala komponenter utgér de komponenter som
anvéndarorganisation anvander for att etablera sin forméga att
ansluta till och 6verfora meddelanden via SDK: Accesspunkt,
Meddelandetjénst samt Meddelandeklient. Anslutande system
ar ett samlingsbegrepp for Meddelandetjinst och
Meddelandeklient.

Séker digital
kommunikation (SDK)

SDK avser SDKs gemensamma komponenter, miljder och
regelverk inklusive tekniska specifikationer och
anslutningsprocess som tillhandahalls for anslutning till och
overforing av digitala meddelanden.

SDKs gemensamma
komponenter
(Federationstjinster)

SDKs gemensamma komponenter utgdrs bl.a. av SDK
Adressbok. Detta dr en tjdnst dér anvandarorganisations
metadata i form av organisatoriska adressuppgifter registreras
for uppslagning vid 6verforing av meddelanden via SDK.

SDKs gemensamma
regelverk

SDKs gemensamma regelverk utgors bl.a. av detta regelverk
inom informationssdkerhet, SLA tillgéinglighet, tekniska
specifikationer samt anslutningsprocess.

SDK-federationsoperatdr

SDK-federationsoperatdr dr den organisation som forvaltar
SDK och tillhandahéller SDKs gemensamma komponenter,
miljoer och regelverk. For nérvarande &r Inera bade SDK-
federationséigare- och operatdr.

SDK-federationsidgare

SDK-federationségare ansvarar for federationen gentemot
ansvarig for eDelivery transportinfrastruktur. SDK-
federationségare kan utse SDK-federationsoperator. For

nirvarande ar Inera bade SDK-federationsidgare- och operator.

Sjalvdeklaration

Ar den dokumentation av egenkontroll som
anvéndarorganisation genomfor och tillhandahéller till SDK-
federationsoperator som ett led i1 anslutningsforfarandet, och
dérefter 10pande minst vart tredje &r.

3. Organisation och styrning

3.1 Overgripande krav pa verksamheten

En anvéndarorganisation som inte &r ett offentligt organ ska drivas som registrerad

juridisk person.
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En anvindarorganisation ska ha en etablerad verksambhet, vara fullt fungerande i alla
delar som berdrs i detta dokument, samt vara vél insatt i de juridiska krav som stills pa
denne utifrdn anvdndande av SDK.

En anvéndarorganisation som ansluter underliggande organisationer ska ha en formell
relation (ingd i samma koncern) med dessa och ansvarar for att dessa uppfyller
Tjénstens regelverk samt den inre sdkerheten i anslutande system.

En anvindarorganisation som pa annan part har lagt ut utférandet av en eller flera av de
ataganden som omfattas av detta regelverk, ska genom avtal dlagga utférande parten
(leverantdren) och dess eventuella underleverantorer samma skyldigheter som &léaggs
anviandarorganisationen i relevanta delar.

3.2 Informationssakerhet

Anvindarorganisation ska, for de delar av verksamheten som berdrs genom anslutning till SDK,
bedriva ett systematiskt och riskbaserat informationssékerhetsarbete dér:

1. Risker forknippade med anslutningen ska regelbundet analyseras. I riskanalysen ska det
ingd en atgérdsplan.

2. Forutom det som framgar av detta regelverk ska d&ndamalsenliga och proportionella
organisatoriska och tekniska atgérder vidtas for att hantera risker. Atgirderna ska
sdkerstilla en niva av sékerhet som &r lamplig i forhéllande till risken.

3. Léampliga atgérder for att forbygga och minimera konsekvenser av incidenter ska vidtas.
Atgiirderna ska syfta till att sikerstilla kontinuitet i tjinsten.

4. Arbetet med informationssdkerhet ska dokumenteras och revideras arligen.

3.3 Personuppgiftsansvar och ansvar for allmén handling

Detta avsnitt syftar till att fortydliga ansvar hos sdndande respektive mottagande
anvéndarorganisation vid overforing av digitala meddelanden via SDK.

3.3.1  Personuppgiftsansvar

Ett meddelande som &verfors via SDK ér, forutsatt att det innehaller personuppgifter, att
betrakta som personuppgift 4&ven om det ar krypterat med certifikatnycklar.

Séndande respektive mottagande anvindarorganisation ir personuppgiftsansvarig for sina
respektive lokala komponenter inklusive accesspunkt.
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Sédndande anvindarorganisation ansvarar for kéllinformationen i meddelande som overfors. Ett
nytt ansvar avseende fortsatt personuppgiftsbehandling kan uppsté hos mottagande
anvéndarorganisation.

Mottagande anvindarorganisation blir personuppgiftsansvarig for meddelandet om det
innehaller personuppgifter nér transportkvittens skickas av dess accesspunkt till séindande
anvéndarorganisations accesspunkt. Om kvittens ej sénds, uppstar inget personuppgiftsansvar
hos mottagande anvéndarorganisation.

SDK-federationsoperatdr och Ansvarig for eDelivery transportinfrastruktur &r inte part i

anvéndarorganisationers behandling av personuppgifter vid 6verforing av meddelanden via
SDK och eDelivery transportinfrastruktur.

3.3.2  Allmén handling

Ett meddelande som 6verfors via SDK fran en myndighet alternativt tas emot av en myndighet
ar att betrakta som en allmén handling enligt Tryckfrihetsférordningen.

Meddelandet ska anses vara utlaimnat respektive inkommet nér det &r tillgdngligt for teknisk
bearbetning/dekryptering i mottagande myndighets meddelandetjénst.

Det ér dock upp till varje anvéindarorganisation att besluta nir man faktiskt anser att handlingen
ar inkommen.

3.4 Likabehandling av alla anslutna parter

En anvéndarorganisation ska acceptera meddelandedverforing frén alla inom SDK anslutna
anvéndarorganisationer under forutséttning att kommunikationen sker i enlighet med géllande
gemensamma regelverk.

3.5 Incidenthantering

Utdver vad som framgér i avsnitt 1.1, ska en anvindarorganisation ansvara for att bedéma och
anméla incidenter enligt lagar och foérordningar samt informera SDK-federationsoperator och
allménheten/de registrerade om sa krivs. Anvéndarorganisation ska vid felaktigt inkomna
meddelanden som utgdr personuppgiftsincidenter agera skyndsamt.

SDK-federationsoperatdr dr anvandarorganisation behjélplig, genom att tillhandahalla
information om och vidta atgérder vid incidenter som avser SDKs gemensamma komponenter.
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3.6  Efterlevnad av gemensamma regelverk

Utover vad som framgar i avsnitt 1.1 och i 6vrigt 1 avsnitt 3, ska en
anvindarorganisation ansvara for att uppmérksamma brister i egen eller annan
anvindarorganisations efterlevnad av SDKs gemensamma regelverk samt informera
SDK-federationsoperatdr och annan anvindarorganisation.

3.7 Avveckling av SDK-anslutning

En anvéndarorganisation som vill avsluta sin anslutning till SDK ska avregistrera samtliga
uppgifter i metadata- och adressregister och frantrida avtalet om SDK med SDK-
federationsoperatdr.

Sparbarhetsinformation ska fortsatt hallas tillgénglig i enlighet med kraven i avsnitt 5.1 i detta
regelverk.

I de fall anvéndarorganisationen inte avregistrerar sina uppgifter kommer SDK-
federationsoperator att gora detta tidigast nér alla delar i anslutningen formellt avslutats.

4. Administrativ och personalorienterad sikerhet

4.1 Atkomst till information som formedlas via SDK

En anvéndarorganisation ska ha rutiner och kontroller som sékerstiller att endast behoriga
personer har atkomst till den information som formedlas genom SDK.

For atkomst till system och tillimpningar som behandlar uppgifter som féormedlas inom SDK
ska anvéndaren anvinda en autentiseringsmetod som uppfyller kravet pé stark autentisering.
Autentiseringsmetoden ska vara utformad som en flerfaktorsautentiseringslosning
(multifaktorautentisering) och uppfylla kravet for minst tvafaktorsautentisering.

Autentiseringsmetoden ska minst uppfylla tva av nedanstédende krav (faktorer):

e Med ndgonting som anvéndaren vet, t.ex. anvindarnamn/losenord eller pinkod

e Med ndgonting som anvéndaren har, t.ex. smart kort, fysisk enhet (OTP-dosa),
autentiseringsapplikation (OTP), USB-token, mobila certifikat med séker lagring av den
privata nyckeln, TPM-chip, eller motsvarande

e Med hjélp av anvéindaren sjilv (biometri), t.ex. fingeravtryck eller avlisning av iris.
Biometri ska dock endast anvindas som PIN-kodserséttning.
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Anvindarorganisationen ska ha egna rutiner och kontroller avseende bl.a.:

e Utgivningsprocessen av autentiseringsmetoden ska i allt vasentligt folja tillitsramverk
for Svensk e-legitimation LoA3 eller eIDAS nivé vésentlig.

e Utgivningen av autentiseringsmetod ska innefatta kontroll av en fysisk
legitimationshandling.

e Anvéndaren ska kontrolleras mot offentligt register sdsom folkbokforingsregistret innan
eller i samband med utgivningen av autentiseringsmetoden.

e Anvindarens arbetsidentitet ska vara unik och bestdende dver tid.

e Autentiseringsmetoden ska vara personlig och knuten till den enskilda anvidndaren och
fér ej delas med andra.

e Rutiner for att sparra en anvindares autentiseringsmetod ska finnas uppréttade och vara
kénda av anvédndarna.

4.2 Hantering av metadata och adressinformation

En anvéndarorganisation ska vid anslutning tillhandahalla och dérefter vidmakthélla korrekt och
uppdaterad metadata samt adressinformation for 6verforing av meddelanden via SDK.

Anvindarorganisation ansvarar for att dess metadata och adressinformation hanteras av
behoriga administratorer av SDKs respektive eDelivery transportinfrastrukturs gemensamma
komponenter.

Anvindarorganisation ska vid fordndring av ndgon av nedanstdende uppgifter utan oskaligt
dr6jsmal genomfora uppdatering genom de administrationsgranssnitt och andra forfaranden som
tillhandahélls av SDK-federationsoperator respektive ansvarig for eDelivery
transportinfrastruktur.

42.1 SDK Adressbok

Metadata utgdrs av sddan information som kravs for registrering i SDK Adressbok och
inkluderar:
e Organisationsidentifierare (deltagaridentitet i eDelivery transportinfrastruktur)
e Organisationsnamn och organisationsnummer
e Administratorsuppgifter (namn, e-post samt personnummer och/eller HSA-id)

For adressinformation ska anvandarorganisation:

¢ Hémta information fran tillforlitlig kdlla som anges av SDK-federationsoperator
o Uppdatera eventuell lokal ldskopia enligt angivna tidsintervaller

4.2.1.1 Regelverk for organisationsidentifierare

I enlighet med DIGGs regelverk for organisationsidentifierare ska varje organisation identifieras
enligt standard [ISO6523 for global identifiering av avsédndare och mottagare.
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Inom standarden tillats f6ljande typer (ICD) for SDK:
¢ Doménidentifieraren ska vara unik och sikert kunna knytas till den aktuella
organisationen
o 1S06523:0203
¢ Svenskt organisationsnummer
o IS06523:0007

4.2.2  SMP-tjanst

Metadata utgdrs av sadan information som kravs for kontroll av anvéndarorganisations
registrerade uppgifter i SMP och inkluderar:
e Deltagaridentitet i eDelivery transportinfrastruktur
e SDK dokumenttyp och version
e Accesspunktsoperators publika certifikatsuppgifter (organisationsnamn och
accesspunktsidentitet)

4.2.3  Certifikatspubliceringstjinst

Metadata utgdrs av sddan information som krivs for registrering i Certifikatspubliceringstjanst
och inkluderar:

e Deltagaridentitet i eDelivery transportinfrastruktur

e SDK dokumenttyp och version

e Publikt certifikat eller certifikatsigneringsbegiran
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5. Teknisk sidkerhet

5.1 Spérbarhet

Utdver vad som framgér i avsnitt 1.1 samt i ramverk och regelverk for eDelivery
transportinfrastruktur, ska en anvéndarorganisation sikerstélla att alla
meddelandedverforingar via dess lokala komponenter som anvindarorganisationen ar
deltagande part i loggas. Sddan logginformation ska bevaras for att kunna anvindas vid
felsokning samt vid utredning av informationssikerhetsincidenter. Krav pa loggning
specificeras 1 it-sdkerhetsbilagan till detta regelverk.

Tiden for bevarande av loggar ska inte understiga 12 manader och material ska kunna tas fram i
lasbar form under hela denna tid, sévida inte krav pé gallring pékallas fran integritetssynpunkt
eller har stdd i lag eller annan forfattning.

5.1.1  Uppfoljning och granskning

Anvindarorganisation ska vid forfradgan frén annan anvéndarorganisation eller SDK-
federationsoperator vara behjélplig med att ta fram och ldmna ut relevant logginformation,
under forutsittning att den part som efterfragat uppgifterna har ett beréittigat intresse av dem och
att anvandarorganisationen inte enligt lag eller annan forfattning ér férhindrad att lamna ut
sadana uppgifter.

52 Tid

Korrekt instdllning och exakt funktion av datorklockor dr vésentligt for att sékerstélla
giltigheten hos de loggar som fors. Krav pé tidssynkronisering specificeras i it-sékerhetsbilagan
till detta regelverk.

5.3 Kryptografiska sdkerhetsatgirder

Overforing av meddelanden via SDK ska folja de vid var tid gillande tekniska
protokollspecifikationer som SDK-federationsoperatéor SDK meddelar, samt de dér angivna
metoderna for skydd mot insyn och manipulation avseende sdkerhetsprotokoll, algoritmer samt
nyckelldngder.
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5.4 Hantering av kryptografiskt nyckelmaterial

Kryptografiskt nyckelmaterial som anvénds for skydd av 6verforing av meddelanden via SDK
ska skapas pa ett sdkert och trovirdigt sitt med slumptalsgenerator, samt skyddas vid forvaring
och anvindning sé att det inte rdjs till obehdriga.

5.5 Skydd mot intrang och skadlig kod

Anvindarorganisation ska ha ett uppdaterat skydd mot intréng, skydd mot inkommande skadlig
kod samt skydd mot spridning av skadlig kod for att undvika att pdverka mottagande
anvéndarorganisation eller SDK-federationsoperator.

6. Sjilvdeklaration

En anvéndarorganisation ska till SDK-federationsoperator, dels vid anslutning och dérefter
16pande minst vart tredje ar, tillhandahalla en sjélvdeklaration som intygar att den anslutna
organisationen genomfort kontroll att denne uppfyller kraven i detta regelverk.
Sjalvdeklarationen ska folja SDK-federationsoperators angivna format.

Anvindarorganisation ska vid vdsentliga forédndringar som péverkar dess anslutning, sésom byte
av accesspunkt eller anslutande system, inkomma med ny sjdlvdeklaration.

SDK-federationsoperatdr har ritt att begéra in sjdlvdeklaration som en del i granskning av
anslutna parter.
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