INEra Valkomna till SITHS-dagen

Deltar du via webbsandningen kan du stalla fragor via chatten.
FOr information samt lank ga till www.inera.se/siths

Under rubriken Férvaltning, klickar du pa SITHS-dagen 1 juni 2022


http://www.inera.se/siths

Agenda SITHS-dagen 1 juni 2022

« Valkomna!
* 10.00 Presentation av SITHS PA

* 10.30 Projektet — Ny losning for SITHS
- 10:30 NLS-projekten
- 10.35 NLS Autentisering
- 11.05 NLS PKI
- 11.20 Paus 15 min
- 11.35 NLS Portal

+ 13.00 Lunch

« 14.00 Aktuellt fran Inera

* 14.30 Internrevision - Sloseri eller mojlighet

* 14.55 Fika

 15.20 Barare for mobilt SITHS - Nagot att fundera pa?

* 15.50 Avslut e 4
INera



INera Presentation av SITHS PA



SITHS PA

Vad och varfor



SITHS PA

* Medlemmarna i SITHS PA utses via programradet
* Det finns ett regelverk for min och max antal medlemmar
* Leds av ordforande som utses inom gruppen

Vi ar inte Inera utan era representanter!



SITHS PA — vilka ar vi

Cathrine Andersson
Christoffer Johansson
Fredrik Rasmusson
Inger Hard

Johan Zenk

Kerstin Horstedt
Kerstin Arvedson
ena Revertimini
Ninnie Bergstrand
Pranee Bergman
Susanne Danielsson
Asa Gullhagen

Ase Boman

Inera

Inera

Véstra Gotaland
Region Stockholm
Region Ostergétland
Region Skane

Inera

Goteborgs stad
Region Véastmanland
Inera

Region Kalmar

Kommunalférbundet Lystkom

Region Dalarna

Ordforande

Ordfdrande



SITHS PA - ansvar

* Ansvariga for regelverket kring SITHS

"Regelverket for SITHS dgs och forvaltas av SITHS PA.
Regelverket beskrivs i SITHS samlade dokumentstruktur.”

* Det betyder att vi har hand om SITHS Tillitsramverk och alla styrande
dokument inklusive rutinbeskrivningar
 Vigor arlig 6versyn av regelverket och vid behov andrar vi mellan

oversynerna

* Ansvariga for folja upp efterlevnaden av regelverket

“Direktansluten organisation kommer regelbundet
att vara foremdl for revision fran SITHS PA.”




SITHS PA - dokumentstruktur

OVERENSKOMMELSE REGELVERK SITHS
IDENTIFIERINGSTJANSTEN SITHS
Tillitsramverk
4 )
Certifikatspolicy-
Kundavtal2 Certifikatspolicy Rutiner frsakran (CPS)
\\ J
s N

Identifieringstjanst SITHS -

Beskrivning och tjanstespecifika - . Forlitande Allmanna v.|I_Ikor for SITHS
. overenskommelse e-legitimation
L villkor )

Lokala dokument

Tillitsdeklaration
Lokala rutiner Incidenthantering

Avtal med tredjepartsanslutna Avtal med underleverantdrer

(om aktuellt) (om aktuellt)




SITHS PA - uppféljning

* Det betyder revision! @

* Alla har vi skyldighet att géra intern revision men SITHS PA ansvara for
att den externa revisionen sker

* Revisionen sker dels enligt ett rullande schema som omfattar alla
organisationer (tar ca 10 ar att snurra runt)

 Sen valjer vi ocksa varje termin ut organisationer som vi anser vi har
behov att revidera

* Nu for tiden sker de flesta revisioner pa distans
* Revisionerna utfors av vart eminenta revisionsteam!
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SITHS-tjansten

Grundlaggande infrastrukturtjanst som anvands av samtliga inom vard och omsorg

E-identitetsutfardande av tjanstelegitimationen SITHS elD:

svensk
e-legitimation

- Fysisk identitetshandling i tjgnsteutdvandet, 6ver 550.000 utfardade kort

- elD pa kortet samt moijligt att ID-vaxla till mobil enhet med SITHS elD-app

- Moter krav for tillitsniva 3

Identifieringstjanst vilken anvands for autentisering, exempelvis i samband med:
- Inloggning till IT-system och behdrighetskontroll
- Inpassering till lokaler

- Atkomst till resurser som exempelvis skrivare

Underskriftstjanst vilken anvands for signering, exempelvis i samband med:
- Personlig signering av dokument sa som recept, beslutshandlingar, mm.

- Att tjansteman i yrkesutdvningen stamplar handlingar utfardade for organisations rakning

Funktionscertifikat for informationsutbyte dver osakra nat

INEra



SITHS-projekten

Ny [6sning for SITHS

* Arbete pagar sedan 2019 for att ta fram och inféra en ny teknisk plattform for SITHS-
tjansten

- Omfattar alla komponenter som utgivningsportal, PKI, kortproduktion, autentiseringslosning
och underskrift

« Den nya I6sningen ska vara inford i sin helhet senast juni 2023

- Det ar mycket viktigt att alla organisationer anslutna till SITHS genomfor lokala
forberedelser och inforanden enligt den tidplan och de instruktioner som Inera
anvisar

« Under Q2 2023 kommer den nuvarande I6sningen att avvecklas och darmed upphor aven
Inera support for komponenter relaterade till denna lI6sning

g
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SITHS-projekten

Realisering idag

Avtalat som tjdnst med Telia

Foraldrad teknik (2005)

Foljer ej referensarkitektur for IAM
Avtal med leverantor upphor 2023

r
I

Under-
skrift

Organisationer anslutna till SITHS

/, Autentisering

elD —/

utgivning |

Kort-
produktion

S —

PKI (CA och sparrlistor)




SITHS-projekten

Inriktning vid realisering av "Ny losning SITHS”

Organisationer anslutna till SITHS

Legend

Tjansteavtal

-1

Inera ager
rattigheterna till

I6sningen

Licens och | elD Portal Kort'
supportavta . . 0
avseende produkt (Utg'anng) prOd u ktIOﬂ

Infors 2023

PKI (CA och sparrlistor)




SITHS-projekten

Overgripande plan

Lansering

Lansering Lansering

NLS Autentisering

Forbere-
delsefas

NLS Portal

NLS PKI

Produktion av kort fran
ny elD-utgivningsportal

Utgivning av kort i “gammal utgivningsportal”
Telia SITHS Avveckling qc portal & PKI '

Support Net iD Enterprise v
1 | |
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Projektledare: Tomas Centerlind
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NLS Autentisering
Tidplan

| Férandringsledning — Stod och uppfdljning under inforande av ny autentiseringsmetod Visst fortsatt inforandestod
Release
) Dec 2021
g) Okt-release
= - Aug-release Windows-app
:§ £ mTLS fér mTLS for Mobil- Minidriver
5 [ 940-testkort 410, 8|40- testkort appar Linux-app
= ©
g | Leverans 2 - Realisering v v v v
>
=
Beslut Prel. lansering
| Mac-app - POC vReaIisering (Ej beslutad) v
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NLS Autentisering

Leverans 2 - Omfattning

e Fristaende version av Windows-app med PKCS11 drivrutiner
e Stdd for 940-kort (utover 840 och 410)

e Forbattrat stod for certifikatadministration pa Windows-app
e Stod for AD-inloggning via SITHS Minidriver for Windows

e MTLS-stod via SITHS Minidriver fér Windows

e Stod for VDI-plattformar (Citrix testas) och tunna klienter

e Upplasning PUK lokalt i klient

e SSO realiseras via IDP (desktop samt virtualiseringsplattformar)
e Stod for biometri pa mobila enheter

e Utdkad information om e-legitimation (tillitsniva, historik)

e FOrbattrad sakerhet

INEra



NLS Autentisering
Leverans 2 - Utokning SITHS elD-app for Mac

e Genomfdrande av POC pagar och beraknas vara klar i juni
e Darefter beslut om realisering med preliminar leverans runt arsskiftet 22/23
e Baseras pa designen av SITHS elD-app for Windows

e Funktionell omfattning:

OOB Autentisering

Lokal PIN-kodsupplasning med PUK

Lokalt PIN-kodsbyte

Endast stod for PIN1

Endast mojligt att se information om certifikat pa kort (ej andra)
SAC PKCS11-stdd for 940, 810 och 410

Samexistens med Net iD for Mac maijlig

mTLS fér 940-kort

L . S . .
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NLS Autentisering

Leverans 2 - Utokning avseende support for VDI-plattformar

Inera avser erbjuda support for SITHS elD-app for Windows pa VDI-
plattformarna Citrix och VMware Horizon:

> Kunder som dnskar anvanda SITHS elD-app for Windows pa VDI-plattformarna Citrix
eller VMware Horizon maste avtala support. Bestallningsformular kommer att finnas
pa SITHS-sidorna

> Ett antal sarskilda supportvillkor galler (se vidare Ineras supportvillkor),
sammanfattningsvis:

> Kunden ska ha ett supportavtal med VDI-leverantér som omfattar felavhjalpning relaterad till
autentiseringsklient

> Kunden ansvarar for att test av SITHS elD-app for Windows sker innan driftsattning i VDI malmiljo
> Inera tillhandahaller felanalys samt felavhjalpning enligt "best effort”

» | det fall fel konstateras och Kundens felanalys pekar pa SITHS elD-app for Windows utférs gemensam
felanalys (Inera, Kunden, kundens VDI-leverantor) i den miljé dar felet uppstod

> Inera rattar konstaterat fel i SITHS elD-app for Windows. Verifiering av rattning sker i den miljo dar felg

uppstod Inera



NLS Autentisering

3'dje-partsanslutning till nya SITHS autentiseringstjanst mojlig

* Direktansluten part kan som ombud tillhandahalla Ineras infrastruktur, exempelvis
Sakerhetstjansters IdP & SITHS autentiseringstjanst, till tredje part:

- Om din organisation vill hjalpa kunder att anvanda tjansterna sa kan ni anséka om att bli agent

- En agent ar en aktdér som har anslutit ett system till Ineras infrastruktur samt gjort de tekniska
forberedelser som kravs for att kunder till Inera ska kunna anvanda en eller flera av Ineras tjanster
via det systemet

- De organisationer som anlitar agenten maste vara vardgivare som verkar inom vard och omsorg

- Nar en organisation har tecknat agentavtal kan dnskade system anslutas

e Las vidare pa Ineras hemsida hur detta gar till under "Teckna agentavtal och vara
agent”

INEra



NLS Autentisering

Net iD licenser & support

* Inera har fatt férfragan fran nagra kunder om Inera skulle kunna forlanga sitt licens- och
supportavtal for Net iD Enterprise. Denna fraga har darfor utretts pa nytt samt
behandlats inom Inera. Diskussioner har aven forts med SLIT

* Projektets styrgrupp har beslutat att Inera E) kommer att tillhandahalla licenser eller
support for Net iD Enterprise efter 230629

* Inera hanvisar kunder som i dagslaget bedomer att det eventuellt foreligger behov av
bakatkompatibilitet med mTLS autentiseringsteknik efter 230629:
1. Oka takten i 6vergangen till den nya autentiseringslésningen

2. SITHS Minidriver for de organisationer som har behov av bakatkompatibilitet med mTLS, eller;

3. att teckna lokalt licens och supportavtal fér Net iD Enterprise

g
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NLS Autentisering

Viktiga datum for kundinforande av nya SITHS autentiseringslosning

Q1

2021 2023
| @ [ Q1 Q3 o1

Y

Forberedelser infor ny > v
portal maste vara klara 2
Inera slutar
\ 221231 supporta NetiD
230630

Anslutning av lokal IAM infrastruktur till ny SITHS Autentiseringstjanst (OOB-teknik)

Installation av SITHS elD-app for Windows pa samtliga datorer dar SITHS-kort anvands

Anpassning & verifiering att samtliga lokala tjdnster kan anvindas med nya SITHS Autentiseringslésning (OOB-teknik)

Avveckling av Net iD Enterprise

Inforande av SITHS elD utgivningsportal

Avveckling Telia utgivnin

sportal
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NLS Autentisering

Inforande och 6vergang till den ny autentiseringsldsning

221231 ska alla anvandare av SITHS kunna anvanda den nya autentiseringslosningen:
- Autentisering med SITHS elD-app for Windows ar tillganglig pa datorer som anvands med SITHS
- Forutsattning fér att kunna anvanda den nya SITHS-portalen och Mina sidor

230630 ska lokala system vara anslutna till den nya autentiseringslosningen for SITHS

230630 ska Net iD Enterprise ska vara avvecklad. Inera’s support upphor detta datum

Om bakatkompatibilitet med mTLS erfordras ska SITHS Minidriver anvandas. Inera
supportar denna losning.

Om mojligt ska mobil autentisering vara infort (ett mervarde).

INEra



NLS Autentisering

KFFer for framgangsrikt inforande
©
- God forstaelse for vad forandringen innebér for organisationen samt vagen framat ="

- Tydligt ansvar och fullt engagemang fran IT-ledningsniva och vidare i organisationen

- Ratt resurser som inférandeansvarig samt sakkunniga vilka tar samlat ansvar

YT DEECIE

- God forstaelse for nulaget, befintlig anvandning av SITHS och paverkade system

- Genomarbetad inforandeplan
- God dialog och 6verenskommelser med interna IT-tjanstedgare samt externa leverantdrer 5

g
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NLS Autentisering

Utvecklingstrappa

L3+ Utokad funktion baserad pa
kundgruppens behov & prioriteringar

e — e~ R, S ——

z, o L2 Autonom l&sning, mojligt att ersatta befintlig 16sning
/ L1 Basfunktionalitet, mgjligt att ansluta lokala [6sningar och inleda inférande
L P

N’ e == e — — —



NLS Autentisering

Utvecklingsbehov - Utredning pagar

1. LoAS3 till utlandsk medborgare. Avsiktsforklaring pagar:
- Process och krav framtagna fér utgivning av LoA3 till utlandsk medborgare
- Losningsforslag framtaget forankras med arkitekturrad

2. Forenklad utgivning med central vidimering. Intresseanmalan

3. Stod for saker identifiering av maskiner/robotar. Juridiska analys pagar

4. Anslutning till Sweden Connect:
- Utredning pagar i samverkan med SKR, regioner och kommuner
- Resulterar troligen i att tjansten ansluts till Sweden Connect

INEra



NLS Autentisering

Utvecklingsbehov - Exempel pa 6nskemal som tas upp med projektet

 Stod for kort in/ut
- Forenklad hantering av mobila certifikat pa delade enheter

- Stod for id-vaxling fran extern e-legitimation:
- Exempelvis utgivning av reservkort via statligt e-id, EIDAS-godkant e-id, Bank iD, mm.
- Detta ska aven kunna inkludera tjanste e-legitimation fran utlandska vardgivare

+ Utgivning av e-ID LOA3 UTAN hard barare (forenklat utgivningssatt)

 Nationell reservrutin
- Ineras rekommendation ar SITHS Minidriver

* "LoA2-produkt” utan krav pa anslutning till HSA for situationer dar
kraven ar lagre an for SITHS elD

INEra



NLS Autentisering

Utvecklingsbehov - Onskemal hanteras via ordinarie kanaler

De utvecklingsbehov som tidigare lyfts till projektet har dverlamnas till SITHS-
forvaltningen.

Onskemal om vidareutveckling av Autentiseringstjansten hanteras via:

e sSamverkansforum for IAM, eller;
o eralokala representanter i programradet

INEra



NLS Autentisering

INnforande

Kommuner och Regioner

o Aterkommande informationsmoten i omgangar sedan 2021, proaktiv kommunikation,
dokumentation, Vagledning for inférande, webinarer, filmer, instruktioner, samverkansform,
inventering nationella tjanster, nyhetsbrev och manatlig statusinventering:

> Manga regioner har anslutit sina IdP’er eller SPer i produktion, annu fler testar just nu

> Flera storre regioner har installerat SITHS elD-appen for Windows pa samtliga datorer

> Inera har kontaktat alla direktanslutna organisationer

Ineras Tjanster och Nationella Tjanster

e Inera tjanster har infort nya autentiseringslosningen:

> Pascal, NPO, SDK, PWT-plattformen (1177.se, UMO, Youmo, Vardhandboken, Rikshandboken i Barnhilsovard, Inera.se),
SIL, Personuppgiftstjansten, Samtyckestjansten, Loggtjansten, Sparrtjansten, Journalen HJV, Journalen Admin och
Kontaktkortsadmin

¢ Inventering av nationella tjanster utanfor Inera fortsatter. Hittills 137 kvalitetsregister och
nationella tjanster identifierade


http://1177.se/
http://inera.se/

NLS Autentisering

INnforande

e Gaigenom vagledningen for inférandet
» Har skickats till samtliga ansvariga utgivare och lokalt inférandeansvariga
e Utse lokalt inforandeansvarig
® Inventering av samtliga tjanster som anvander SITHS for inloggning
> Lokala, regionala och nationella
e Ladda ner, installera och testa SITHS elD-appen for Windows (kostnadsfri att ladda ner)
e Valj anslutningsalternativ — lokala tekniska forutsattningar som styr valet
> Lokal IdP - Ineras IdP, lokal IdP-Autentiseringstjansten eller att enskild tjanst ansluts till Ineras IdP
e Handlingsplan for respektive tjanst

> Kontakt i tidigt skede med systemleverantorer

> Proprietara beroenden till Net iD Enterprise
e Information till Tredjepartsanslutna organisationer
e Mobilt SITHS elD gar att utfarda och anvanda kostnadsfritt sedan 6 mars 2021



NLS Autentisering

Inforande

Status —regionala tjanster

- Datum faststallt. Gar enligt plan
[_ Datum ej faststallt. Planering pagar
- Datum saknas. Planering ej mojlig

Cosmic

Cosmic Link
Obstetrix

Journalia

HKS

Labbportalen

CDA, HSA (lokal)
Veraasyl

Privera
Utomlansfakturering
Halsosamtal

Symfoni (Tandvard)
MedRave

Citrix

Plattform24
Smittsparningsverktyget
Entermedic

Loggkoll

Cosmic Nova

Milou

2022-09-01

Klar

Ve

2022-10-17

Planerad till vecka 3 2023

Planerad till vecka 3 2023

Stod kommer i release i oktober 2022. Preliminar plan 2023-05-31. 550 licenser.
Stod kommer i ny version Aknet. Region Skdne ar malkund. Invéntar slutplanering
Tester pagar, invantar Curity

Leverantor har flyttat fram leverans fran 2022-04-07 till okant datum

Knowit utvecklar ldsningen i dialog och samarbetet med Inera klar host 2022

Klar 22-03-07

Klar 2022-01-31

Planering klar med férvaltning och leverantor

kvalitetsproblem med tjansten. Leveransdatum ar osakert. preliminart datum 1/9
Klar 2022-03-01

Klar 2022-01-24

Klar 2022-01-14

Pausad. Férhandling med leverantor om pris pagar. Fragan ska lyftas till andra reg.
Klar 2021

Preliminart datum dr 17/10 men manga osakerhetsfaktorer kvarstar

Klar 2021
Klar 2021
Nytt system planering ska pabérjas
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Projektledare: Niclas Abramsson
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Bakgrund
Sourcinginriktning
Projektidé och mal

PKI projektets leveranser
Tidplan

Paverkan pa forlitande parter

Agenda
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Bakgrund

- Telia har under lang tid levererat PKI som del av SITHS-tjansten

 Beslut att upphandla och inféra ny tjanst
- Arbetet paborjades 2013

- Genomfordes inledningsvis i samverkan med Forsakringskassan

« Beslut om ny sourcinginriktning 2021

IN€ra



sourcinginriktning

Ny sourcinginriktning antogs mars 2021 avseende en langsiktig [6sning for PKI:
- PKI ska ej upphandlas som en tjanst
- En ny PKI plattform och drift for denna ska etableras
- Produkter som behovs for I6sningen ska upphandlas

- Den befintliga PKI strukturen férandras inte - forlitande parter paverkas inte

IN€ra



Projektetidé och mal

* Projektide
- "Projektet bidrar till att sakra den fortsatta driften av SITHS tjansten genom att
migrera den befintliga PKI strukturen fran Telia till en egen drift och férvaltning samt
infora den hos befintliga kunder®.”
 Resultat

- "Den migrerade PKI strukturen, fran Telia till egen drift och forvaltning, ar inford hos
befintliga kunder*.”

- Tid
- 2023-05-31

*) Inforandet hos befintliga kunder bestar endast i nya IP-adresser for sparrtjanster (fortsatt samma DNS-namn fér dem).

IN€ra



Vad ska PKl-projektet leverera?

PKl-delprojektet levererar:

- Robust zonmiljé med kryptografiska hardvarumoduler for saker livscykel av kryptonycklar
inklusive tillhorande ceremoniell férmaga (inre och yttre zon)

- Inklusive, under strikt kontrollerade former, migrerat nyckelmaterial f6r SITHS test- och prod-PKI
- CA-system for SITHS (test-, QA- och prodmiljo)
- Inklusive migrerat CA-data for SITHS test- och prod-PKI
- Sparrtjanster (OCSP, CRL) for SITHS (test-, QA- och prodmiljo)
- API for integration, ex for SITHS elD Utfardarportal (test-, QA- och prodmiljo)
- En samlad formaga att moéta kraven som foljer DIGG:s tillitsramverk pa tillitsniva 3
- Kommunikationsmaterial relaterat till migreringen

PKI-delprojektet levererar ocksa upphandlade mjukvaror och hardvaror som erfordras
for att leverera tjansterna ovan

g
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L everanser varen 2022

Upphandlade mjukvaror och hardvaror som erfordras for att leverera tjansterna
Temporar miljoé (AWS)

- CA-system, Sparrtjanster, API for integration

SITHS-testmiljo (NoGui)

- CA-system, Sparrtjanster, API for integration

Kommunikationsmaterial relaterat till migreringen

IN€ra



| everanser hosten 2022

Robust zonmiljé med kryptografiska hardvarumoduler (inre och yttre zon) for saker
livscykelhantering av kryptonycklar inklusive tillhorande ceremoniell férmaga

SITHS QA-miljo (NoGui)

- CA-system, Sparrtjanster, API for integration

- Migrerat nyckelmaterial for SITHS test-PKI

- Sker under strikt kontrollerade former
- Migrerat CA-data for SITHS test-PKI

- PKIL:n heter test i QA-miljon av historiska skal
SITHS produktionsmiljo (NoGui)
- CA-system, Sparrtjanster, API for integration

En samlad férmaga att mota kraven som féljer DIGG:s tillitsramverk pa tillitsniva 3

g
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L everanser varen 2023

- SITHS produktionsmiljo (NoGui)
- Migrerat nyckelmaterial for SITHS prod-PKI

- Sker under strikt kontrollerade former
- Migrerat CA-data for SITHS prod-PKI

- Ompekning av DNS for sparrtjansterna for SITHS test- och prod-PKI

IN€ra



Vad kravs av torlitande part?

» PKI-strukturen for SITHS test och prod paverkas inte!
- CA-nycklar och CA-data migreras

- Det ar med andra ord samma root- och issuing-nycklar som tidigare for tillit till SITHS

 Sparrtjansterna for SITHS test och prod PKI kommer att byta IP-nummer
- Sparrtjansterna behaller sina DNS-namn

- Information om nya IP-nummer kommuniceras under maj 2021

- Kontrollera att de nya IP-numren kan nas (mdijligt under hésten 2021)

- Erfarenhetsmassigt kan det kravas dversyn av brandvaggsregler och routing

IN€ra



g _
nera Paus 11.20-11.35

Deltar du via webbsandningen kan du stalla fragor via chatten.
FOr information samt lank ga till www.inera.se/siths

Under rubriken Férvaltning, klickar du pa SITHS-dagen 1 juni 2022


http://www.inera.se/siths
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L T

S Portal

Projektet NLS Portal

Beslutsprocess och beslut
Konfiguration i Kundportalen och fakturor
Inforandeplan (Hasanein Alyassiri)

Demo av SITHS elD Portal (Cathrine Andersson och Kerstin Arvedson)
Konfiguration av organisation, underorganisation och kontor

Konfiguration av artiklar

Konfiguration av behdrigheter

Bestallning och aktivering av ordinarie kort
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1. Projektet NLS Portal

* Projektets malsattning ar att

1. Utveckla en ny elD-portal att ersatta Telias nuvarande portal
» SITHS elD Portal
» SITHS Mina sidor

2. Att infora den nya portalen hos befintliga kunder

* Projektet ska vara genomfort 30 juni 2023

> awveckling av Telia-portalen ska ocksa vara helt genomfért 30 juni 2023

IN€ra



Overgripande tidplan

Idag
2021 H1 H2 2022 H1 ; H2 2023 H1
| | |
Forberedelser > Genomforande > 5|ut>»
Kray } Overgang
| | A t l_A t\ -A_ cent”
H cce cce N \
Utvecking och test ey | e e
Inforande AU ster
) . gl
Kane. > pakture™! gsuPP
portal LorgamSOtiO
Pl Korttyper ter
portal Behérlg

de




2. Beslutsprocess och beslut

Projektforslag
5 SITHS PA
% Projektbeslut
L Referensgruppen
5 DIGG
L Beredning

5 Styrgrupp



Beslut: allmant

* Nya autentiseringsmetoden (SITHS elD-appen for Windows, kommande
version 2.0) kommer kravas vid inloggning till SITHS elD Portal och Mina

sidor.

» Webblasaren Internet Explorer 11 kommer ej stodjas.

- Telia e-legitimation utgar.

- Skatteverkets formedlingsuppdrag kommer fortsatt anvandas for bade
Sekretess och Skyddad folkbokforing precis som vi gor idag.

- Legacylosningen "Underskriftscertifikat pa kort” kommer stddjas,
underskriftscertifikatet kan laddas ned pa Mina sidor. | vrigt ar SITHS

elD portal anpassad till referensarkitekturen for identitet och atkomst. ¢
IN€ra



Beslut: SIS-kort och fotohantering

- Utgivning av SIS-kort kommer ej stodjas.

- Bestallning av tillbehor eller utrustning for fotofangst kommer ej
stodjas.
- SIS Capture station kommer ej stodjas.

- Personuppgifter inklusive tilltalsnamn kommer att hamtas fran
Personuppgiftstjansten.

« Foton kommer kunna hamtas fran fil direkt till SITHS elD Portal

- All redigering av foto kommer behova ske utanfor SITHS elD Portal.

g
IN€ra



Beslut: fakturering

 Inera kommer ta over kundfakturering for bestallda kortprodukter.
 Inera kommer endast fakturera direktansluten organisation.

 Inera kommer endast skicka ut en samlingsfaktura per organisation,

manadsvis.

- Abonnemangsavgifter kommer basera sig pa SITHS e-legitimation istallet

for utfardade kort.

- Regionernas abonnemangsavgift kommer aven fortsatt hanteras separat.

g
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Beslut: ordinarie kort

» Ordinarie kort i nya portalen kommer skickas till anvandarens
folkbokféringsadress och aktiveras av ID-administrator vid fysiskt mote.

» PUK-brev skickas endast ut vid specifik bestdllning.

\SS
» Tva nya PUK-upplasningsmekanismer: av ID-administrator vid fysiskt besok, 3¢ # Logo org
och av anvandaren via Mobilt SITHS pa Mina sidor PN

« Mojlighet till upplasning med PUK-kod kommer finnas i SITHS elD-appen for i el

WIndOWS Efternamn 2026-04-01

Tilltalsnamn Andranam
> Alla organisationer (dvs direktanslutna och tredjepartsanslutna) far aven i @
nya portalen mojlighet till egen logga och baksidestext

« Projektet kommer éverféra befintliga utseenden till nya portalen

S
» AU kommer aven alternativt kunna valja generisk SITHS-logga/baksidestext -
fér "underorganisation” (en underliggande organisation med specifika i S
behorigheter, oftast ett OU under ett O i HSA) 19121212-1212

Efternamn 2026-04-01
Tilltalsnamn Andranamn

nera



Beslut: reservkort och testkort

Reservkort -
S

| i e ?) SITHS
« Maximal produktionstid for reservkort forlangs fran 2 till 5

arbetsdagar

 Reservkort kommer fa ett generiskt SITHS-elD-utseende. 9752 8192 8978 9232 3230

Testkort (som bestalls i QA-miljon)

NS>

« Testkort kommer fa ett generiskt

inera
SITHS-elD-utseende (aven baksidan). o g

./ TESTKORT ot o s o

e Kommer e_] ha fOtO 9752 2698 757 DOOO 1440 ?:"“T""’”-i;"“"'
19121212-1212 Kung

. . ternaan -10-28
- Kommer levereras foraktiverade R M S m|||||||||||||m||||
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3. Konfiguration i Kundportalen och fakturor

Faktureringsprocessen inbegriper fyra steg for kund:

1. Konfigurering i Kundportalen

2. Konfigurering i SITHS elD-portalen

3. Val av kontor (styr fakturamottagare) vid bestallning
4

. Utskick av faktura

OBS: Ovan galler enbart fakturering genererad i SITHS elD Portal, ej fakturor
rorande arenden

IN€ra



Steg 1: Konfigurering i Kundportalen

Initialt behover kund bestalla tjansten SITHS i Ineras Kundportal. Bestallning forutsatter
Kundavtal 2. | Kundportalen anger kunden uppgifter for fakturering.

- De flesta nuvarande kunder har Kundavtal 2, de som saknar har vi kontakt med i fragan.

- Bestallning av tjansten SITHS: Bestallningsbara artiklar inkl. priser visas ur en
bruttolista:

- Abonnemang. Abonnemangsavgift, baserad pa SITHS e-legitimation

- Bestallningsbara produkter. Exempel: Artikelnamn: “589 - Staende foretagskort med foto”
* Inera avser lasa in fakturainformation i Kundportalen.

 Foljande information ska verifieras av kunden:
- Fakturaadress

- Fakturareferens g
INera



Faktureringsinformation i Kundportalen

Faktureringsinformation

Faktureringsinformation

Har anger du fakturaadress och fakturareferens for bestéllningen. Ange dven vem som ska vara attestant for bestdllningen. Attestanten ska vara en person som har ratt att
godkanna bestallningen.

< Ange faktureringsinformation
»Fakturzadress: | Produktionsvigen 22, 60320 Morrkdping v

s Fakturareferens: | Sommar2022 v

= Attestinformation

» ATtestant: Pedro Attestant (pedatt) v

lag har 3=t tjdnstespecifika villkor fér fj@nsten och acceprerar som bestdllare f6r min organization att villkoren aktiveras | och med denna bestallning.
Jag frstar att ndr min organisation attesterat denna bestillning kommer fakturering av tjansten att aktiveras

Infarmation om tjanstespecifika villkor: https/fwww.inera.se/kundservice/avial/kundavial/beskrivning-och-tjanstespecifika-villkor/.
Information om kundavial: https:/Awww.inera.se/kundservice/avial/kundavtaly.

Klicka pa Skicka for att bestilla tjinsten. Bestillningen kommer att skickas fér godkdnnande till den person du har angett som attestant.

g
Inera




Steg 4. Utskick av faktura

« Skiss: exempel pa en fakturaspecifikation i faktura till en region

Artikelnr Beskrivning AntalEnhet i‘h-prisﬂabaﬂ Moms% Belopp exkl. moms
SITHS, avser apnl 2023
589, Kontor A 1000,00st 90,00 25 90 000,00
689, Kontor A 350,00st 50,00 25 17 500,00
589, Kontor B 510,00st 90,00 25 45 500,00
683, Kontor B 100,00st 50,00 25 9 500,00
SITHS-abonnemang, Partille kommun 401,00st 95,00 25 38 095,00
SITHS-abonnemang, Ockerd kommun 480,00st 95,00 25 45 600,00

hitps:/fwww.nera.se/kontakta-oss

Fakturakommentar ("Kontor A”) ar information som Ansvarig utgivare har angivit for respektive kontor

Notera att regionens egen abonnemangsavgift inte hanteras i denna faktura

IN€ra



Ytterligare exempel pa fakturaspecifikation

- Skiss: exempel pa en fakturaspecifikation i faktura till en direktansluten kommun

Artikelnr Beskrivning AntalEnhet ﬂ-prisﬂabau Moms% Belopp exkl. moms
SITHS, avser april 2023
589, Kontor A 1000,00st 90,00 25 90 000,00
689, Kontor A 350,00st 50,00 25 17 500,00
589, Kontor B 510,00st 90,00 25 45 900,00
689, Kontor B 100,00st 50,00 25 9 500,00
SITHS-abonnemang, direktanslutning 2 00st 95.00 25 190,00
SITHS-abonnemang, Vingakers kommun L, 00st 95.00 25 475,00
hitps-/fwww.inera.selkontakta-oss
* Notera att direktanslutna kommunens egen abonnemangsavgift hanteras i denna faktura
g
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2. Inforande och forandringsledning - NLS Portal

Inférande- och kommunikationsaktiviteter har paborjats. Proaktiv kommunikation

Aterkommande informationsméten for samtliga direktanslutna SITHS-organisationer

- Samtliga ansvariga utgivare har fatt inbjudan till aterkommande informationsméten under varen. Fler méten under hosten.
- Fokus pa forankrade och beslutade forandringar

- Direktanslutna informerar sina tredjepartsanslutna

- Mojlighet langre fram for informationsmoten med tredjeapartsansliutna om behov finns. Beddmning gors av direkt ansluten organisation
- Aterkommande direkt kontakt (telefonsamtal och mail) planerad tom varen 2023 med respektive ansvarig utgivare
« Checklista i god tid innan konfiguration och lansering
« Nyheter pa Inera.se, SITHS nyhetsbrev och andra forum
« Regelbunden statusuppdatering till SITHS PA
- Forstarkt support efter lanseringen pa samma satt som i tidigare SITHS-projekt
«  Webinarer/film som sammanfattar helheten inklusive arkitektur
+ Icke teknisk One-pager

* Instruktioner och utbildningsmaterial o

IN€ra



Tidplan inforande (preliminar tidplan)

* Verifiering av uppgifter i Kundportalen. Vecka 43

- Konfiguration av organisation och kontor, artiklar, och behdorigheter.
- Januari 2023

» AU behover anvanda nya autentiseringsmetoden for att logga in i SITHS elD Portal!
- Overgang till nya portalen
- Varen 2023

IN€ra
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BILAGA 1.3 INFORMATION OM HANDLAGGARE

Organisationsuppgifter

Vad ska Ansvarig utgivare gora?!

rev:2016-12-15 Uppgjord av: Cygate

v'Skapa och koppla kontor
v’ Konfigurera artiklar

v'Tilldela behorighetsroll och omfang

v'Konfigurera organisation

Vartor?

Cygate

g Telio

Punkt 1
Obligatorisk information

Organisation som handliggare skall

Kundnummer *

Handlaggaruppgifter = Vilj nd

ot av nedanstdende alternativ genory

andsnummer hos DNV GL (giller enbart SIS markta 1D-kort)

oo | ] Upplagg av ny kund

srutormna (Anvand en blankett per handliggare)

Punkt 2
DNy handlaggare (2.1)

DFSrSndrlng (2.2)
befintlig handlaggares
rattigheter att bestilla

Namn

Personnummer (AAAAMMDD-XXXX)

Epost

Organisation dar handlaggaren ar anstalld {anges om det ir anpan organisation d@n under punkt 1)

BILAGA 1.1.1 BESTALLNING KORT

] Administrativ specifikation

[] Befintlig kund/Tillaggsbestalining till avtal:
| [] Bestallning provtryck vid uppdatering av logotyp

[ Borttag av kortprodukt - SITHS SIS e-id [ SITHS e-id []
Markera nedan under punkt 2 den/de kortprodukt(er) ni vill gora borttag pa.

rev:2021-05-20

Uppgjord av: Telia

"~
—



Folj anvisningd

El siTHS elD X

D

Olof Svensson Andersson

Jag legitimerar mig hos

https://portal.test.siths.se:443/oidc

Ange pinkod far SITHS-kort (Legitimering)

Avbryt

1 inloggningen.

Avbryt inloggningen



Startsida

siTHs?
% Installningar © Hjalp ANDERSSON
EN DEL AV INERA
Logga ut

Sok| Administrera | Rapporter

DU AR HAR: / 56k

Sok person @

Person-id Tjanste-id Kortserienummer

Samtliga 19 siffror ‘ ‘ SDK ‘

Fééémn‘dd-xxxx ‘ Ange minst de tre sista tecknen ‘

] utekat sekomfang



ministrera Utgivningsomrade

g

SITHS

EN DEL AV INERA

Sok

Administrera

OLOF SVENSSON
% Installningar & Hjalp ANDERSSON

Logga ut

Rapporter

DU AR HAR: / Administrera / Oversikt

Oversikt

Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmeod tempor incididunt ut labore et dolore magna

FUNKTIONER

aliqua. Ut enim ad minim veniam, guis nostrud exercitation ullamco laboris nisi ut aliquip ex ea commeoedo conseqguat. Duis

aute irure dolor in reprehenderit in voluptate velit esse cillum dolore eu fugiat nulla pariatur. Excepteur sint occaecat

cupidatat non proident, sunt in culpa gui officia deserunt mollit anim id est laborum.

Utgivnhingsomraden

+ Utgivningsomrade

Vastra Gotalandsregionen

Utgivande organisation

Vastra Gotalandsregionen



SITHSG

EN DEL AV INERA

Sok Administrera Rapporter

DU AR HAR: / Administrera / Utgivningsomrade / Vastra Gotalandsregionen

Utgivningsomrade : Vastra
Gotalandsregionen

Namn pa utgivningsomrade = Visira Gotalandsregionen

Utgivande organisation Vastra Gétalandsregionen

Ansvarig utgivare Olof Svensson Andersson

Fakturareferens 9200101

Organisationer

+ Organisationsnamn Organisationsnummer Organisations-id

Bords stad 212000-1561 TST2120001561-1000

Vastra Gotalandsregionan 232100-0131 TST2321000131-1000

Kontor
+ Kontorets namn Fakturakommentar
Boras stad (15) Denna text visas pa fakiuran Ja

Privatz vardgivare (35) Denna text visas pa fakiuran la

OLOF SVENSSON

& Installningar @ Hjalp ANDERSSON

Logga ut

FUNKTIONER

Skapa kontor

Utgivningsomrade
Vastra Gotalandsregionen

ingdr i utgivningomradet

Vastra Gotalandsregionen

Leveransadress

Hdir visas alla kontor inom
utgivningsomradet

Hdr visas de organisationer som



sITHS?

EN OFL AY INENA

S0k Administrera Rapporter

Skapa kontor

Rekommendation om namnstandard for kontor:
<—.
Kontorets namn + nuvarande kontorsnummer
Denna text visas pa fakturan——»
Leveransadress . ——

(O information

AVBRYT SPARA



Oversikt Kontor

So6k Administrera Rapporter

DU AR HAR:! / Administrera / Utgivningsomrade / Vistra Gétalandsregionen / Kontor / Boras stad (15)

FUNKTIONER

Kontor: Boras stad (15)

Koppla organisation

Utgivningsomrade Vastra Gotalandsregionen

Utgivande Organisation Vastra Gotalandsregionen

Ansvarig utgivare Olof Svensson Andersson
Fakturareferens 9200101
Fakturakommentar Denna text visas pa fakturan
Kontorsid 5594135671
Leveransadress Boras Stad

SITHS kontoret
Kungsgatan 55
50180 Boras

REDIGERA



SITHSO

EN DEL AV INERA

Sok Administrera Rapporter

DU AR HAR: / Administrera / Utgivningsomrade / Vastra Gotalandsregionen

Utgivningsomrade : Vastra
Gotalandsregionen

Namn pa utgivningsomrade Vistra Gotalandsregionen
Utgivande organisation Vastra Gotalandsregionen
Ansvarig utgivare Olof Svensson Andersson

Fakturareferens 9200101

Organisationer

+ Organisationsnamn Organisationsnummer Organisations-id

{2t Installningar

Utgivningsomrade

Bords stad 212000-1561 TST2120001561-1000

Vastra Gotalandsregionen

Vastra Gotalandsregionan 232100-0131 TST2321000131-1000

Kontor
+ Kontorets namn Fakturakommentar
Boras stad (15) Denna text visas pa fakiuran Ja

Privatz vardgivare (35) Denna text visas pa fakiuran la

Vastra Gotalandsregionen

Leveransadress

OLOF SVENSSON
ANDERSSON

FUNKTIONER



Koppla kontor till organisation

S6k Administrera Rapporter

DU AR HAR: / Administrera / Utgivningsomrade / Vastra Gétalandsregionen / Organisation / Bords stad

Organisation: Boras stad

utgivningsomrade

Organisations ID i anviandarkatalog (HSA-id)
Organisationsnummer

Land

Lan

Organisationsnamn

utfardandenummer

Abonnemangsavgift

Vastra Gotalandsregionen

TST2120001561-1000

212000-1561
5€
Vastra gotalands [an

Bords stad

la

FUNKTIONER

Redigera roller

Bestalla bunt reservkort

KONFIGURATION

Skapa underorganisation

Koppla kontor

Redigera kvittenstext

Administera artiklar



Sok Administrera Rapporter

DU AR HAR: / Adminisirera / Utgivningsomride / Vastra Gotalandsregionen / Organisation / Bords stad

Organisation: Boras stad

utgivningsomride

Vastra Gotalandsregionen

Organisations 1D | anvindarkatalog (MSA-id) T572120001561-1000

Organisationsnummer
Land

Lan
Organisationsnamn
utfardandenummer

Abonnemangsavgift

Koppla kontor

¢ Kontorets namn

212000-1561

SE

Vastra gotalands lan

FUNKTIONER

Redigera roller

Bestslla bunt reservkort

KONFIGURATION

Skapa underorganisation

Koppla kontor

Redigera kvittenstext

Markera kontoret R
Bords stad (15)
Som ska kopplas
. . pp / Gulispdngs kommun (37)
till organisationen

Privata vardgivare (35)

cras stad
Administera artikiar
Ne|
Fakturakommentar Leveransadress
Denna text visas pd fakturan Ja
Denna text visas pa fakturan ja
Denna text visas pa fakturan Ja

AVBRYT LAGG TILL KONTOR DS




Sok Administrera Rapporter

DU AR HAR: 7 Administrera / Utgivningsomrade / Yaste

Organisation: Boras stad

utgivningsomride

Organisations ID i anvandarkatalog (HSA-id) TS72120001561-1000

Organisationsnummer 212000-1561

Vastra Gotalandsregionen

landeregionen / Organisation / Bords stad

FUNKTIONER

Redigera rolier

gestalla bunt reservkort

KONFIGURATION

Skapa underorganisation

Land SE
Koppla kontor
Lin Vastra gotalands lan
Organisationsnamn Boras stad RadiprrasyROnEEN
uUtfardandenummer Administera artiklar
Abonnemangsavgift Nej
Kopplade kontor
+ Kontorets namn Fakturakommentar Leveransadress
Bords stad (15) Denna text visas pa fakturan Ja
Koppla kontor
+ Kontorets namn Fakturakommentar Leveransadress
Gulispangs kommun (37) Denna text visas pa fakturan ja
Privata virdgivare (35) Denna text visas pa fakturan Ja

] v o |




Administrera artiklar for organisation

S6k Administrera Rapporter

DU AR HAR: / Administrera / Utgivningsomrade / Vastra Gétalandsregionen / Organisation / Bords stad

Organisation: Boras stad

utgivningsomrade

Organisations ID i anviandarkatalog (HSA-id)
Organisationsnummer

Land

Lan

Organisationsnamn

utfardandenummer

Abonnemangsavgift

Vastra Gotalandsregionen

TST2120001561-1000

212000-1561
5€
Vastra gotalands [an

Bords stad

la

FUNKTIONER

Redigera roller

Bestalla bunt reservkort

KONFIGURATION

Skapa underorganisation

Koppla kontor

Redigera kvittenstext

Administera artiklar




DU AR HAR: /7 Administrera / Organisation / Region Stockboalm / Artiklor

Organisation : Region Stockholm

Korcanpassning Kortanpassning omfattar

Kortanpassnings-id 78373803902 ° Logotyp

* Utfardarnummer

* Baksidestext

(1) Organisationslogotyp .

Logotypen hamtas frdn kortleverantoren med hjdlp av kertanpassnings-id SO m Id ag re p rese nte ra S aV ku n d n u m ret

Utfardarnummer 15449

J& Region Stockholm Ansvarig utgivare verifierar att
uppgifterna ar korrekta

Baksidestest

Bo

11893 Stockhalm

Kurrdservice: 0771 - 25 25 25

Vilj bestallningsbara artiklar for Region Stockholm

_\{_ Markera alla 1-10avd5 ¢ >
festaliningsbar  Arrikel 4 Status
Go-Meditnie’ S Ansvarig utgivare valjer artiklar

610 - Stdende Kort med foto REK  Godkand

— som organisationen ska kunna
v £77 - Liggande kort med foto Godkang .
bestalla

IS

677 - Uggende kort med foto REK  Gockang
v 631 . Liggande hort utan foto Godkand
£31 « Liggandoe kort utan foto REX  Godkand

£16 - Studantkort - Liggande kot
[ Godkind
e med foto

616 - Studentkort « Liggande kors
Godklng

— med toro REK



Senorighetsroller och rattigheter

Grundroll i SITHS e-ID portal

Forvaltningsadministrator
Global Sparr
Global Las

Ansvarig utgivare

Global
Global
Global

Utgivningomrade

Bitradande utgivare

Handlaggare
Reservkortshandlaggare tillitsniva 3
Reservkortshandlaggare tillitsniva 2
Sparr

Las

Sekretess

Tilldelat organisationsomfang
Tilldelat organisationsomfang
Tilldelat organisationsomfang
Tilldelat organisationsomfang
Tilldelat organisationsomfang

Tilldelat organisationsomfang

Tilliggsroll  SITHS 1D porta

Arvs fran grundrollen

Behorighetsroller som
Ansvarig utgivare
administrerar

Sehdrighetsroll

valj fran listan 6

= = PR
, Bitradande utgivare
Handiaggsre
Reservkorts Handlaggare tillitsniva 3

Reservkorts Handlaggare tillitsniva 2

Sparr

IN€ra



Tilldela behdrighetsroll och omfang fran organisation

S6k Administrera Rapporter

DU AR HAR: / Administrera / Utgivningsomrade / Vastra Gétalandsregionen / Organisation / Bords stad

Organisation: Boras stad

utgivningsomrade

Organisations ID i anviandarkatalog (HSA-id)
Organisationsnummer

Land

Lan

Organisationsnamn

utfardandenummer

Abonnemangsavgift

Vastra Gotalandsregionen

TST2120001561-1000

212000-1561
5€
Vastra gotalands [an

Bords stad

la

FUNKTIONER

Redigera roller

Bestalla bunt reservkort

KONFIGURATION

Skapa underorganisation

Koppla kontor

Redigera kvittenstext

Administera artiklar



S6k Administrera Rapporter

DU AR HAR: / Administrera / Organisation / Bordsstad / Roller

FUNKTIONER

Behorighetsroller

Lagg tll behorighetsroll

Visa behdorighetsroller for:

Utgivningsomrade: Vastra Gotalandsregionen

| Organisation: Boras stad |

Namn Behdorighetsroll Sekretess Organisaticn
Jorgen Sand Handlaggare Nej Boras stad
Britta Johanssen Handlaggare Nej Boras stad

Norgren




S6k Administrera Rapporter

DU AR HAR: / Administrera / Organisation / Borasstad / Roller

Behorighetsroller

Visa behdorighetsroller for:

Utgivningsomrade: Vastra Gotalandsregionen

Organisation: Boras stad

Namn Behorighetsroll Sekretess Organisation
Jorgen Sand Handlaggare Nej Beras stad
Britta Johansson Handlaggare Nej Boras stad
Norgren

Beh&righetsroll

Handlaggare ° l

[[] Hantera skyddade personer

+ Namn Personnummer Tianste-id
Bengt F Persson 191003229802 T5T5565594230-11)G.
T572321...

AVBRYT’ LAGG TILL /

Sok Administrera Rapporter

DU AR HAR: / Administrera / Organisation / Borasstad / Roller

Behorighetsroller

Visa behérighetsroller for:

Utgivningsomrade: Vastra Gotalandsregionen

Organisation: Boras stad

Namn Behdorighetsroll Sekretess Organisation
Jorgen Sand Handlaggare Nej Borads stad
Britta Johansson Handlaggare Nej Boras stad
Norgren

Bengt F Persson Handlaggare NEj Boras stad




Administrera behdrighetsroll och omfang fran personvyn

Sok Administrera Rapporter

DU AR HAR: / 56k

Sok person @

Person-id Tjanste-id Kortserienummer

191003229802 x Ange minst de tre sista tecknen Samtliga 19 siffror ‘ m

[[] utskat sskomfang

Sok Administrera Rapporter

DU AR HAR: / S8k / Person

> T ye— FUNKTIONER
uBild pa person

Fornamn: Bengt

Efternamn: F Persson Nytt SITHS eID Ordinarie kort
Person-id: 191003229802

Nytt SITHS elD Reservkort

/ Administrera Behorighetsroller

Visa ogiltiga barare



Administrera behdrighetsroll och omfang fran personvyn

S6k Administrera Rapporter

DU AR HAR: / S8k / Person / BengtF Persson / Roller

T 1 FUNKTIONER
LBild ps person

Férnamn: Bengt |

Efternamn: F Persson
Person-id: 191003229802

Lage tll behorighetsroll

Behorighetsroller

Aktuella behorighetsroller:

4 Behorighetsroll Sekretess

Andra omfang fér behdrighetsrollen handlaggare

Handlaggare Nej

TA BORT

Handlaggare i organisation:

Organisationsnamn

Borés stad

LAGG TILL

T~



Sok Administrera Rapporter

DU AR HAR: / Sok / Perscn / BengtF Persson / Roller

= e —— FUNKTIONER
LBild pa person

Fornamn: Bengt
Efternamn: F Persson Lagg till behérighetsroll
Person-id: 191003229802

Behorighetsroller

Aktuella behérighetsroller:

¥ Behorighetsroll Sekretess

Har visas aktuell behorighetsroll

TA BORT

Handlaggare Nej

Handlaggare i organisation:

Organisationsnamn

Har visas aktuellt omfanget for behorighetsrollen

Boras stad

4 Organisationsnamn Organisationsnummer  Organisations 1D
Vastra 232100-0131
v
Gotalandsregionen

Har utokar du handlaggarens omfang genom att valja en
Vastra Gotaland Privat organ isation

Vard...
e | D




S6k Administrera Rapporter

DU AR HAR: / Sok / Persen / BengtFE Persson / Roller

Fornamn: Bengt

Efternamn: F Persson
Person-id: 191003229802

e FUNKTIONER
=Bjld pa person

Lagg till behorighetsroll

Behorighetsroller

Aktuella behdérighetsroller:

¢ Behorighetsroll Sekretess

Handlaggare Nej

Handlaggare i organisation:

Organisationsnamn

Vastra Gotalandsregionen

Bords stad

TA BORT |

LAGG TILL

Den nya organisationen ar tillagd i handlaggarens omfang



Till Personvyn

a OLOF SVENSSON
SlTHS # Installningar @ Hjilp ANDERSSON

EMN DEL AV INERA
Logga ut

Sok (Administrera Rapporter

DU AR HAR: / 56k

Sok person ®

Person-id Tjanste-id Kortserienummer

Samtliga 19 siffror ‘ ‘ SOK ‘

Ange minst de tre sista tecknen ‘

Fééz’l'ﬂrrdd—xxxx ‘

[] utekat sokemfing

IN€ra



SITHSG

EMN DEL AV INERA

S6k Administrera Rapporter

DU AR HAR: / 56k / Person

Férnamn: ]érgen
Efternamn: Sand
Person-id: 195401812390

OLOF SVENSSON
% Installningar  © Hjalp ANDERSSON

Logga ut

FUNKTIONER

Mytt SITHS eID Ordinarie kort

MNytt SITHS elD Reservkort

p;’ Administrera Behérighetsroller

Visa ogiltiga barare



FUNKTIONER

Tolvan Tolv Tolvansson
19121212-1212 Nytt SITHS &1D ordinarie kort

Nyt SITHS &-10 reservkornt

p Administrera roller
|

Birare

>  SITHS- kort Ordinane kort  Organisation Region Stockholm  Glltig till 2026-05-07  Tillitsniva 3 Status Bestalld

>  SITHS - kort Ordinane kort  Organisation Region Vastra Gotaland  Giltig till 2023-05-01  Tillitsnivd 3 Status Skickat o <

v  SITHS - kort Ordinarie kort  Organdsation Regon Stockholm  Glltig till 2023-05-07  Tillitsniva 3 Status Akt

Figisimssce Serlenummer Produktnamn MIFARE-ID + Sparra kort
@ ] g 9876 6541 325 3214 3214 677 Ligganae kort med foto 7896 6541 325 4587 3214 + Seceall PUK

+ Bestall extra SITHS elD

<+ Las upp koder

+ Visa elekironisk kyittens

+ Historik
SITHS EID
>  Organisation Region Stockho'm  Giltig frdn  2021-05-01  Giltig till 20230501 Tillitsniva 3
Tjanste-id UPN E-post Underskriftscertifikat + Sparra SITHS &iD
HEA: TSTNMT2321000156- 1024 Tes1EestIest [BsL@esLIest Finns + Uppdatera SITHS elD

+ Visa certifikat

>  Organisation Ostergdtland  Giltig fran 2021-05-01  Giltig till 20220501 Tillitsniva 3

BESTALLNINGAR

> |Typ ExtraSITHS elD| Organisation Region Halland  Glitig frdn 2021-05-01  GHtig till 20230501 Tillitsnivd 3 Status Bestaild

Tjinste-id E-post UPN 4+ Tabort bestallning
HSA: TSTNMTZ2321000156-1024 test@est.test testidtest.test

> |Typ PUX-brev | Organisation Ostergotland  Giltig fran 2021.0501  Status Skickat

Tjanste-ld UPN REK-id
HSA-d: TSTNMT2321000156-1024 test@test tast (& Lanog3s19355E

Nytt kort klart for aktivering

Information och funktioner
for aktiverad barare

Information och
funktioner for SITHS elD

(certifikat)

Extra SITHS elD

(nuvarande benamning tillaggscertifikat till SITHS elD kort)



Bestall nytt SITHS elD ordinarie kort

Forutsattningar
- Organisationen ar konfigurerad med tilldelade kontor, artiklar
- ID-administrator har tilldelats behdrighetsroll med omfang

SITHS elD portal skickar diverse parametrar till kortleverantdéren som tex
- Artikel
- folkbokforingsadress,
- behdrig ID-administrator

Omvant fléde
- Kortleverantdren producerar kortet och skickar till anvandarens folkbokforingsadress
- Puk skickas till SITHS elD portal

Nar SITHS-kortet visas med status Skickat kan anvandaren besoka en ID-administrator och aktivera kortet d

IN€ra



Bestallning nytt SITHS elD ordinarie kort

Sok  Administrera  Rapporter  Registervard

DU AR HAR: /50K ! Tolvan Tolv Tolvansson

FUNKTIONER

Fornamn:  Elva Tolvan
Efternamn: Tolv Tolvansson Nytt SITHS eiD ardinarie kort
Person-id: 191212121212

Nytt SITHS 21D reservikort

Administrera behorighetsrolier

Visa ogiltiga barare



Sok  Administrera

Rapporter

Registervérd

Tolvan Tolv Tolvansson

19121212-1212

Bestall nytt SITHS elD ordinarie kort

Val av organisation

p Organisationsnamn, Organisations-d

Ocganisationsnamn

v Region Syd

Kommun vest

v Reglon Stockholm

4 Tanste-a

MTT5565594220-11)0

YTT5565597845-15U

UPN

tolvan tovansson®
kommunssyd.se

tolvansolansson®
Stockivein, se

b postadress

tohanloivansson @hommunsysd se

ovantobvansson@stockholmse

tovanitalvansson®

YTT5S A tolvanrolvanssoniaackansiitse
Nacka nirspkhus SHE5554256. 25RE angh )
tolvan tolvansson@
® 1 tolvantolvanssontyediross. se
03 Korsets sjuknus ATT5565594258-15FK ceAcroas:
Stocktioims sjukhem ATTS565594230- 114 2""':'::“: Ivs:nssm ' tolvantolanssondisthimsn se

TILLBAKA

VAL] ORGANISATION ’

NASTA



Sok  Administrera  Rapporter  Registervird

DU AR HAR; 750k / Tolvan Tolv Talvansson £ Nytt SITHS ¢i0 ardinarie kart /

Fornamn:  Elva Tolvan @
Efternamn: Tolv Tolvansson

Person-ld:  19121212-1212 Q

Nytt SITHS elD ordinarie kort

Valj artikel
® 677 - Liggande kot med foto Organisation
610 - Stdende kort med foto Logotyp pd kort: JuL: Region Stockholm

616 - Studentkor - Ligganae ket med loto Anvéndarans orgenisation: Nacka narsjukhus

Utférdande organisation: tegion Stockhalm
616 - Studentiort - Liggande kort utan foto REX
Utfirdarnummer: 5874

Person
Efternamn; Tolv Tolvansson
Férnamn: Eiva Tolvan
Tidnste-id: YIT5565597845-150)
UPN: tolvan.tolvanssang@stockholm se

E-postadress: tolvan.tolvansson@steckholm se

Bestallning
Artikel: 677 - Liggande kort med foto

Skickas til: 1 Sveagatan 12, 3tr #1023, 741 92 Uppsala Kortet Skickas a||t|d t|” personens
Faktura folkbokforingsadressen

TILLBAKA




Sok  Administrera  Rapporter  Registervird

DU AR HAR: / S0k / Tohan Toly Talvansson / Nytt SITHS eID cedinarie kort / Granska foto

Farnamn:  Elva Tolvan @
Efternamn: Toly Tolvansson

Person-id:  19121212-1212 @
Nytt SITHS elD ordinarie kort

Granska foto

Organisation

Logotyp pa kort: JLL. Region Stockholm

Anvindarens organisation Nacka narsjukhus

] Utfirdande organisation  Region Stockholm

E Utfardarnummer 5874

g Person

é Efternamn Tolv Tolvansson

Férnamn flva Tolvan

. Tjénste-id YTTS565597845-15U

~ UPN tolvan tolvansson@atockbolm se
E-postadress oivan tolvansson@stockhoim.se
8estallning

Artikel 677 - Liggande korr med foto

' Skickastill (i) Sveagatan 12, 3tr #1023

74192 Uppsala

= Las mer om fotoregler



Sok  Administrera  Rapporter  Registervdrd

DU AR HAR: /50K / Towan Toly Tolvansson / Nytt SITHS @10 ordinane kort / Granska foto

Fornamn:  Elva Tolvan @

Efternamn: Tolv Tolvansson
Person-d: 19121212-1212 Q
Nytt SITHS elD ordinarie kort

Granska foto

Organisation
Logotyp pé kort: J'lL Region Stockholm
Anviindarens organisation  Nacka narsjukhus
Utfirdande organisation  Region Stockholn
Utfardarnummer 5874

Person
Efternamn Tolv Talvansson

Foto uppl 20220623 Férnamn | £lva Tolvan
= 1 Tjanste-id ¥YTT15565597845-15L)
| HAMTA FOTOGRAFI | -

UPN tolvan 1olvansson@stackholm.se
E-postadress tolvan.tolvansson@stockholm.se

Bestallning
Artikel 677 - Liggande kort med foo
Skickas el (1) Sveagatan 12 3tr #1023

741 92 Uppsala
\

= Las mer om fotoregler 4



Sok  Administrera  Rapporter  Registervard

DU AR HAR: /7 50% 7 Tolvan Tolv Tolvansson / Nytt SITHS e1D ordinarié kort / Yal) kentor

Fornamn:  Elva Tolvan
Efternamn: Tolv Tolvansson
Persondid: 191212121212

Nytt SITHS elD ordinarie kort
Valj kontor

Val av kontor styr vad som |

Kostorets namn 4 Beskiivaing pa faktura Organisation
. o .
visas pa samlingsfakturan [erer s Warmranon TP Wi iiidiviicn
fopkomor Om ey, Faeliniox Ont Anvandarens organisation . Nacka narsjukhus
Kontor Ek{12) Eken Utfiirdande organisation  Reglon Stockholm
Kantor Bk {22) Eken 2 Utfirdarnummer ‘ 5874
Person
Efternamn Tolv Tolvansson
Fornamn Elva Tolvan
Tjdnste-id - YTT5565597845-15L)
UPN A tolvan tolvanssongstackhoim.se
E-postadress . tolvan.tolvansson@stockhoim.se
Bestdllning
Artikel 677 - Liggande kort med foto
Skickas till (1) ' Sveagatan 12, 3tr #1023

74192 Uppsala

AVBRYT TILLBAKA ’




S0k Administrera

Rapporter  Registervrd

DU AR HAR: /S0k/ Tolvan Tolv Tolvansson / Nyt SITHS aID ardinarle kort / Forhandsgranska

Fornamn;  Elva Tolvan
Efternamn: Tolv Tolvansson
Personid:  19121212-1212 i

Nytt SITHS elD ordinarie kort

Forhandsgranska
Organisation Bestdlining
Logotyp pa kort: JlL Region Stockholm Artikel 677 - Liggande kort med foto
Anvandarens organisation Nacka narsjukhus
i i 1 m
Utfardande organisation  Region Stockholm Kikas N Sveagaten 12, v #1023
! 741 92 Uppsala
uUtfardarnummer 5874
Faktura
rerson Kontor Kortkontor Ost{12)
Efternamn Toly Tolvansson
Beskrivning pa faktura Kommun Ost
Fornamn Elva Tolvan
Tjanste-id YTT5565597245-15L1
UPN tolvan.tolvansson@stockholm.se
E-postadress tolvan.tolvanssongistockhaolm se
AVBRYT \ TILLBAKA




Sok  Administrera  Rapporter  Registervard

DU AR HAR: 750K/ Tolvan Taly Tolvansson

FUNKTIONER
Fornamn:  Elva Tolvan
Efternamn:  Tolv Tolvansson Nyit SITHS eID ordinasie kon
Persondd: 191212121212
Nytt SITHS eiD reservkornt

{ii / ‘ Admynistrara behorighetsroller

Visa ogiltiga barare

Barare

>  SITHS- kort Ordinarie kort  Organisation Region Stockho'm  GHtig till 20260501  Status Bestalid




Aktivera SITHS elD ordinarie kort

v Anvandaren gor ett personligt besok hos en ID-administrator for att aktivera kortet
v" ID-administratoren valjer att aktivera kort och identifierar anvandaren enligt rutin

v Anvandaren satter i sitt nya kort, accepterar villkor och gor en elektronisk underskrift
med hjalp av sina pinkoder som anvandaren valjer

v" SITHS-kortet ar nu klart att anvanda

IN€ra



< ]

|D-administrator

FUNKTIONER

Tolvan Tolv Tolvansson

19121212"1212 Nyit STTHS oD ordinatie kort
Nyt SITHS & 10 resendon
Administrera rallsr
:
Barare

> SITHS - kort Ordinarie kart  Organisation fegion Stackholm  Glltig till 20260501 Tillitsnlvd 3 Status Hewalo

> SITHS- kort Ordinarie kort Organisation Region Vastro Ghaland  Giltig till 2023.05-01  Tillitsniva 3 Status Skickot B

Nytt kort klart for aktivering



E iil DU AR HAR: /Sok / Talvan Talv Tolvanssan / Nytt SITHS elD ordinarie kart / Identifiering - steg 1 av 3

ID-administrator Fornamn:  Elva Tolvan
Efternamn: Tolv Tolvansson
Person-id:  19121212-1212

Aktivera SITHS elD ordinarie kort - steg 1 av 3

v SITHS-kort Ordinarie kort Organisation Region Vastra Gotalang  Giltig till 2023.05.01  Status Skickst ()

Serienummer Artikel Kontor Bestilinings-id
“amn
=I=R 9876 6541 325 3214 3214 677 Liggande kart med foto {02) Norrgatan 5 Kopiera [

SITHS EID

>  Organisation Region Stockholm  Giltig till 2023-05.01  Tillitsniva 3

Identifiering med
’Q' Korkort l::- Pass (vinrod bok) ': Skatteverkets id-kort
() SIS-godkant id-kart () Nauonellt id-kont

= Las mer om identifiering &

AVBRYT

AKTIVERA




SITHS elD Portal @, Lok @ i Q e Ans Lucs Nésson Oazon v

TaRacuon wheocemssl

Sok  Admunstrera  Rapportar Registorvied

DU AR HASE 7508 ! Tohan Yol Tolwanason / Nytt ¥ THS ¢l ordrare bomt / Urdertechnag » steg 2 av )
E ,.
.

Anvandare
fornamn:  Elva Yolvan
L : Yolv Toh
Personid: 191212121212 {

Aktivera SITHS elD ordinarie kort - steg 2 av 3

Underteckna

@ L igenotn vEkoren o sontrolier s st uppg e arene,
Moy wiher a2t underiachng hander detta
* Du bohdwer vida en kod som betdver vard 6.8 sitfeor

o Do anvdndter A eRer vald tod For att Akavera O92 kort Kartet
ke QA0 e verat och KT M1 anvancis

Villkor for SITHS e-legitimation till SITHS elD kort

Jag b Lagit St ay 0ch de inforidd mad Wi regler som gaber it armvaadning, Nantenng och fode wy mmn
SeAroniad Kieret rehanding ach de 1Iharandes badesma

KCT OO EHRronis IS eiteGNINCENR a0 CENSANGP koder 3 personiga De 3 NrLeras 3om
vérthehandirpar vilhet mnelids att ko och koder 1s forvar s Atshiida

14§ J0rnindiee g et Sertienng ko
ooy

W (3 eSO 00D I3eRetShand IN0en N 0 ULEST 1n Arstathing/

For fulistanangs vilkor 42 =0 An3ned whor foe UITHS R raton “

Kvittens for mottagande SITHS elD pa kort:
Kortets serfonummen: W00 6541 125 1A 0E

Mottagarens name: §ovan 1ok Tokaesson

Mottagarens Persond0; 19121300000

Regionalt titagg

Decta & ot tegonsie eRALE



4D

SITHS elD Portal @unk @ wap Qo | AnviudaNissonObson v

Tallbackens vardcentral

~

-
Anvandare

3

Sok Administrera  Rapporter  Registervard

DU AR HAR: /Sgk / Tolvan Tolv Tolvansson / Nytt SITHS elD ordinarie kort / Aktivering lyckades - steg 3 av

w

’ K SHs oD X El siHs eiD
Fornamn:  Elva Tolvan

Efternamn: Tolv Tolvansson

Person-id: 19121212-1212 ?) .)

Tolvan Tolvansson

Aktivera SITHS elD ordinarie kort - Tolvan Tolvansson

Jag accepterar harmed Allmanna

Vdlj legitimeringskod

Legitimeringskod villkor for SITHS e-legitimation samt
900000 aktivering av SITHS elD:
Legitimeringskod
Bekrafta legitimeringskod . . ’ . . .
0000O0O
Avbryt

SITHS elD Portal



'.
P

S‘THS eID Portal @ Link @ Hidlp ":{ SOk Ana-Lucla Nilsson Otsson v

Anvandare Talbackens virdcentral

SOK  Administrera  Rapporter  Registervard

DU AR HAR; 7 S0 / Tolvan Toly Tolvansson / dytt SITHS elD ordinane kort / Aktivering lyckades - steg 3av 3

Férnamn:  Elva Tolvan
Efternamn: Tolv Tolvansson
Persondd: 19121212-1212

Aktivera SITHS elD ordinarie kort - steg3 av3

Aktivering lyckades |

Kortets serienummer: 9376 6541 32532143214

Mottagarens namn: Tolvan Tolv Talvansson
Mottagarens PersoreiD: 191212121212
Reglonalt tillagg:

Deétta die ett regionalt tilagg.




SITHS elD Portal @ Lank (ii) waip g 5ok AnLutle Mitsson Olssan v

Taltusche=y vifdianiral

Sok  Admanistrers  Rapporter  Begistervird

DU AR HAR, / S0/ Toban Taly Tedvanason

ID-administrator ‘ FUNKTIONER
Formemn:  Elva Tolvan
Efernamn: Tolv Tolvansson Nyt SITHS oi ardingrie kore
Fersondid: 191212121212

Ny SITHS el resengkon

If { / ™ Aministsees bebdrightitrotar
Vasa ogdtiga bacary
Barare
v SITMS-kort Qudnatie kort  Organisation Bepon Vistis Golslong  Giltg it ;’OU-(!D-O'
Sori Artikal MIFARE i + Spha kot
-
g‘-‘R Q876 654F 325 32143214 677 Liggande kot red folo TE05 6541 XIS 45387 214 + Bowall puk
+ Baptdd gxtra SITHS @0
+ Lds upp koder
+ ¥ slokyrgresk iviters
+ Ldstoeth
SATHS 1D
v Organmation Repon Sockholm  Giltig tll 282305401 Tillitsalva 3
Tjansto-bd urN Epast Signeringscertifikat + Sparra SIS 0
KSA N TRTNMTI21 6001541024 oSttt sostidtest oot Fiom + Uppdaters SITHS &0
+ Nacisiormation

> Mobilt SITHS Somaung s23Meg2  Organbsation Regon Sockolm @illtigtill 2023050%  Status Astie

SITHS elD Portal

Lawssrs |prurs dolor it amiet, consectetur sdipisong ol Nur = Om verkryget = Lorem ipsum = Lorgm ipsum

pelontesoue convalia evt nec soiciudin, Nung ques turpls i sapedn -

ornase ChEnEsiT A 240 100 - Qe - Loremigium & LT T —

X
(7) Aktivering lyckades!

SETMS o800 Porsal drvs oy Ieeva, i spotyag av Sverges raguiiey Detmociig ox pensatmspgiter Haruaring o dak Ordimisip kocakovery

.



Syfte med underganisation

Stk Administrera Global Registervard Rapporter
* Byta fran organisationens kortanpassning till den
generella kortanpassningen for ordinarie kort.
o Ex privat vardgivare kan fa den generella SITHS Organisation: Vastra Gotalandsregionen
elD loggan urgnmingsameide Visra Garsandireganen i bk vemia

Organisations 1D | anvandarkatalog (MSAd) 151

Organisationsnummer

e Underorganisation kan skapas med syftet delegera i

behdrighet om behov finns att skdra ner -
behorighetomfanget for en ID-Administrator. e

Organisationsnamn

o Innebar att den ID-administratoren endast RO
kommer at att administrera anvandarnai sin PR
underorganisation
Kopplade kontor

o En ID-administratér med behorighetsroll pa
organisationen kan fortfarande administrera

dzatad | 2o az pd Ja
bestallningar for underorganisationens anvandare
Underorganisationer
* Man behodver inte skapa en underorganisation for att 4 OrpsmoRn S—
bestdlla bunt med reservkort. o RIRSG SRRl

o Ange istallet leveransadress till 6nskad
organisation pa kontoret



INera Lunch 13.00-14.00

Deltar du via webbsandningen kan du stalla fragor via chatten.
FOr information samt lank ga till www.inera.se/siths

Under rubriken Férvaltning, klickar du pa SITHS-dagen 1 juni 2022


http://www.inera.se/siths

e 4
INera Aktuellt fran Inera

Dan Bergvall



Nulage, Viktigaste
everanser

Nulage

« Ny autentiseringstjanst ar inford

Ny fristaende Underskriftstjanst
inford

* Nya klienter

- Bakatkompatibelt

IN€ra



Artal arvedn dare (HS A i)

Nulage, Viktigaste

leveranser

Leveranser som levereras i nartid

- Ny PKI-I6sning infors under 2022/2023

- Ny portal for utgivning av SITHS elD inférs 2023 for att succesivt kunna férenkla
utgivning av tjanstelegitimationer och elD

Bilden visar fran lanseringsdatum till mars i ar antalet anvandare av mobilt SITHS



Vad som kommer harnast

Forenklat utfardande av SITHS

Bakgrund Kortadministrator

0

- ldag finns det ett antal kortkontor runt
om i landet som alla ar hanvisade till
vid behov av SITHS-kort

Kortkontor

. : epe 0 4h enkel resa
« Det ar heller inte mojligt idag att fa ut

ett mobilt SITHS elD om du inte forst
tagit ut ett SITHS-kort

Finansieringsstadie

IN€ra



Vad som kommer harnast

E-legitimation for utlandska medborgare

ldag finns inte mojlighet for utlandska medborgare som saknar svenskt personnummer och
folkbokforingsadress att fa ett SITHS-elD pa tillitsniva 3. Myndigheten for Digital forvaltning
kompletterade under hosten 2021 tillitsramverket sa att det ar maijligt att ge ut e-legitimation
pa tillitsniva 3 till utlandska medborgare

- Ny portal som kompletteras med stod for utfardande till utlandska medborgare

Utredningsstadie

IN€ra



Vad som kommer harnast

Klient for MAC

« POC (prof of concept) pagar fram till sommaren

- Tidplan och kostnadsestimat klart i och med genomférd POC

Utredningsstadie

IN€ra



Vad som kommer harnast

Underskriftstjansten
* E-tjanst som mojliggdr underskrift utan integration

« Andra e-legitimationer an SITHS

Utredningsstadie

IN€ra



Hantera behov

« Fanga behov

 Att fanga behov och hantera behov av ny eller férandrad
tjanst

* Bereda behov

» Att granska och analysera behov for att avgora vilka behov
Inera kan och bor hantera inom ramen for vart uppdrag.

* Utveckla ny eller forandrad tjanst

+ Att sakerstalla att kraven pa funktionen, tillganglighet, nytta
och mal nas vid utvecklingen av ny eller férandrad tjanst.

« Overlimna paketerad tjinst

« Att dverlamna paketerad tjanst till butik och forvaltning

Behovshantering pa Inera...

Huvudprocess - hantera behov

Fanga behov Bereds behov

At finga och hantera

Att granska och
behaov av ny afer analtysera behov for att
forandrad yanst, avpora vilka behov
Inera kan och bar
hantara inam ramen

&0 vart uppdrag

Utveckla ny eller

forandrad tjénst

Att sikarstalla an Alt paketara tjanst och

kravan pa funktion, tverlamna paketerad
uligdngighet, nytta och tiinst ull butik och
mal nds vid &rvaltning
utvecklingen av ny eler

forandrad ganst.

Godkdnt projekudirekty
eller uppdragspian
kap 1-3

Idébeskrivning

Anvisning for
tjdnsteutformning
benamnd:;

ATU.reol projektmamn, ver
AKX

(realiserad utformning)

Beslut att godkdnna
resultatet av en
leverans

(BP&

NS AV
Styrgruppsprotokoli)* Endast projekt

g
IN€ra



* ldébeskrivning

- Fylls i via mallen "Behov av ny funktion
eller fjanst”.

Behovshantering pa Inera...

Fanga behov
Utveckia ny eller Overlimna paketerad
3 Bereda behov :
Finga behov forandrad tjanst tjdnst

Att fanga och hantera Att granska och Att sakerstalla att kraven Att tverldmna paketerad
behov av ny eller analysera behov {6r att pa funktion, tanst till butik och
forandrad tidnst. avgtira vilka behov Inera tillg&nglighet, nytta och férvaltning

kan och bar hantera mdl nds vid utvecklingen

inom ramen for vart av ny eller forindrad

uppdrag tjanst

Idébeskrivning

IN€ra



Behovshantering pa Inera...

Bereda behov bestar av flera underprocesser med
syfte att tydliggdra och forsta forandringsbehovet
och att belysa initiativet utifran angelagenhet,
genomfdrbarhet, nyttor och kostnader.

Initiativet beddms utifran olika perspektiv som till
exempel arkitektur, juridik, affar och verksamhet. Vi
gor en successiv fordjupning i behovet och de
forslag till Il6sningar som tas fram.

| detta steg ingar aven att forankra intresse och
sakra langsiktig finansiering, vilket oftast gors
genom intresseanmalan och avsiktsforklaring.

Processen resulterar i beslut om genomférande och
godkant projektdirektiv alternativt uppdragsplan
stycke 1-3 (motsvarar ett direktiv for uppdrag).

Bereda behov

Att fanga och hantera
behow av ry ellor
fSrdndrad tidnst

At mnsh( ch
arn behe
avgara wika beho

v Inera

kan uch bdr hantera

> Utveckia ny eller Overlamna paketerad

Att sikarstilla att kraven
P4 funktion

vlvrrgrwkw erad
180y HII h
Bglinglighet, nytta och fGrw. |llr|r1

nn‘sl nas vid utvecklingen

inom ramen 1or vart av ny eller torandrad
uppdrag tidnst
l 1 2
Sortera och Fortydiiga q) Forankra 0 Sikerstilla
vardera behov behov Intresse finansiering
Beslut om att starts nitial analysrapporn Intreszeanmalan Fordjupad
analys analysrappont

Avsiktsttnkiaring




Behovshantering pa Inera...

wrden ver

- Ineras behovsfangst | -m

- Extern publicering av
beredningsarenden planeras

IN€ra



I SITHS dagen
INeéra 2022-06-01

Internrevision - Sloseri eller mojlighet

Asa Maria Viola Wikenstahl



5 varfor — rotorsaksanalys

Processerna — Toyotas fem varfor

Problem Atgard

Oljepdl pa golvet Torka upp

Varfor?

Maskinen lacker olja Laga maskinen

Varfor?

Packningen ar sonder Byt packning

Varfor?

Vi képte undermaliga packningar Andra specifikationen
Varfor?

Vi gick efter priset Andra inkdpspolicy
Varfor?

Inkbparna premieras for Andra sattet att vardera
kortsiktiga besparingar inképarial//
Toyota Sweden AB FTODAY TOMORROW TOY-;)TA d

IN€ra



Vi tittar pa

* Revision - Sldseri eller majlighet
« Grunden till god revision

« 6+1 steg for att fa ut varde av revision

IN€ra



Sloseri...

Leta under
Inga avvikelser lyktstolpen Symptomet
- Hurra! hanteras men
+ inte orsaken

4,

Forenkla for
mycket

Uppfoljning av

N __nyttan uteblir

>

A

Revisions-

rapporten
drojer _ Otydligt
regelverk

Otydligt varfor ‘j

IN€ra



...eller mojlighet

Mal och maluppfylinad
Riskhantering
Sakerhetsatgarder
Rot-orsak

Nytta

Sakerhetsomradet - Vid revisionen

10%
22%

5%

3%

Inte alls

Initierad + Paborjad

Sakerhetsomradet - Efter genomforda atgarder

23%

77%

Mogen = Varidsklass

IN€ra



Tva viktiga fragor

1. Hur vet vi att det ar sakert dar ute?

2. Vilka ar dom kritiska framgangsfaktorerna for att internrevision skall ge nytta?

IN€ra



Grunden till god revision

* Forutsattningar
- Kompetens

* Metodik
- Attityd ¥

* Vi behover skapa substans kring revisionerna

IN€ra




6+1 steg tOr en god revision

* Steg 1: FOrutsattningar * Steg 4: Genomforande
v'Vem staller krav pa revisionen? v Hur ser agendan ut?
v"Vad ska vi revidera mot? v Hur férankrar vi avvikelserna?
o Steg 2: Kompetens v"Nar 6verlamnar vi rapporten?
v Vilken kompetens behover vi? * Steg 5: Uppfoljning
. Steg 3: P|anering v Hur far vi effekt av revisionen
v Hur tacker vi hela regelverket over tid? * Steg 6: Uppféljning
v"Nar ska vi genomfora arets revisioner? v Hur féljer vi upp nyttan av revisionen
v"Vilken metod ska vi anvanda? o + F@rbéttring

Hur ska vi planera for revisionstillfallet: v Hur forbattrar vi revisionen g

IN€ra



Steg 1 — Forutsattningar

Vem staller krav pa revisionen?

iy, B 7N MYNDIGHETEN FOR
¢ @B %wip B Mz DIGITAL FORVALTNING
: v > ¢/ Agency For Digital Government

svensk
e-legitimation

Region

INEra

Myndighet

Kommun

Tredjepart

Privat aktor

IN€ra



Steg 1 — Forutsattningar .

Vad ska vi revidera mot?

SITHS Tillitsramverk

Identitet &
certifikat

Internrevision

®

Kontinuitet

Incidenter

Ansvar som
ombud

Administrativ
sakerhet

2 i)

Personorienterad
sakerhet

Fysisk sakerhet




Steg 2 - Kompetens

Vilken kompetens behover vi?

» Vem ska genomfora revisionen?
« Vem bor delta vid revisionen?

* Vilken kompetens behdver vi?



Steg 3 - Planering

HUI’ téCker \/i hela regE|\/e H(@t? mgram <Organisationens namn>

Revisionskriterier 2022 2023 2024
1.1 - Riskhantering
1.2- L5

P 1.3 - Internrevision
¢ ReVI S I O n S p rogra m m et 1.4 - sakerhetsincidenter
1.5- Sparbarhet
o« e 2.1- Utse ansvariga och uppratta organisation
* Internrevision av egen verksamhet 2.2 sakerhetsanvarig
2.3 - Ansvarig utgivare
. . . . . 2.4 - Kontinuitetsplan
O ReVI S I O n aV tre dJ e pa rtSO rga n |Sat| O n e r 3.1- Fysisk, administrativ och personorienterad sékerhet
4.1 - Ansbkan av elektroniska identitetshandlingar for personer
. . 4.2 - Bestdllning av elektroniska identitetshandlingar fér personer
° O b | |ga to rl S ka m O m e nt 4.3 - Utlamning av elektroniska identitetshandlingar for personer
4.4 - 5pdrr av elektroniska identitetshandlingar far personer
5.1- Ansdkan av elektroniska identitetshandlingar for funktioner X
° Systematiskt u rval 5.2- BEftéIIning av elF_:ktro_niska_identitets_handl-i-ngar ft'j_r funktioner X
5.3 - Sparr av elektroniska identitetshandlinga for funktioner X
8.1 - Ombud - uppratta 3:e partsavtal X

. Urval utifrén risk 6.2 - Ombud - Lokala rutiner X

Stickprov hos tredjepartsorganisation
o Organisationen A X

)y Stl C kp rOV Organisationen B X
Organisationen C X
Organisationen D X
Organisationen E X
Organisationen F X
Organisationen G X
Organisationen B X

®oH X M X X X X X
> oM X M ¥ M X X M X
> oM X M X X X X X

®ox X X




Steg 3 - Planering

Nar ska vi genomfora arets revisioner?

* Planera revisionsomgangar i arshjulet




Steg 3 - Planering

Vilken metod ska vi anvanda?

v —
v —
v —
v —
v °
F?—'ﬂﬂT 242 Enkat
1L
Skrivbord Intervju pa distans
o o
G172
Intervju IRL OOO
f‘m"\
Ga med och se e 4

IN€ra



Steg 3 - Planering

Hur ska vi planera for revisionstillfallet?

 Planeringsmote i god tid innan revisionen e
- Stam av checklistan och agendan
- Ge plats for fragor och kommentarer
- Tydliggor revisionsomraden, stickprov, siter och metod

- Diskutera och besluta om vilka som bor delta

IN€ra



Steg 4 — Genomtorande

Hur ser agendan ut?

Inledning {

Sakerhet och revision —

Utgivningsprocessen —

Resultat och feedback {

} Alla

—  Ledning, AU, SAK

Tid Revisionsomrade Deltagare
09.00-09.15 | Inledande mdite Alla
08.15-10.00 Organisation och ansvar Ledning,
. Sakerhetsansvarig ggi;?;'g;;ﬁgfarﬁg
« Ansvarig utgivare
10.00-10.15 PAUS
10.15-11.15 | Sdkerhet och revision Ledning,
. LS Ansvarig utgivare,
Sakerhetsansvarig
*  Riskanalyser
= Internrevision
11.15-11.45 Sakerhet och revision Ledning, .
»  Sakerhetsincidenter ggi;f,ﬁ'g;;ﬂ':f;ﬁg
*  Kontinuitetsplanering
11.45-12.00 Fysisk, administrativ och personorienterad sdkerhet Ledning, Ansvarig
utgivare,

Sakerhetsansvarig,

ID-administrator
12.00-13.00 LUNMCH
13.00-14.30 Elekironiska identitetshandlingar for personer Ansvarig utgivare,

«  Utbildning och introduktion av ID-administratar ID-administrator
«  Utgivningsprocessen
=  ID-administratér berattar om en kortutgivning (gy film)

ID-administratdr
14.30-14.45 Genomoang av stickprov Ansvarig utgivare
14.45-15.00 PAUS
15.00-15.15 Elekironiska identitetshandlingar for funktioner Ansvarig utgivare,
(om aktuellty = Utgivningsprocessen ID-administrator
15.15-15.30 Sammanfatining av dagen Alla
15.30-16.30 Resenvtid vid behov
Tid Revisionsomrade Deltagare
058.00-10.00 Revisorstid for sammanfatining och bedomning -
10.00-11.00 Presentation av revisorernas bedémning Alla

Feedback och avslut

— AU, ID-administrator

Al

IN€ra



Steg 4 - Genomforande

Hur forankrar vi avvikelserna? Nar overlamnar vi rapporten?




Steg 4 - Genomforande

Hur forankrar vi avvikelserna? Nar overlamnar vi rapporten?

GE SNABB
ATER-
KOPPLING

<11 Avvikelse A1|

Identifierad avvikelse

Regelverk: Datum nér atgardsplan skall Datum nér atgérd skall vara
SITHS Tillitsramverk vara inlamnad: genomford:
2022-02-22 2022-05-01
Gradering: Atgird som krivs:
Mindre avvikelse [4 Korrigerande atgarder skall genomféras omgaende 1
Storre avvikelse ] Plan for atgarder skall lamnas inom 3 veckor B4
Implementering av atgarder skall ha slutférts inom 3 manader X

Avvikelse: Internrevision ar inte effektiv
Krav: Kapitel 3.1 Informationssékerhet samt 3.3 Internrevision

Objektiva bevis:

b) Genomford internrevision har inte identifierat nagra avvikelser
c) Ansvaret for att initiera och genomfora internrevision ar otydligt

a) Internrevision har inte genomforts systematiskt i enlighet med kraven

Revisor: Asa Wikenstahl

IN€ra



Steg 5 - Uppfoljning

Hur far vi effekt av revisionen?

BELYS

ROTORSAKEN
Atgardsplan

Rotorsak till avvikelsen: Ansvaret for att initiera och genomféra internrevisioner har inte varit uttalat,
kompetens for att genomfora en effektiv internrevision saknas | organisationen.

Planerad atgard: Ansvar och befogenheter for internrevision faststalls i en rollbeskrivning och tilldelas
en utpekad person med kompetens, mandat och oberoende att genomfidra revision. Utbildning i
Internrevision bestalls.

Plan fér genomférande av atgérd: Utbildning av internrevisor under mars manad. Revisionsprogram
definieras for en 3-arsperiod. En forsta revision genomfors under april manad.

Plan fér att méata atgardens effekter: Sammanstalld rapport dver avvikelser, atgardsplaner och
planerad uppfoljning delges ledningsgruppen for genomgang vid tva tillfallen per ar.

Forfattare: Klara Solstrale, HR-chef

IN€ra



Steg 6 — Uppfoljning

Hur foljer vi upp nyttan av revisionen?

* Folja upp genomforda atgarder
- Hur har problemet [6sts

- Kommer problemet att uppsta pa nytt

FRAGA EFTER
RESULTAT

« Ge och be om feedback pa aktuell revision

IN€ra



Till sist behover vi fraga oss sjalva

» Vad gjorde vi som var bra?
- Vad kan vi forbattra nasta gang?
* Var revisionen effektiv?

* Vet vi nu att det ar sakert dar ute?

FORBATTRA
REVISIONEN

IN€ra



Revisionsprocessen

3 3
veckor manader

»

»x

Y

1 2. 3. 4, 5. e 7. O
o . Folj upp
o — Stam av Genomfér Planera for Folj upp Genomfér enomforda Stang
- revisionsplanen revisionen atgarder atgardsplanen atgarder genon revisionen @ @
(m ] atgarder ! A
n —
Forbattra
Revisionsprogram Revisionsplan revisionen
Vv —_—
& =
7 —
Vv —_—
Revisionsrapport
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Tack!

- Enkla mallar och exempel hittar du pa siths.se/Fdrvaltning/Revision

IN€ra



g
INEra Fika 14.55-15.20

Deltar du via webbsandningen kan du stalla fragor via chatten.
FOr information samt lank ga till www.inera.se/siths

Under rubriken Férvaltning, klickar du pa SITHS-dagen 1 juni 2022


http://www.inera.se/siths

INera Barare Tor mobilt SITHS?

Nagot att fundera pa?



Stark autentisering

Minst tva av

1. Nagot man har 2R N

2. N&got man kan b

3. Nagot man ar

IN€ra



SITHS kort ar vi vana vid

Du identifierar
dig och far ...

3. 19660202 SWE
43.2007-11-08 4c. Vaguarket
AD.2017-11.07 4d. 234857000
6. 680023118
L
./br A“.’t

s A BE CE & Vigverket

- KORKORT SVERIGE
S 1. ANDERSSON
2. JOHAM

... hagonting du har ...

l
& Landstinget

*Zimre"A

Aoders Vitros

T

— e —
— -

o~

... och nagonting du vet

INEra



Stark autentisering

Minst tva av

1. Nagot man har

2. Nagot man kan

3. Nagot man ar

INEra



Vi vet att vi ska

e Halla pinkoden hemlig och
aldrig lamna den till nagon

* Ha koll pa vart kort och
aldrig lamna det obevakat




| SITHS Tillitsramverk star

Anvandaren ska informeras om
att forvara pin- och pukkoder
och | sa att obehoriga

inte far tillgang till dessa samt
att koder och barare ska
forvaras fysiskt atskilda.

IN€ra



Nu kommer mobilt SITHS

Med hjalp av ... hagonting nytt du har ...
SITHS kortet l
skaffar du ...

ASD TSI IELOA
2

... och nagonting nytt du vet

INEra



Stark autentisering

Minst tva av

1. Nagot man har

2. Nagot man kan

3. Nagot man ar

INEra



Men det maste betyda att ...

.. eftersom den hir aldrig .. far den har aldrig
far vara obevakad ... vara det heller!

INEra



Men delade enheter da?

Det ar inte tillatet!

Om man inte kan garantera att anvandaren raderar
sitt mobila SITHS innan den Iamnar ifran sig bararen
(men det ar det ingen som kan)

INEra



Val

Omaijligt!

Det blir ju jattedyrt!

Vad gor vi da?!

INEra



Vilka alternativ finns?

HbBelade-enheter

>y Krs I g e i o ol

Nackdel = Alla privata kommer inte att fungera
Nackdel — Det kan inte arbetsgivaren krava

3) Arbetsgivaren tillhandahaller en platta/mobil till alla som har behov

Nac
Ford

KC
e

FOra

e

el = En ny kostnad
+ Inget svinn av arbetstid
+ Bibehallen sdkerhet (och fortroende for SITHS)

g
INEra



Vi maste alla ha en plan!

Typ av barare

Applikationer och identifiering
pa samma enhet?

Innan breddinforandet!

INEra



Nagra exempel

e GoOteborgs stad
* Region Skane
e Region Ostergotland

Deppa inte — sa har kan man tanka




Hallbar stad — 6ppen for varlden @ GétEbOTgS
Stad

Mobilt SITHS elD

Goteborgs stad

Lena Revertimini




Goteborgs

Goteborgs Stad - en kommun i Sverige @ Stad

580 000 invanare

8.2 Aag,

Bofa oy TAAER

| -4
) A r - [

A |

Hallbar stad — 6ppen for varlden



¥ ¥ S & Goteborgs
Arbetat mobilt inom Valfard sen 2018 fiod stad

 Hemtjanst

e Funktionsstod

Idag har vi ca 5000 mobiltelefoner som
vi anvander for mobilt arbetssatt

Mobiltelefon med Tactivoskal

Varje medarbetare har sin egen telefon!
Vikarier far vikarietelefoner

Hallbar stad — 6ppen for varlden



¥ - o & Goteborgs
Startat upp inforandet Mobilt SITHS elD $i9%4 stad

Vi har

« Utsett en projektledare och en tekniskt ansvarig

« Gjort en forstudie

* |dentifierat vilka tjanster som har beroende till NetID enterprise

Vi ar
* | QA-miljon

VI kommer snart

« Starta upp inforandet av Mobilt SITHS elD i verksamheterna
 InfGrandeplan
« Utbilda medarbetarna

Hallbar stad — 6ppen for varlden



Vi har startat med applikationer som hanterar & Goteborgs
“Pod Stad

« Schema for medarbetaren och insatser for brukaren
« dagsplanering/schema i mobilen
e andringar i schemat uppdateras direkt i mobilen
* checka in och ut hos brukaren
« dokumentera pa plats hos brukaren

 Social dokumentation
« daganteckningar
o utforande dokumentation

« Tidsbokning for skolhalsovarden

Hallbar stad — 6ppen for varlden



Mobilt arbetssatt har skapat ett mervarde! 7, Gorsvors

« Enklare att kommunicera mellan
medarbetare och chefer

« Enklare féor medarbetare att halla sig
uppdaterad ang vad som hander pa
forvaltningen

Hallbar stad — 6ppen for varlden



Hallbar stad — 6ppen for varlden @ GOtEbOTgS
Stad

Kontakt

Lena Revertimini

lena.revertimini@intraservice.goteborg.se

Intraservice, Goteborgs Stad




SKANE

Mobil enhet for vardpersonal
Region Skane

Kerstin Horstedt



Personlig enhet

Samsung XCover 5

09:416 < @ » SR i

Sok

® O 0«

Mina filer Google Play Butik  Telefon

® o @ @

Meddelande  Kamera Kontakter Installningar
n

@@®&0

Chrome Authenticator  Intune Klocka

e 5 o®
® m $

Teams Pulse Secure

SITHS elD  Medanets
Test

SKANE

Anvandningsomraden idag
« Varddokumentation i realtid, NEWS, Matvarden.
« Office 365

» E-post, kalender, adressbok. i

« Teams (Samtal, Meddelande, Méten, Filer) =

- Word, Excel, Powerpoint $ &

« Onedrive
« Hanterad webblasare (Intranétet, Instruktioner, dokumentation)
» Timer, klocka, kalkylator, kartor
* Inloggning med Mobilt SITHS
« FASS, Stdd vid lakemedelshantering
« Telefoni (kraver abonnemang)

« SMS

Kommer kunna utbkas med fler appar
* Mobila appar som kommer med SDV (nya journalsystemet)
* HR app (schema, arbetstider, saldon, semester mm.)
* Mat och vatskeregistrering. (Nuv. pilot)
« QOversittningsappar (ex. Care to translate)
* Fotografi av liggsar/skador for journalforing.
e Grona korset/Pulstavlan
* Skattningsformular
* Fallprevention/Downton Fall Risk Index
« AUDIT/DUDIT, MADRS.
» Bestallningar av mat (Aivo)



Varfor personlig enhet? SNE

Saker & enkel (2-fakt autentisering Mobilt SITHS)
Skarmlas med egen pin, Patientdata kan aldrig lamnas 6ppen foér nasta anvandare. ldentiska telefoner & Uppdateras automatiskt

Samma l6sen for alla applikationer och behdver inte ange anvandare. Inom 24h uppdateras en app automatiskt.
Anvéandaren far valja av utvalda/godkanda appar vad den vill ladda ned.

Personliga verktyg kan anvandas

Mail, kalender, teams m.m.

Nokia 7.2 Samsung Xcover pro Samsung Xcover 4s

Personalen tar hand om sin egen mobila enhet Obegransat med tillampningsomraden
Den é.;ir laddad , Man behover inte konkurrera om enheterna vid olika tillampningstilifallen
Man installerar appar och léser problem sjalv Alla verktyg ar tillgangliga for alla.

Man tar hand om den
Man slipper tusentals enheter som "nagon” ska ta hand om.

Vad personalen anvander pa eget initiativ Hur vardefullt personalen ser pa nagra méjligheter
1 inte stort varde - 5 Mycket stort varde

A

Av 66 anvandare

"
»
: ™
e em— —_—
" " W -

M v aam ol pos! [ Y = B3 VmarWett b sae Wird ten tovw OnaCrne Onacte Mome® ot e o L rass D2t vt B el w
1

u-vr.--”



Mobilitet 1 varden

Rekommendation gallande personliga mobila enheter
(pagdende arbete)

Region Ostergétland

%% Region
Ostergotland



Nulage och behov

* 300 Cosmic Nova-anvandare — fler pa vag in

* Anvander idag delade enheter med intern inloggningsldsning
som kraver par-koppling vid varje arbetspass

e Starka 6nskemal om andra applikationer pa samma enhet

Till exempel

- Paratus

- Titta pa bilder i PACS

- Ta kort och ladda upp i PACS
- Samarbetsportal (Sharepoint)
- Intranatet

* Mobilt SITHS

Region Ostergétland

Fass

ePed (Beslutsstod lakemedelshantering barn)
CoPE (Akutapp for barn)

Tolkapp (Oversittning mellan sprak)
Teckentolk ONH



Losningsalternativ

* Egen iPad
+ En enhet dar appar finns och autentisering sker

— Maste tas hem alt. forvaras i sakerhetsskap med laddningsrack
— Utmaning med sallan-anvandare t.ex. vikarier, studenter, deltidsanstallda

* Mobiltelefon som autentiseringsenhet

+ Maijligt med en billigare enhet for autentisering
+ Gar att anvanda befintlig tjanstetelefon (eller pa frivillig basis privat telefon)
— Maste tas hem alt. forvaras i sakerhetsskap med laddningsrack

— Kraver klinikuppsattningar med iPads
— Utmaning med sallan-anvandare t.ex. vikarier, studenter, deltidsanstallda

Region Ostergétland



Ekonomi

* En mobil enhet kostar idag ca 200:-/manad i internhyra

* Det tar ca 5 min att par-koppla en iPad infor arbetspasset
19 arbetsdagar i manaden gor ca 1,5 timme/manad
Kostnaden for 1,5 timme ar storre an 200 kr!

e Utover det tillkommer andra vinster som okad IT-sakerhet,
Okad patientsakerhet, effektivare vard av patienter och en
battre arbetsmiljo for medarbetarna

Region Ostergétland



Rekommendation

Ta beslut om att:
* infora personliga enheter
* realisera fler applikationer pa mobila enheter

Region Ostergétland



g
INera Tack for idag!



