Rekommendation géllande att dela pa I'T-
l0sningar t.ex. mjukvara vid anslutning till SDK

Vissa anvandarorganisationer samarbetar med ett féretag eller en annan kommun som driftar IT
for flera kommuner samtidigt. Fragan som da uppkommit a&r om dessa kommuner behéver ha en
egen AP/Meddelandetjanst per kommun/organisation eller finns det nagon speciallésning for
dem?

SDKSs regelverk reglerar inte direkt hur en anvandarorganisation organiserar sin I1T-drift,
leverantorer eller mjukvara (t.ex. MT och MK). En forutséattning ar dock att regelverk och
specifikationer foljs. Se Regelverk for anslutning till Séker digital kommunikation -
Informationssakerhet v 1.2 (2022), avsnitt 3.1:

“En anvandarorganisation som pa annan part har lagt ut utférandet av en eller flera av de
ataganden som omfattas av detta regelverk, ska genom avtal alagga utforande parten
(leverantéren) och dess eventuella underleverantorer samma skyldigheter som alaggs
anvandarorganisationen i relevanta delar”.

Kortfattat kan man sdga att en anvandarorganisation kan anvanda en eller flera valfria
leverantorer som levererar, tillhandahaller och forvaltar IT-l6sningar som t. ex. Accesspunkt
(AP), Meddelandetjanst (MT) och Meddelandeklient(er) (MK) under forutsattning att regelverk
och specifikationer foljs. Det krévs en saker och lagenlig separering av anvandarorganisationens
information for att vara foljsam mot SDKs regelverk.

Nagra exempel:

« Endast behorig anvéandare skall kunna ta del av anvandarorganisationens information.
(Kélla: 4.1 Atkomst till information som férmedlas via SDK)

« Anvandarorganisationen skall kunna kontrollera att endast behdrig anvandare har tillgang
till anvandarorganisationen information. (Kélla: Regelverk for anslutning 4.1 Atkomst till
information som formedlas via SDK)

o Sékerstélla konfidentialitet och riktighet mellan anslutande system och accesspunkt, s k
inre sékerhet. (Kélla: IT-sékerhetshilaga till regelverk for anslutning till Séker digital
kommunikation - Informationssakerhet v.1.1 (2022), avsnitt 2.4 Inre sékerhet — skydd
mellan anslutande system och accesspunkt)

« Leverantdrens IT-system maste separera varje anvandarorganisations metadata. (Kéalla:
Regelverk for anslutning 4.2 Hantering av metadata och adressinformation)

e Varje anvandarorganisation skall ha sin egen privata nyckel for kryptering, dekryptering,
signering och validering av signatur.



o “Kryptografiskt nyckelmaterial som anvands for skydd av dverféring av
meddelanden via SDK ska skapas pa ett sakert och trovardigt satt, samt skyddas

vid forvaring och anvandning sa att det inte rojs till obehoriga.” (Kélla: Regelverk
for anslutning 5.4 Hantering av kryptografiskt nyckelmaterial)

o Sparbarhet. “En anvandarorganisation ska sakerstélla att alla meddelandeéverféringar via
dess lokala komponenter som anvéndarorganisationen ar deltagande part i loggas”.

(Kalla: Regelverk for anslutning 5.1 Sparbarhet)



