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1. Inledning

Informationssékerhetsarbetsgruppen SDK har tagit fram en rekommendation for hur uppgifter
som omfattas av sekretess ska hanteras vid anvindning av Sdker digital kommunikation (SDK).
Rekommendationen omfattar dven hur personuppgifter for personer med skyddade
personuppgifter ska hanteras.

Syftet dr att {4 till en enhetlig hantering hos anvéndarorganisationer. Enhetliga rutiner
underldttar hanteringen inom den offentliga forvaltningen och minskar risken for att uppgifter
som omfattas av sekretess och skyddade personuppgifter oavsiktligt limnas ut eller hamnar i
ordtta hénder.
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2. Rekommendation om hantering av uppgifter som
omfattas av sekretess

2.1 Arbetsgruppens rekommendation

Myndigheter i Sverige ska samarbeta med och utldmna information till varandra.
Dock fér utbytet av information inte ske helt fritt. For att en sekretessbelagd uppgift ska kunna
lamnas till en annan myndighet krivs det att en sekretessbrytande bestimmelse ar tillamplig.

Savil avsdndande som mottagande organisation gor sin bedémning av eventuella
sekretessgrunder. Mottagande organisation kommer vid ett utlimningsérende att géra en egen
bedomning. I det kommer avséndande organisations bedémning beaktas, men inga garantier kan
lamnas om att respektive mottagande organisations beddmning dverensstimmer med
avsindande organisation.

For att mgjliggora enkla och tydliga rekommendationer for anvéndare av SDK men samtidigt ge
ett adekvat skydd vid hantering av uppgifter som omfattas av sekretess foresléar arbetsgruppen
foljande arbetssitt.

1. Om avsidndande organisation bedomer att ett meddelandes innehall inklusive eventuella
bilagor omfattas av sekretess ska den nyttja funktionen “omfattas av sekretess™ som en
markering till den mottagande organisationen.

Den avséndande organisationen ska i meddelandets fritextfalt ange vilken information
som den anser omfattas av sekretess samt med motivering till beddmningen.

2. Om meddelandet ror personer med skyddad identitet ska funktionen “omfattas av
sekretess” nyttjas och hénvisning ska goras till

e 21 kap. 3 § OSL och 22 kap. 2 § OSL for sekretessmarkering

e 16§ FOL, 21 kap. 3 och 3 a§§ OSL och 22 kap. 2 och 3 §§ OSL for skyddad
folkbokforing.

Om avséndande organisation inte har information om personens skyddsniva kan
hénvisning goras till som minst 21 kap. 3 § OSL och 22 kap. 2 § OSL

Se dven nedan i avsnitt 3 Rekommendation om hantering av skyddade personuppgifter.

3. Observera att mottagande organisation alltid 4r ansvarig for att géra en beddmning av
om meddelandet omfattas av sekretess &ven om “omfattas av sekretess” inte har anvénts
av avséndande organisation.

! Funktionen “omfattas av sekretess” innebdr att anvindaren anger om meddelandets innehdll omfattas av
sekretess eller ¢j.
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3. Rekommendation om hantering av skyddade
personuppgifter

3.1 Vad ar skyddade personuppgifter

Uppgifterna som registreras i folkbokforingen ar som huvudregel offentliga. I vissa fall kan det
dock skada en person att uppgifter om denne ldmnas ut. Det kan till exempel gélla den som
riskerar att utsittas for brott, forfoljelser eller allvarliga trakasserier. Skatteverket kan da vélja
mellan att registrera tvé olika typer av markeringar i folkbokforingsdatabasen:

e Sekretessmarkering
e Skyddad folkbokforing (har ersatt det som tidigare kallades kvarskrivning)

Sekretessmarkering ér en varningssignal om behovet av att gora en noggrann skadeprovning
enligt 22 kap. 1 § offentlighets- och sekretesslagen, OSL, nir ndgon begér att fa ut en
sekretessmarkerad uppgift. Adress ér i regel den uppgift som ar mest skyddsvérd, men dven
andra uppgifter inom folkbokforingen kan behdva skyddas, till exempel uppgifter om anhoriga
och uppgifter som kan r6ja var personen eller dennes anhoriga kan befinna sig. Uppgift om
namn &r ofta skyddsvird. Det kan vara for6dande for en person som har bytt namn i syfte att
stdrka sitt skydd om det nya namnet sprids i samhéllet.

En markering for skyddad folkbokforing registreras i folkbokforingsdatabasen. Personen ar
folkbokford pé en annan folkbokforingsort dn dér personen dr bosatt. Nagon bostadsadress
registreras inte utan endast en sérskild postadress. Den sérskilda postadressen ar en boxadress
som gar till ett skattekontor.

3.1.1 Individens ansvar

Den som har skyddad folkbokforing eller sekretessmarkerade personuppgifter i folkbokféringen
méste vara mycket noga med hur hen hanterar sina uppgifter. Till exempel behover den som har
skyddade personuppgifter sjidlv kontrollera om en uppgift som ldmnas till en myndighet blir
sekretesskyddad hos myndigheten. Personen méste ocksé sjdlv upplysa om att hen har skyddad
folkbokforing eller sekretessmarkering.

3.1.2 Skatteverkets vagledning

Varje anvéndarorganisation bor genom en riskanalys klarldgga hur skyddade personuppgifter
ska behandlas inom den egna verksamheten och tillse att Skatteverkets vigledning efterlevs.

Ur Skatteverkets vigledning framgér bland annat att "myndigheter inom samma
verksamhetsomrade bor kunna ha gemensamma anvisningar for hanteringen av skyddade
personuppgifter”. Det framhalls att det 4r viktigt att det gors skillnad pa vilka uppgifter som har
markering for skyddad folkbokforing och vilka uppgifter som har sekretessmarkering.
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3.2 Arbetsgruppens rekommendation

Rekommendationen bygger pa den mer generella rekommendationen som arbetats fram av ett
flertal regioner i samrad med bland annat Nationellt center for kvinnofrid och Skatteverket for
hantering av personer med skyddade personuppgifter inom regionerna. I korthet gér dessa
rekommendationer ut pa att personnummer/samordningsnummer ska anvéndas i sa stor
utstrdckning som mdjligt, &ven for personer med skyddade personuppgifter.

Ur Skatteverkets vigledning framgér att det ar viktigt att det gors skillnad p& uppgifter som har
markering av skyddad folkbokforing och vilka uppgifter som har sekretessmarkering. Detta bor
dock uppnas inom anvéndarorganisationen och é&r inte ett krav i informationsutbytet mellan
anvéndarorganisationer. Det 4r mojligt att hantera skydden lika, vilket innebér att bada
skyddsnivaerna far ett hogre skydd.

For att mgjliggora enkla och tydliga rekommendationer for anvéndare av SDK men samtidigt ge
ett adekvat skydd for personer med skyddade personuppgifter foreslar arbetsgruppen foljande
arbetssitt.

1. Om personuppgifter avseende personer med skyddade personuppgifter, oavsett
skyddsatgird, ska skickas via SDK ska endast personnummer/samordningsnummer
overforas med begriansad mojlighet till undantag. Rekommendationen é&r att inte
anvinda namn, men det kan vara mojligt efter att riskanalys genomforts inom
respektive anvdndarorganisation.

2. Den begriansade mojligheten till undantag ska vara vél beskriven, vilket innebér att
rutiner for nér och hur avsteg kan vara mojligt ska tas fram av respektive
anvindarorganisation. Det kan finnas behov av att stimma av avsteg med mottagande
anvéndarorganisation.

3. Varje anvindarorganisation bor ta fram tydlig information till personer med skyddade
personuppgifter.

4. 1 SDKs referensfilt ska i forsta hand drendenummer och i andra hand
personnummer/samordningsnummer anvéndas. Namn och kontaktuppgifter ska inte
anvéndas.



