Rekommendation om
personuppgiftsansvar
och ansvar for allman
handling i Saker digital
kommunikation

Version 1.1




0.
n Inerq DIARIENR ANGE DIARIENR | VERSION 1.1 | DATUM 2023-04-20

Innehall

Revisionshistorik ceetesssneeeessaeeanesasesaassssassasessanes 1

1. Inledning....... . 2

2. Personuppgiftsansvar vid kommunikation via SDK..........cccccervererrcenserincene 2
2.1 Regelverket med KOMMENTATEr.......cccouceueeiririeier et sasstss e se e seses s e sassesennnes 2
2.2 HTUSTFAEION.c.cueet ettt st s ceee e s st e st et e saeseees e s e st e e ne e ae et et enennaen 3

3. Ansvar for allman handling vid kommunikation via SDK 4
3.1 Regelverket med KOMMENTATEr.........cocovieieee et saesaeae s re et s sa e e e s saene 4
3.2 IHUSTFATION...c.tiueeecee ettt aes et sttt et s s e e e seae s e s e s s eaeseaescaeseneneans 5

4. Referenser.... ceetesssneaesssaeeane s e saessasassasessaaes 6

REKOMMENDATION OM PERSONUPPGIFTSANSVAR OCH ANSVAR FOR ALLMAN HANDLING | SAKER DIGITAL
KOMMUNIKATION | DOKUMENTAGARE INERA 1(7)



0.
n Inerq DIARIENR ANGE DIARIENR | VERSION 1.1 | DATUM 2023-04-20

Innehall

L CE Y T T 0T 4 TR e o | 2

T INLEANING cccieiiieiiceticnnticrnetessntiessntsessasssssnsssssensissssnssossassssssassssssnsssssansasssasssossassssssasssssanss 3

2. Personuppgiftsansvar vid kommunikation via SDK ..........ccccceeirviienrviicncnerinsceissssessessasssssenes 3
2.1 Regelverket med KOMMENTAIEr .......cvcivirireririnenenesese ettt e s essessesressessessesbessessessessen 3
2.2 HIUSTFALION ..ttt ettt ettt sttt b bbbt e e b e e bt e bt s b et s b et ebe b enesenens 4

3. Ansvar for allmén handling vid kommunikation via SDK..........ccccvivverivirnscnnsennnseccsencsnenens 5
3.1 Regelverket Med KOMMENTAIEr ......ccvciviiirerininenesesese ettt s e ssesse e ssessessesbesbessesseseen 5
3.2 HIUSTIALION .ttt e s b e e bt e bt b et b et b e e ebensene 6

S U= =T =T 3 T 7

Revisionshistorik

VERSION DATUM FORFATTARE KOMMENTAR
1.0 2022 Marco de Luca Version baserad pa Regelverk fér anslutning till Saker

digital kommunikation - Informationssakerhet
version 1.2 (2022)

1.1 2023-04-20 Malin Domeij ~ Version i ny Word-mall samt uppdaterad i enlighet
med Regelverk for anslutning till Saker digital
kommunikation version 1.4 (2023).
- kap. 1, Inledning, tillkommit.
- kap. 2 och 3, uppdaterade och kompletterade texter
och illustrationer.
- kap. 4, Referenser, tillkommit.
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1. Inledning

Syftet med denna rekommendation ar att stoédja enhetlig hantering av
personuppgiftsansvar och ansvar fér allman handling vid anvandning av Saker digital
kommunikation (SDK).

Malgruppen ar t.ex. dataskyddsansvariga och informationssakerhetsansvariga hos
anvandarorganisationer som ska infora SDK.

Rekommendationen har tagits fram av informationssakerhetsarbetsgruppen fér SDK
och ska ses som ett stdd i tilldmpningen av Avsnitt 3.3, Personuppgiftsansvar och ansvar
for allman handling, i Regelverk for anslutning till Saker digital kommunikation -
Informationssakerhet (hadanefter benamnt "Regelverket”).

For information om Regelverket och IT-sakerhetsbilaga till Regelverket [1] samt
definitioner [2], se tjanstens informationssida.

2. Personuppgiftsansvar vid kommunikation via SDK

2.1 Regelverket med kommentarer

| Regelverket, avsnitt 3.3.1, anges att:

Ett meddelande som innehaller personuppgifter och som 6verfors via SDK betraktas
som personuppgift dven om det ar krypterat.

Kommentar: Personuppgifter kan forekomma béde i meddelandetexten och i bilagor som
bifogas till meddelandet.

Sandande respektive mottagande anvandarorganisation ar personuppgiftsansvarig for
de personuppgifter som hanteras i den egna organisationens lokala komponenter och
accesspunkt samt for de loggar som avser anvandarorganisationens administration i
SDKs gemensamma komponenter.

Sandande anvandarorganisation ar personuppgiftsansvarig for de uppgifter som
overfors. Ett nytt ansvar avseende fortsatt personuppgiftsbehandling uppstar hos
mottagande anvandarorganisation. Detta sker nar mottagande anvandarorganisations
accesspunkt har skickat transportkvittens till ssndande anvandarorganisations
accesspunkt.

Kommentar: Se illustration nedan i 2.2.
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SDK-federationsoperator och Ansvarig for eDelivery transportinfrastruktur ar inte part i
anvandarorganisationers behandling av personuppgifter vid éverféring av meddelanden
via SDK och eDelivery transportinfrastruktur.

Kommentar: Inera och Digg dr inte delaktiga i sjdlva meddelandedverféringen mellan
anvdndarorganisationer. Ddremot behandlar Inera och Digg personuppgifter for
administratérer i centrala komponenter.

Inera behandlar de personuppgifter (namn, personnummer/HSA-id och e-post) som krdvs fér
administratérers dtkomst till SDK Adressbok respektive SDK Testklient. Vid behandlingen ér
anvdndarorganisationen personuppgiftsansvarig och Inera personuppgiftsbitrdde. Detta
regleras i anvdndarorganisationens avtal med Inera om tjénsten SDK.

Digg behandlar de personuppgifter (namn och personnummer) som krdvs for att ge AP-
operatdrens administratdrer dtkomst till SMP respektive Certifikatspubliceringstjénsten. Vid
behandlingen dr Digg personuppgiftsansvarig och AP-operatdren personuppgiftsbitrdde.
Information om behandlingen tillhandahdlls av Digg och regleras i accesspunktsoperatérs
avtal med Digg.

2.2 lllustration

Figur 1 illustrerar att respektive anvandarorganisation ar personuppgiftsansvarig for de
personuppgifter som skickas respektive tas emot via SDK samt att Inera och Digg inte ar
part i sjalva informationsutbytet.

p Saker digital kommunikation /
Anvéandarorganisation A Anvandarorganisation B

: ‘ ‘:%&
8 g Lokalt Centrala komponenter Inera, Digg Lokalt g @I

E mottagarregister (Adressbok, SMP, Certifikatspublicering) mottagarregister

S

Saker transport

+ Personuppgiftsansvarig for de Ar inte part i sjéilva informationsutbytet + Personuppgiftsansvarig for de
personuppgifter som skickas och tas emot men sdtter upp regelverk sa att personuppgifter som skickas och tas emot

+ Ansvarar for sitt mottagarregister (uppgifter fg:'t"r"ngg'/;ﬁ";?:;;::rrh’; ‘tlsgft ;:jl:rt + Ansvarar for sitt mottagarregister
i SDK Adressbok) Pl 8 (uppgifter i SDK Adressbok)

« Ansvarig for personuppgiftsbitraden (t.ex. + Ansvarig for personuppgiftsbitraden (t.ex.
tjansteleverantdr SDK, AP-operator) tjansteleverantor SDK, AP-operator)

« Ansvarar for innehallet och val av + Ansvarar for innehallet och val av
kommunikationsverktyg (anslutande kommunikationsverktyg (anslutande
system) system)

« Maste iaktta externa krav (TF, OSL, GDPR, + Maste iaktta externa krav (TF, OSL, GDPR,
Arkivlagen, LOU, special- eller sektoriella Arkivlagen, LOU, special- eller sektoriella
lagstiftningar) lagstiftningar)

Figur 1 - Personuppgiftsansvar fér information som kommuniceras via SDK
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Figur 2 visar var i infrastrukturen fér SDK som ett nytt ansvar avseende fortsatt
personuppgiftsbehandling uppstar hos mottagande anvandarorganisation. Detta sker
nar mottagande anvandarorganisations accesspunkt har skickat transportkvittens till
sandande anvandarorganisations accesspunkt.
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Figur 2 - Ndr uppstar ett nytt personuppgiftsansvar hos mottagande anvindarorganisation (B)

Motivering till att anvandarorganisation A (sandare) ar ansvarig fram till att
transportkvittens skickas fran anvandarorganisation B (mottagare), ar att A ansvarar for

att meddelandet nar ratt mottagare. Detta sakerstalls genom att transportkvittens fran
mottagaren sands.

3. Ansvar for allman handling vid kommunikation via
SDK

3.1 Regelverket med kommentarer
| Regelverket, 3.3.2, anges att:

Ett meddelande som &verfors via SDK fran en myndighet alternativt tas emot av en
myndighet kan betraktas som en allman handling enligt tryckfrihetsforordningen. Det ar
dock upp till varje anvandarorganisation att géra en egen bedémning.
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¢ Meddelandet kan anses vara expedierat av sandande anvandarorganisation nar
det ar tillgangligt for teknisk bearbetning/dekryptering hos mottagarens
meddelandetjanst.

Meddelandet kan anses vara inkommet hos mottagande anvandarorganisation
nar det ar tillgangligt for teknisk bearbetning/dekryptering hos mottagarens
meddelandetjanst.

Kommentar: Se illustration nedan i 3.2.

Kommentar: Tryckfrihetsférordningen (1949:105) ar tillémplig for myndigheter. Det innebdr
att SDKs regelverk dr tillampligt fér regioner, kommuner och statliga myndigheter samt de
organisationer som i évrigt tilldimpar offentlighetsprincipen.

Tryckfrihetsférordningen ér dérfér inte tillémplig fér privata anvéndarorganisationer. Dessa
bor dock beakta att ett meddelande som sénds till en myndighet blir en inkommen handling
hos myndigheten.

3.2 lllustration

Figur 3 illustrerar nar en handling kan anses vara expedierad respektive inkommen vid
kommunikation via SDK.

@ Certi jivare CA for
Certifikat for AP-operatorer

4r 4| Anvéndarorganisationens certifikats (publik nyckel)
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Figur 3 - Ndr en handling kan anses vara expedierad respektive inkommen i SDK
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Handlingen ar krypterad och accesspunkterna (C2/C3) kan inte med rimliga medel kan ta
del av den under 6verforingen.

Motivering till att handlingen kan anses vara expedierad hos anvandarorganisation A
(séndare) nar den ar tillganglig att ta del av i B:s meddelandetjanst, ar att vi har ett
kvitteringssystem inbyggt i SDK och att kontrollen 6ver avsand handling kvarligger hos
avsandande myndighet till dess att den kvitterats hos mottagande myndighet och ar
tillganglig hos mottagarens (B) meddelandetjanst. Sker ingen kvittens, dvs. avsandande
myndighet (A) far ett felmeddelande, sa innebar det att ingen handling har expedierats.

Med denna tolkning undviker avsandande myndighet situationen att om den
elektroniska handlingen skulle anses expedierad nar den lamnar avsandande
myndighets accesspunkt men inte kommer fram till mottagaren att den anda utgor en
allman handling som kan begaras ut.

Motivering till att handlingen kan anses vara inkommen hos anvandarorganisation B
(mottagare), ar att den ar kvitterad och tillganglig att ta del av i B:s meddelandetjanst.

Det ar dock upp till varje anvandarorganisation att gora en egen bedémning.
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