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- Revisionshistorik ‘

Release | Version | Forfattare Kommentar

N/A 1.0 Asa Onwuta Upprattat dokument

N/A 11 Asa Onwuta Tilldgg under punkt 4, logguttag kopplad
enhet
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1. Loggtjansten

For logguppfdljning enligt patientdatalagen kan Ineras sakerhetstjanst for
logguppfdljning anvandas. Loggtjansten loggar allt som kravs enligt
patientdatalagen. Det ar vardgivaren som ansvarar for rutiner gallande

logguppfdljning.

Loggtjansten lagrar information om atkomstrelaterade handelser fran
olika system pa ett strukturerat satt. Loggtjansten innehaller aven en
rapportfunktion som kan anvandas fér uppfoljning av atkomstloggar.

Syftet med Loggtjansten ar att lagra uppgifter om vem som har begart
och haft atkomst till en specifik information, samt inom vilket uppdrag
atkomsten skedde. Detta for att man i efterhand ska kunna se om
atkomsten varit beréattigad eller inte. Loggtjansten tar emot
atkomstloggar fran vardsystem som bland annat innehaller uppgifter om
anvandare, vardenhet, aktuell patient, vilka atgarder som vidtagits med
patientuppgifterna, samt nar detta skedde.

Nedan foljer en beskrivning av hur logguttag for Stéd och behandling
kan goras. For mer information om Ineras loggtjanst, se
https://www.inera.se/sakerhetstjanster

2. Behorighet
Foljande kravs:

e Medarbetaruppdrag med andamal Administration pa vardenheten.

e Medarbetaruppdraget med andamal Administration knyts till
personal som ska kunna ta ut loggrapporter.

e Behorighet till loggtjanst. Varje behorig person ska ha den
individuella behdrigheten.

Individuell egenskap fér it-tjdnster

BIF;Loggadministrator v
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3. Inloggning i tjdnsten
Loggtjansten nas via Sakerhetstjanster: https://sakerhetstjanst.sjunet.org

Valj att logga in med SITHS-certifikat och valj darefter aktuellt
medarbetaruppdrag. Sakerhetstjansters startsida visas och innehallet i
vanstermenyn varierar utefter tilldelad behérighet.

£ 39 Asa Onwuta (SE165565594230-12Q2), Test Testvardenhet 1 Stéd och behandling fér Stod och behandling testvardgivare 1
Sakerhetstjanster a e ) o

Byt uppdrag  Logga ut

samtycke Y@lkommen

Valj Loggrapport och Hamta rapport.

B s Asa Onwuta (SE165565594230-12Q2), Test Testvirdenhet 1 Stéd och behandling fér Stod och behandling testvirdgivare 1
Sakerhetstjanster L Q2). : - o

Byt uppdrag Logga ut

samtycke  LOgErapport

Sparr
% Hzmta loggrapport med avseende pé:
Hzimta rapport -
Vardgivare (2)
Hjalp -
Personal . @
Patient. @
Tidsintervall fr.o.m. 00:00 v tom. 00:00 ¥

Filtrera pa vardenhet?
Ja, valj vardenhet: Klicka pé farstoringsglaset Q
Nej, alla vérdenheter

Filtrera pa system? (3)

Ja, valj system: Klicka pa forstoringsglaset Q

Nej, alla system

Rapporttyp
Oversikilig @
Detaljerad

Grupperad

Rensa formular | | Skapa loggrapport

Pagéende / klara rapporter

Namn Format Initierad Aktr Rapporttyp Progress

o4 11avd b M

Rensa alla

Fr din sakerhet, glém inte att logga ut nar du vill avsluta

sid 5 (11)


https://sakerhetstjanst.sjunet.org/

L/ X/
‘] // LATHUND LOGGUPPFOLJINING

VARDGUIDEN

4. Loggrapport

En loggrapport skapas antingen som ett PDF-dokument eller en XML-fil.
PDF-dokumentet ar tankt att lasas direkt av en loggadministrator medan
XML-formatet ar tankt att kunna lasas av annan mjukvara (t ex Excel
eller annat program med tabellstdd).

Loggrapportens innehall bestams av de valffiltreringar som gors (se
forklaringar under fragetecknen i granssnittet). OBSERVERA att Stod
och behandling benamns "Behandlingsplattformen” i Loggtjansten.

OBSERVERA ocksa att om logguttag ska goras for en eller flera
kopplade enhet/enheter sa maste alternativet "Nej, alla vardenheter”
valjas under "Filtrera pa vardenhet”.

Valj Skapa loggrapport. Nar statusfaltet &r gront kan loggrapporten
hamtas genom att klicka pa den bla pilen.

***OBSERVERA att den hamtade filen innehaller personuppgifter!***

4.1.Loggrapport — PDF

Loggrapporten presenterar forst vilkka parametrar som utgjort urvalet
for de framsokta loggposterna i rapporten samt antal loggposter.

For oversiktlig respektive detaljerad loggrapport presenteras sedan
loggposterna I6pande i rapporten.

Varje loggpost innehaller information om néar den skapades, vilken
aktivitet som 1ag till grund for skapandet, samt vilken aktor och vilket
system som posten registrerades pa. | en detaljerad loggrapport
innehaller loggposterna all information som Iag till grund for
skapandet.

4.2.Loggrapport — XML

Loggrapporter hamtade som XML-filer visar radata fran
loggdatabasen. XML-filen kan hamtas om man vill analysera data i
ett annat system, som exempelvis Excel. En 6versiktlig loggrapport
kan skapas for att minska datamangden och darmed gdra rapporten
mer hanterbar.

sid 6 (11)



L/ X/
1‘ // LATHUND LOGGUPPFOLJINING

VARDGUIDEN

4.3.Exempel — Detaljerad rapport

Urval: Atgérder avseende viss patient inom ett system (inom egen vardgivare)

Patient: 195107152166 (Karolina Freyman)

Vardgivare: SE1020300024-0001 (Testorg fér behandlingsplattformen)
System: se2321000016-EFSOB

Angivet sdkintervall: 2018-09-24 16:30:00 till 2018-09-24 17:30:00

Sékningeh gav 26 traff (ar) 1

2018-09-24 17:04:01

Aktivitet: Lasa - Vard och behandling

Anvandare: SE1020300024-100C (Helena Karls: SIDENT_MAIIAGER, DATA_ADMIN, USER_H.ANAGER — SE1020300024-1003 (Vimmerby
internetmottagning)

System: 5e2321000016-EFSOB - Behandlings@lattformen

Patient a

195107152166 (Karolina Freyman) Reg.tester Sol SE1020300024-0001 (Testorg fér behandlingsplattformen)

Process / Reg.tester

L J SoB 2018:4
2018-09-24 17:04:10
Aktivitet: Lasa - Vadrd och behandling
Anviandare: SE1020300024-100C (Helena Karlsson Olsson) - HANDLER, RESIDENT MANAGER, DATA_ADMIN, USER_MANAGER - SE1020300024-1003 (Vimmerby
internetmottagning)
System: 5e2321000016-EFSOB - Behandlingsplattformen
Patient [————Resurstyp | Informationsigare
195107152166 (Karolina Freyman) T SE1020300024-0001 (Testorg fér behandlingsplattformen) ,
2018:4 / 4.0 /
L | Konversation / null
2018-09-24 17:04:22
Aktivitet: Skriva - Vard och behandling
Anvéndare: SE1020300024-100C (Helena Karlsson Olsson) - HANDLER, RESIDENT_MANAGER, DATA_ADMIN, USER_MANAGER - SE1020300024-1003 (Vimmerby
internetmottagning)
System: 5e2321000016-EFSOB - Behandlingsplattformen
Patient ]
195107152166 (Karolina Freyman) SE1020300024-0001 (Testorg for behandlingsplattformen) ,
2018:4 / 4.0 /
Konversation / null
| | |
2018-09-24 17:04:36
Aktivitet: Lasa - Vird och behandling
Anvandare: SE1020300024-100C (Helena Karlsson Olsson) - HANDLER, RESIDENT MANAGER, DATA_ADMIN, USER MANAGER - SE1020300024-1003 (Vimmerby
internetmottagning)
System: 5e2321000016-EFSOB - Behandlingsplattformen
Patient formationsagare

195107152166 (Karolina Freyman) 1020300024-0001 (Testorg fér behandlingsplattformen) ,

Formular
Flikformular
1 ]
2018-09-24 17:04:36
Aktivitet: Lisa - Vard och behandling
Anvéndare: SE1020300024-100C (Helena Karlsson Olsson) - HANDLER, RESIDENT MANAGER, DATA ADMIN, USER MANAGER - SE1020300024-1003 (Vimmerby
internetmottagning)
System: 5e2321000016-EFSOB - Behandlingsplatt,

Patient N =
195107152166 (Karolina Freyman) Reg.tester SoB I SE1020300024-0001 (Testorg for behandlingsplattformen) ,
L

Formuldrsida /

1 1 Flikformular
2018-09-24 17:04:45
Aktivitet: Lisa - Vard och behandling
Anvéndare: SE1020300024-100C (Helena Karlsson Olsson) - HANDLER, RESIDENT_MANAGER, DATA_ADMIN, USER_MANAGER - SE1020300024-1003 (Vimmerby
internetmottagning)
System: $e2321000016-EFSOB - Behandlingsplattformen

Patient Resurstyp Info: ionsagare
195107152166 (Karolina Freyman) Reg.tester SoB SE10203§0024-0001 (Testorg f6r behandlingsplattformen) ,

Formular /
[ | 1 Matbatteriformular 3

2018-09-24 17:04:57

Aktivitet: Lasa - VArd och behandling

Anvéndare SE1020300024-100C (Helena Karlsson Olsson) - HANDLER, RESIDENT MANAGER, DATA_ADMIN, USER_MANAGER - SE1020300024-1003 (Vimmerby

internetmottagning)

System: 5e2321000016-EFSOB - Behandlingsplattformen

Patient Resurs typ Infolhationsigare

195107152166 (Karolina Freyman) Reg.tester SoB SE1030300024-0001 (Testorg foér behandlingsplattformen) ,
Formulir / Rubrik pa
aktivitetsplan nr 1

L |
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Aktivitet: Lasa - Vard och behandling

Anvéndare: SE1020300024-100C (Helena Karlsson Olsson) - HANDLER, RESIDENT_MANAGER, DATA ADMIN, USER M - SE1020300024-1003
internetmottagning)

System: 5e2321000016-EFSOB - Behandlingsplattformen

Patient

“H

195107152166 (Karo

a Freyman) Reg.tester SoB E1020300024-0001 (Testorg for behan
2018:4 / 4.0 /

Formular /

Kalenderformuldr

(obligatoriskt)

2018-09-24 17:05:10

Aktivitet: Lisa - Vard och behandling

Anvandare: SE1020300024-100C (Helena Karlsson Olsson) - HANDLER, RESIDENT MANAGER, DATA ADMIN, USER_MANAGER - SE1020300024-1003 (Vimmerby
internetmottagning)

System: $e2321000016-EFSOB - Behandlingsplattformen

Patient

195107152166 (Karolina Freyman) Reg.tester SoB SE1020300024-0001 (Testorg foér behandlingsplattformen) ,

2018:4 / 4.0 /
Formularsida /
Kalenderformular
(cbligatoriskt)

, skapad 2018-09-25 09:41:12

2018-09-24 17:05:10

Aktivitet Lisa - Vard och behandling
Anvéndare SE1020300024-100C (Helena Karlsson Olsson) - HANDLER, RESIDENT_MANAGI DATA_ADMIN, USER_MAN -
internetmottagning)
System: 5e2321000016-EFSOB - Behandlingsplattformen
Patient b
195107152166 (Karolina Freyman) Reg.tester SoB SE1020300024-0001 (Testorg £&r behandlingsplattformen) ,

2018:4 / 4.0 /
Formularsida /
Kalenderformular
(obligatoriskt)
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Aktivitet: Lisa - Vard och behandling
Anvéndare: = n Olsson) - HANDLER, RESIDENT MANAGER, DATA ADMIN, USER MANAGER - SE1020300024-1003 (Vimmerby

internetmottagning)

System: $e2321000016-EFSOB - Behandlingsplattformen
Patient S
195107152166 (Karolina Freyman) Reg.tester SoB SE1020300024-0001 (Testorg foér behandlingsplattformen) ,
20122
Formulirsida /
Kalenderformular
(obligatoriske)

2018-09-24 17:0

Aktivitet: Lasa - vard och behandling
Anvéndare: = Olsson) - HANDLER, RESIDENT MANAGER, DATA ADMIN, USER_MANAGER - SE1020300024-1003 (Vimmerby

internetmottagning)

System: $e2321000016-EFSOB - Behandlingsplattformen
Patient Resurstyp Informationsigare
195107152166 (Karolina Freyman) Reg.tester SoB SE1020300024-0001 (Testorg for behandlingsplattformen) ,

Formuldrsida /
Kalenderformuldr
(obligatoriskt)

2018-09-24 17:03.00

Aktivitet: I Lisa - Vard och behandling l
Anvéndare: sson Olsson) - HANDLER, RESIDENT MANAGER, DATA ADMIN, USER MANAGER - SE1020300024-1003 (Vimmerby

internetmottagning)
System: $e2321000016-EFSOB - Behandlingsplattformen
Patient £ i
195107152166 (Karolina Freyman) Reg.tester SoB SE1020300024-0001 (Testorg for behandlingsplattformen) ,

Formuldrsida /

2018-09-24 17:05:18

Aktivitet: Lisa - Vard och behandling

Anvéndare: SE1020300024-100C (Helena Karlsson Olsson) - HANDLER, RESIDENT_MANAGER, DATA_ADMIN, USER_MANAGER - SE1020300024-1003 (Vimmerby
System: I 5e2321000016-EFSOB — Bshandllnqlplattfczmen

Patient Resurstyp Informationsdgare

195107152166 (Karolina Freyman) Reg.tester SoB SE1020300024-0001 (Testorg f&r behandlingsplattformen) ,

2018:4 / 4.0 /
Resultat / alla

2018-09-24 17:05:26

Aktivitet: Lasa - Vard och behandling I l

Anvindare: SE1020300024-100C (Helena Karlsson Ol T ) DATA ADMIN, USER MANAGER - SE1020300024-1003 (Vimmerby
internetmottagning)

System: [T T T Tt )t t Eormen

Patient vp ionsa

195107152166 (Karolina Freyman) Reg.tester SoB SE1020300024-0001 (Testorg f£6r behandlingsplattformen) ,

2018:4 / 4.0 /
Planering / alla

2018-09-24 17:05:26

Aktivitet: Lasa - Vard och behandling ﬁ
NAGER, DATA_ADMIN, USER_MANAGER - SE1020300024-1003 (Vimmerby

Anvéndare: SE1020300024-100C (Helena Karlsson O. =

System: l $82321000016-EFSOB — Bahandllngspla(&czmen

Patient Resurstyp Informationsédgare

195107152166 (Karolina Freyman) Reg.tester SoB SE1020300024-0001 (Testorg for behandlingsplattformen) ,

2018:4 / 4.0 /
Planering / alla

2018-09-24 17:05:32

Aktivitet: Lisa - Vard och behandling [ e——— |
Anvandare: SE1020300024-100C (Helena Karlsson Ol DATA_RDMIN, USER_MANAGER - SE1020300024-1003 (Vimmerby
System: 522321000016-EFSOB ~ Behandlingspllttformen

Patient

195107152166 (Karolina Freyman) Reg.tester SoB SE1020300024-0001 (Testorg f£8r behandlingsplattformen) ,

2018:4 / 4.0 /
Kontakt / alla

——

201R-N0=24 17.NR+41
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2018-09-24 17:05:41

Aktivitet: Lasa vard och behandling
Anvindare: Wn Olsson) - HANDLER, RESIDENT MANAGER, DATA_ADMIN, USER MANAGER - SE1020300024-1003 (Vimmerby

internetmottagning)

System: 5e2321000016-EFSOB - Behandlingsplattformen
Patient i
195107152166 (Karolina Freyman) Reg.tester SoB 20300024-0001 (Testorg £&r behandlingsplattformen) ,

2018-09-24 17:06:51

Rktivitet:
Anvéndare sson Olsson) - HANDLER, RESIDENT MANAGER, DATA_ADMIN, USER MANAGER - SE1020300024-1003 (Vimmerby
internetmottagning)
Systam: $e2321000016-EFSOB - Behandlingsplattformen
Patient
195107152166 (Karolina Freyman) Reg.tester SoB SE1020300024-0001 (Testorg for behandlingsplattformen) ,
L | |
2018-09-24 17:07:10
Aktivitet: Lasa - Vard och behandling
Anvéndare: SE1020300024-100C (Helena Karlsson Olsson) - HANDLER, RESIDENT_MANAGER, DATA_ADMIN, USER_MANAGER - SE1020300024-1003
internetmottagning)
System: 5e2321000016-EFSOB - Behandlingsplattformen
Patient

t:
195107152166 (Karolina Freyman) tester SoB SE1029300024-0001 (Testorg foér behandlingsplattformen) ,

Process / Reg.tester

1 JSoB 2018:4
2018-09-24 17:07:23
Aktivitet: Skriva - Vard och behandling
Anvéndare: SE1020300024-100C (Helena Karlsson Olsson) - HANDLER, RESIDENT MANAGER, DATA ADMIN, USER MANAGER - SE1020300024-1003 (Vimmerby
internetmottagning)
System: $e2321000016-EFSOB — Behandlingsplattformen
Patient

195107152166 (Karolina Freyman) leg.tester SoB SE1020300024-0001 (Testorg for behandlingsplattformen)
018:4 / 4.0 /
verlamning /

i1l Katthults

SE1020300024-1001

L 1 | startad

2018-09-24 17:07:36

Aktivitet: Radera - Vird och behandling

Anvindare: SE1020300024-100C (Helena Karlsson Olsson) - HANDLER, RESIDENT MANAGER, DATA_ADMIN, USER_MANAGER - SE10203
internetmottagning)

System: 5e2321000016-EFSOB - Behandlingsplattformen

Patient

195107152166 (Karolina Freyman) Reg.tester SoB s§1020300024-0001 (Testorg f&r behandlingsplattformen) ,

2018:4 / 4.0 /
6verlamning /
avbruten till

vérdscentral
SE1020300024-1001
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Aktivitet: o =

Anvéndar SE1020300024-100C (Helena Karlsson Olsson) - HANDLER, RESIDENT_MANAGER, DATA_ADMIN, USER_MANAGER - SE1020300024-1003 (Vimmerby
internetmottagning)

System: 52321000016-EFSOB - Behandlingsplattformen

Patient T . "

195107152166 (Karolina Freyman) Reg.tester SoB SE1020300024-0001 (Testorg £ér behandlingsplattformen) ,

Overlamning /
till Katthults
vérdscentral
SE1020300024-1001
startad

e ———————————
2018-09-24 17:02:30
Aktivitet: Racera - VAT och penanaiin
Anvéndare: = eieha Rarisson Olsson) - HANDLER, RESIDENT MANAGER, DATA_ADMIN, USER_MANAGER - SE1020300024-1003 (Vimmerby

internetmottagning)

System: 522321000016-EFSOB - Behandlingsplattformen

Patient » Inf i

195107152166 (Karolina Freyman) Reg.tester SoB SE1020300024-0001 (Testorg for behandlingsplattformen) ,
2018:4 / 4.0/

Process / overlamnat
till Katthults
vérdscentral
SE1020300024-1001

2018-09-24 17:

Aktivitet: Lisa - Vird och behandling
Anvéndare: DATA_ADMIN, USER_MANAGER, HANDLER, RESIDENT_MANAGER - SE1020300024-1001 (Katthults vardscentral)
System: $e2321000016-EFSOB - Behandlingsplattformen
Patient
195107152166 (Karolina Freyman) Reg.tester SoB $E1020300024-0001 (Testorg fér behandlingsplattformen) ,
2018:4 / 4.0/
BroCesS 7 Neg.tester
SoB_2018:4
1 |
18-09-24 17:10:37
sivitet: Radera - Vard och behandling
réndare: SE1020300024-100D (Per Johansson) - DATH LER, _MANAGER - 20300024-1001 (Katthults vardscentral)

stem: 5e2321000016-EFSOB - Behandlingsplattfoghen
ient Resurstyp Informationsigare
5107152166 (Karolina Freyman) Reg.tester SoB sEf020300024-0001 (Testorg f£&r behandlingsplattformen) ,
2018:4 / 4.0 /
o Bog rocior
SoB 2018:4
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