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Revisionshistorik

Version Forfattare Kommentar

Tidigare Kontakta nationella férvaltningen

releaser

2018:1 Anne-Louise Uppdatering av kapitel 2 (Riskanalys i verksamhet,
Nordqvist/Elin Gallring och export)
Akerblom

Uppdatering av tillverkare (pga
verksamhetsovergang till inera AB)

2018:3 Elin Akerblom Uppdatering av kap 9 ang dataskyddsforordningen,
tagit bort stycke om statistik (finns i manual for
VGA och nationell admin).

2018:4 Elin Akerblom Tilldgg om att overldmna moment i kap om
begreppslista, beskrivning av funktioner samt
riskanalys.

Ny avsedd anvindning, se kap 7
Nytt kapitel "Krav pd utbildning”

Nytt kapitel "Gallring och export” (tidigare Avfalls
och skrotningshantering)

Nytt innehall i kapitel ”Restriktioner”

2019:1 Asa Onwuta Uppdateringar pga utfasning av Mina
vardkontakter som ersdtts med 1177 Vardguidens e-
tidanster. Tilldgg att personuppgiftsbehandling mdste
ha laglig grund, kapitel 9.

2019:1.4 Jenny Axelsson Uppdatering av kapitel 4.3.2 Digital utbildning

2020-09-18 | Asa Jonsson Uppdatering av rekommenderad tidsfrist for
gallring, kapitel 18.
2022-06-03 | Anne-Louise Uppdatering av kapitel 8 Kompatibilitet samt 8.2
Nordqvist Systemkrav
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1. Allmant

1.1.Inledning

BRUKSANVISNING STOD OCH BEHANDLING

Bruksanvisningen &r ett dokument som alla méste ldsa som kommer att arbeta med ”’Stod
och behandling” samt ”Designverktyget” oavsett roll (verksamhet eller teknik).

1.2.Begreppslista

Foljande begrepp anvénds inom Stod och behandling och Designverktyget.

Anvandargrupp

Automatiserade Handelser

Avsnitt

Flagga

Formular

Gallring

Gemensamma formular

Kategori

Grupp av anvindare i Designverktyget som styr vem som
kan redigera och administrera ett moment.

Designer och behandlare i ett moment kan definiera vilka
héndelser som ska generera flaggor och om invénare
och/eller behandlare ska {2 dessa.

Flaggorna triggas av olika hiandelser i systemet baserat pa
en specifik dag, modul, moment, resultat, formulér och
aktivitetsplan.

Ett avsnitt bestar av ett eller flera steg. Designer skapar
avsnitt, namnger och bestdmmer vilka steg som ska finnas i
avsnittet i designverktyget.

Designer kan styra vilka flaggor ett moment ska innehalla.
Som standard innehéller momentet inga flaggor.
Utseendet for respektive flagga ar forbestamt av systemet.

Behandlare kan légga till flaggor men inte ta bort de som
designer satt upp for momentet.

Ar en yta som innehéller forbestimda filt, inmatningstyper
och kontroller som ér avsedda att fyllas i med olika
uppgifter. Designer skapar formulér i designverktyget for
invanare att fylla i.

Nér behandlare har avslutat invanaren i sitt moment och
journalf6ring &r gjord i verksamhetssystem ska uppgifterna
for invanaren gallras fran Stéd och behandling, vilket
dataadministratoren har behdrighet att verkstélla. Innan
gallring gors finns mojlighet till export av invanarens data.

Formular som kan anvéndas inom en utgivarenhet.

Invénaradmin kan skapa kategorier (t ex klar for
beddmning, kallad till besdk osv). Kategorierna kan sedan
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Modul

Moment

Matbatteri

Presentationslogik

Resultat

Steg

Vidmakthalla

Oppet moment

BRUKSANVISNING STOD OCH BEHANDLING

laggas till pa pagdende moment pa en enhet i syfte att
gruppera dem och skapa 6verblick.

En modul bestar av ett eller flera avsnitt. Designer styr vilka
avsnitt som ska finnas 1 vilken modul.

Ett moment bestar av ett eller flera moduler.

Designer namnger momentet i designverktyget som
utgivare publicerar till vardgivare. Vardgivarens
administrator aktiverar darefter momentet pa valda/valda
enheter. Vardpersonal pd en enhet kan sedan starta moment
pa invanare.

Bestar av ett eller flera formulédr som &r obligatoriska for
invanare att fylla i och kan vara del av ett moment.
Designer kan skapa ett eller flera métbatterier i ett moment
samt bestimma styrningen for nér de ska forekomma i
momentet. Behandlaren kan &ven starta métbatterier om
designern tillater det.

Designer styr i designverktyget hur innehallet i momentet
ska presenteras genom att skapa moduler och koppla avsnitt
och formulr till dessa och ev. schemalidggning av
madtbatterier. Designer kan dven ange ett antal generella
egenskaper for momentet t ex om meddelandefunktionen
ska aktiveras.

Ar en berikning som designer kan skapa i designverktyget
for ett moment som sedan matas med vérden fran ett
formulér som en invanare har sparat. Ett resultat kan
visualiseras bade for invanaren och/eller behandlare i form
av en tabell och/eller graf.

Ar byggsten i designverktyget som designer skapar,
namnger och sedan fyller med innehall sasom text, media,
pdf, formular.

Behandlare kan vilja att sdtta ett moment i vidmakthalla for
en invénare under en vald tid. Invénaren har d4 tillgéng till
sitt moment men endast for att kunna ta del av innehallet i
laslage vilket innebér att det inte gar att spara formulér. Det
finns heller ingen mojlighet att kommunicera med sin
behandlare.

Ett 6ppet moment dr ett moment som invanare kan starta
sjdlv och som tillgéngliggjorts pa gruppnivé utifrén Alla

(invénare i Sverige) eller utifran parametrarna kon, alder,
kommun, lan
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Overlamna moment Moment som dverlimnas av behandlare fran en enhet till en
annan. Invdnaradmin pa mottagande enhet godkénner
overlamningen forutsatt att bada enheterna har samma
version.

1.3.Dokumentation
All dokumentation inklusive manualer och checklistor publiceras pa

https://invanartjanster.atlassian.net/wiki/spaces/OSOB/overview

Dokumentationen uppdateras i samband med releaser.

1.4.Tillverkare

Namn: Inera AB

Besodksadress: Adress: Tjarhovsgatan 21, Stockholm
Postadress: 118 93 Stockholm

Ovrig kontakt: stodochbehandling@1177.se

1.5.Nationella medicinska informationssystem och rapportering

Stod och behandling dr ett Nationellt medicinskt informationssystem som star under tillsyn
av Lakemedelsverket. Samma regler, lagar och foreskrifter géller som for medicintekniska
produkter.

Ur Vigledning till Likemedelsverkets foreskrifter (LVFS 2014:7) om nationella
medicinska informationssystem

”Nationella medicinska informationssystem &r programvarusystem som &r avsedda att
anvindas for att hantera information som ar av betydelse for diagnostik eller vard av
enskilda patienter i IT-16sningar som &r utvecklade for enhetlig anvindning pé nationell
eller regional niva i Sverige. Med hantera information avses alla atgirder som vidtas med
informationen, sdsom att samla in, bearbeta, lagra, distribuera och presentera den.”

Rapportering

Aven om tillverkaren alltid dr skyldig att omedelbart anmila varje olycka och tillbud #r det
ar viktigt att 4&ven anvidndarna rapporterar. Det innefattar varje funktionsfel eller forsdmring
av Designverktygets eller Stod och behandlings egenskaper eller prestanda samt
felaktigheter och brister i mérkningen eller bruksanvisningen som kan leda till eller har lett
till:

® cn patients, en anvindares eller nagon annan persons dod, eller

® en allvarlig forsdmring av en patients, en anvéndares eller ndgon annan persons
hélsotillstand.

Verksamheten bor rapportera olycka/avvikelse eller tillbud med nationella medicinska
informationssystem sa snart som mojligt for att inte i onddan fordréja tillverkarens
utredning.
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Rapporteringen bor ske samtidigt till tillverkaren (forvaltningen pé Inera AB),
Lakemedelsverket och Inspektionen for vard och omsorg. Anvéndaren/verksamheten bor
inte avvakta med rapporteringen i vantan pa en eventuell utredning inom verksamheten
eller hos tillverkaren. Anmélan som forfattas av anvidndare/verksamhet ska innehélla
foljande punkter:

® [nformation om véardenheten
Information om tillverkaren
Information om produkten
Beskrivning av hidndelsen

Foljd av hdndelsen

Orsaker till hiandelsen
® Vidtagna och planerade atgarder

I Végledning till Ldkemedelsverkets foreskrifter om Nationella medicinska
informationssystem finns ytterligare information samt anmélningsformular.

2. Sakerhetsinformation utifran riskanalys

2.1. Allmant om riskanalyser

Verksamheter i vird och omsorg ska genomfora en riskanalys for nya moment for att
identifiera risker i momentets uppbyggnad. Detta for att inte missa patientrisker som kan
begrédnsas genom att utformningen (designen) av momentet minimerar risker. Ett exempel
kan vara att det finns formulér ddr invanaren kan fylla i information som behandlare kan
missa. Denna risk kan till exempel begriansas genom att designer skapar en flagga som
uppméarksammar behandlaren pa sparade formuldr alternativt flagga for varden i formulér
som dr avvikande.

2.2.Resultat

Niér designer skapar resultat dr det viktigt att hen publicerar momentet for test och
kontrollerar berdkningen, ev min- och maxvarde och ev graferna i det skapade resultatet. |
Designverktyget finns en funktion som verifierar att formatet pa droolskoden &r korrekt
men resultatet som helhet maste testas och verifieras av designern.

Det finns en risk med att skapa resultat som genererar flaggor till invanaren dir invanaren
automatiskt styrs till ett visst innehall kring t ex en diagnos. Det finns manga olika
anledningar till att informationen kring resultatet kan utebli eller vara missvisande, till
exempel storningar i applikationen eller att designern har gjort ett felaktigt resultat.

Det dr en mojlighet i tjansten att ha formuldr som utifran berdkningar av resultat skapar
flaggor till behandlaren och/eller invénaren. Flaggor finns som stdd for processen och
verksamheten behdver rutiner och reservrutiner kring hanteringen av dem. Det ar viktigt att
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det finns en behandlare som hanterar resultaten och att designer av moment undviker att
enbart sétta upp flaggor till individen. Tjdnsten &r inte avsedd att ersitta behandlarkontakt.

Om enbart invanaren sitts som mottagare och det inte finns en behandlare som kollar
formuléret kan det i enstaka fall leda till att en invanare som sparar formulér dér systemet
misslyckas med berékning, inte f&r nagon flagga. Detta leder till att invanaren inte far ndgot
svar, varken fran en behandlare eller fran tjansten. Som sidkerhetsrutin skapar systemet en
flagga till behandlaren att berdkningen inte ar utférd och hanvisar till aktuellt formulér.
Hanteringen av dessa formuldr maste da ske manuellt.

2.3.Flaggor

Designern har ett stort ansvar att testa hela flodet och sdkerstilla att flaggorna fungerar ihop
och att upplevelsen blir bra bade for behandlare och invénare. Designer ska informera
behandlare om hur flaggorna i momentet fungerar.

I och med att behandlaren ocksé kan skapa flaggor for enskilda invanare/moment sa har
behandlaren ett ansvar att sdkerstélla att de flaggor som denna skapar inte krockar med ev.
flaggor som designer har skapat upp. Behandlaren har &ven mojlighet att filtrera flaggor.
Det ér da viktigt att téinka pa att inte filtrera bort till exempel prioriterade flaggor om de har
betydelse for patientsidkerheten.

Om en behandlare dr inne i en annan behandlares invnare/moment och tittar p& négot
formulér ar det viktigt att ocksa oldsa formuldret da ev. tillhorande flagga annars forsvinner.
Om momentet inte innehaller flaggor f6r formulér sa forsvinner formularet i listan for
Olasta formulér som saknar tillhdrande flagga i 6versikten for vald invanare/behandlare.
Flaggan sldcks nar formuldret blir 14st.

2.4 . Aviseringar

Nar det géller direktaviseringar till behandlare via SMS finns det en begransning fér iPhone
som gor att inte alla aviseringar visas i iPhone. Detta beror pa att iPhone hanterar dessa
SMS som dubbletter d& de har samma innehéll och har skapats inom samma tidsintervall.

Om invanaren ska f3 tillgang till aktivitetsplan i momentet s ar det viktigt att komma ihag
att det inte sker ndgon avisering till invénaren nér aktivitet ska genomforas. Diskutera med
invanare att hen ska logga in i Stod och behandling for att se nésta datum for nér aktiviteten
ska genomforas och fora ned det i kalender for att komma ihag.

2.5.Filtrering i behandlarens listor

Behandlaren kan anvénda sig av filtrering i Mina- och Alla-listan och filtret ligger kvar tills
det att behandlaren aktivt véljer bort filtret. Information om filtreringen finns fixerad overst
i listan men det finns alltid en risk att behandlaren inte ldser all information i granssnittet
och missar bortfiltrerad information.

2.6.Skyddad identitet
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Invanaradministratéren har behorighet att tillgdngliggdra Gppna moment pa gruppniva.
Invanare med skyddad identitet kommer endast att se de Gppna moment pa gruppniva som
tillgangliggors for Alla. Moment som har en begransning i tillgdnglighet, dvs
tillgangliggors utifran en eller fler av parametrarna kon, alder, 1dn eller kommun kommer
inte att vara oppet tillgdngliga for personer med skyddad identitet. I dessa fall behover en
behandlare starta momentet for just den invanarens rakning.

2.7. Informationsmeddelanden

Invanaradministratéren kan skriva administrativa meddelanden till all personal och/eller
alla invanare inom enheten. Detta meddelande syns i grénssnittet ndr man loggar in i Stéd
och behandling. Det behdver vara tydligt for personal som tilldelas behoérighet som
invanaradministrator vilken typ av meddelanden som &r avsedda att kommuniceras, i vilka
situationer samt vilken information som inte ldmpar sig att kommuniceras pa gruppniva.
Aven hur man formulerar sig nir det géller att informera en stor grupp invénare ir viktigt
att ténka pa.

Informationsmeddelanden kan stéingas av invénare och behandlare och aterfinnas under
symbolen for megafonen hogst upp 1 hdgra hornet. Det finns alltid en risk att meddelandet
gloms bort nér invénare eller behandlare har stiangt det.

2.8.Gallring och export

Det ar viktigt att vardgivaren arbetar fram tydliga gallring- och exportrutiner s att personal
med rollen dataadministrator vet nér i tid och hur detta ska goras i Stod och behandling.
Den zip-fil som tillhandhalls vid export &r vardgivarens ansvar att hantera.

Eftersom det kommer att vara mojligt att exportera mycket data for flera patienter samtidigt
ar det viktigt att ha rutiner sa att datat hanteras och tas bort.

Det exporterade datat ar tankt att tolkas i ett maskinldsbart format. Verksamheten behover
sdkerstilla rutiner for kompetens- och informationséverfoéring mellan tre roller - designer,
den som ansvarar for uppfoljning och den som utvecklar verktyget som datat ska tolkas i
for att sdkerstélla att informationen tolkas pa ratt stt.

2.9.Overlimna moment

Behandlare kan vid behov 6verldimna en invanares moment till en annan vardenhet. Den
mottagande enheten maste godkdnna 6verlimningen innan sjdlva 6verlamnandet sker.

Det dr av storsta vikt att uppratta/kdnna tillverksamhetsrutinerna for dverlamning av
moment innan behandlare initierar en dverlamning.

3. Forklaringar av markning och symboler

3.1.Informationssymbol i Stod och behandling och Designverktyget
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Ett ”1” dterfinns vid funktioner i Stéd och behandling samt Designverktyget.
Nér anvindaren klickar pa symbolen visas forklarande text for att beskriva delar i
gréanssnittet.

3.2.Versionsmarkningen pa produkten
Manualer och bruksanvisning uppdateras i samband med releaser.

4. Krav pa utbildning

4.1.Krav pa utbildning Stod och behandling och Designverktyget

Plattformen St6d och behandling innehéller olika funktioner som stéller krav pa olika
roller. Nedan specificeras aktuella kunskapsomraden for Stéd och behandling och vilka
roller som ér aktuella inom respektive kunskapsomrade.

Den sdkerhetsinformation som tagits fram utifran genomford riskanalys for Stdd och
behandling (se kap 2) ska beaktas i de utbildningar som utvecklas och genomfors for de
olika rollerna i Stod och behandling.

Varje landsting/region behdver utveckla och forvalta en utbildningsorganisation for att
bevara och sprida kunskap om Stdd och behandling. Genom att skapa en utvecklingsplan
kan landsting/region fa en karta 6ver vilka utbildningar som behovs for att rollerna ska fa
forutsattningar att agera pa onskat sétt.

4.2.Tre kunskapsomraden

Tjénsten Stod och behandling innefattar tre kunskapsomréden, alla &r obligatoriska men
olika aktdrer &r ansvariga for utbildningen.

4.2.1.Kunskapsomrade Administration
De administrativa rollerna behdver utbildning i Stdd och behandlings funktioner for
Vardgivaradministratr, Dataadministrator, Invdnaradministrator och
Behorighetsadministrator. Denna utbildning behdver landsting/regioner sjalva
tillhandahalla och ska dven innehalla rutiner for dessa roller, t ex ang gallring, aktivera och
inaktivera personal, skapa kategorier osv.

4.2.2. Kunskapsomrade Designverktyget
Utbildning och anvéndarstod i Designverktyget erbjuds av den nationella forvaltningen, 14s
mer pa inera.se. Det finns dven en digital utbildning som landsting/region kan anvénda for
att tillhandahélla utbildningen sjélva.
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4.2.3.Kunskapsomrade Innehall i moment
Niér ett nytt moment utvecklas eller upphandlas ska ansvarig Designer eller Utgivare utbilda
de behandlare som ska anvéinda momentet.

4.3.Funktioner i tjansten for att stodja utbildning

4.3.1.Publicera for test

For att utbilda behandlare i hur innehallet i ett moment fungerar s& kan Designer publicera
momentet for test pa sin egen eller en annan utbildningsutgivarenhet. Behandlare som har
behorighet pa utbildningsutgivarenheten kan starta momentet pa en testinvanare och fa en
forstaelse for hur momentet fungerar bade for behandlare och invanare.

4.3.2.Digital utbildning

Den digitala utbildningen bestér av tva delar som forvaltas av den nationella forvaltningen.
En del @mnar introducera anvéndaren grundlaggande floden och funktioner i tjansten Stod
och behandling, den andra delen &mnar introducera anvindaren for de mer komplexa
funktionera. Darutover finns dven en exempelbehandling vid somnproblem. Utbildningen
uppdateras vid behov i samband med releaser och finns tillgéngligt p4 Forvaltningens
informationssida.

5. Produktoversikt

Tjénsten Stod och behandling ger vardgivare mojlighet att erbjuda stdd och behandlingar
till invénare pa ett sdkert sitt via internet. Exempel pa anvdndning via nétet dr behandling
mot angest och depression, smaérta, tinnitus och screening vid alkohol och drogproblem.
Plattformen kan ocksa anvéindas for att bygga program och utbildningar som stdd for
patientens egen vard och omsorg, men dven for program som stodjer vardprocesserna och
skapar bittre interaktion mellan vard och patienter.

Genom att anvénda plattformen kan vérdgivare enkelt ta del av program som andra har tagit
fram och gjort tillgéngliga, liksom de sjdlva kan erbjuda stéd och behandlingar som de tagit
fram. Det dr vardgivaren som har ansvar for innehallet i plattformen. Sveriges kommuner
och landsting, SKL, ansvarar for frigor inom upphovsrétt och avtal.

Invénaren fér tillgang till Stod och behandling via séker inloggning till 1177 Vardguidens
e-tjénster pa 1177.se.
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5.1.Funktioner i produkten

5.1.1.Designverktyget

Roll Funktioner

Nationell Administrator Hantera utgivarenheter
(nationell forvaltning) Kopiera moment inkl media mellan
utgivarenheter.

Exportera och importera moment (ej
media) mellan utgivarenheter och miljoer
for felsokning.

Hantera statistik

Systemadministrator Overvaka anrop mot stodsystem och

(nationell forvaltning) REST-tjdnster

Monitorera svarstider

Lagga upp servicemeddelanden

Satta loggnivaer for LogStash.

Behorighetsadministrator Hantera behorigheter

Skapa anvéndargrupper

Designer Skapa moment (innehéll,
presentationslogik och egenskaper)

Skapa formulér (momentspecifika och
gemensamma)

Koppla anvéndargrupper

Skapa och schemalégga mitbatteri

Skapa resultat

Skapa flaggor

Testa och verifiera moment

Publicera moment for test till annan
utbildningsutgivarenhet

Exportera moment till utgivare

Versionshantera moment (minor, major)

Inaktivera moment och gemensamma
formulér
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Radera moment och gemensamma
formulér

Utgivare

Publicera och avpublicera moment till
innehallskatalogen

Behandlare pa utgivarenhet

Kan testa och verifiera moment utifran
behandlargranssnitt i Designverktyget

Invanare i Designverktyget

Kan testa och verifiera moment utifrén
invanargranssnitt i Designverktyget

5.1.2.Stéd och behandling

Roll Funktioner

Nationell Administrator

(nationell forvaltning)

Hantera vardgivare

Léagga till och ta bort nationella och
systemadministratorer

Hantera statistik

Lisa innehallskatalogen

Systemadministrator

(nationell forvaltning)

Overvaka anrop mot stddsystem och
REST-tjanster

Monitorera svarstider

Sétta loggnivaer for loggstash.

Lagga upp servicemeddelanden

Vérdgivaradministrator

Hantera enheter i Stod och behandling

Aktivera moment pa enheter

Lagga upp meddelanden till personal pa
enhet

Hantera statistik

Behorighetsadministrator pa enhet

Hantera behdrigheter pa enheten

GInvanaradministrator pa enhet

Starta moment

Aktivera och inaktivera 6ppna moment

Skapa kategorier

Byta behandlare pa startade moment

Overvaka moment pé enhet
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Godkénna 6verlimnade moment pa
mottagande enhet

Se avslutade moment

Léagga till administrativa meddelanden pé
enhetsniva for personal respektive invéanare
som grupp.

Se publika innehallskatalogen

Behandlare pa enhet Hantera moment (Starta, dverlimna,
vidmakthalla och avsluta moment. Hantera
formulér, aktivitetsplaner, métbatterier och
resultat. Styra moduler.)

Skapa flaggor i invénares moment

Kommunicera med invanare

Dataadministrator pa enhet Se vilka moment som ar avslutade

Exportera moment

Gallra moment

Invanare i aktiverat moment Navigera i moment

Fylla i formulér

Se resultat

Kommunicera med behandlare

Fa aviseringar till inkorgi 1177
Vardguidens e-tjénster

Tillgang till moment i vidmakthéllande

5.2.Vilka relationer produkten har till andra komponenter

Stdd och behandling ska kunna hantera information och kommunikation pa ett flexibelt
sétt. Det omfattar exempelvis hantering av formulér, text, bild, film och ljud. Méjliga
anvandningsomraden kan vara internetbaserad KBT-behandling, rad och stod vid
exempelvis habilitering, behandling av beroenden, vard- och omsorgsplanering,
patientutbildningar, uppfoljningar med mera.

Stod och behandling har en integration for videotjdnst med uthoppstjanst till en
videoleverantor.

For att kunna tillhandahélla objektverksamheten anvinds molntjénster inom 1177
vérdguiden samt stodtjénster (se tabell stodtjanster kap 8).
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6. Arkitektur

Plattformen ar uppdelad i tva delsystem;

® Plattform avsedd for stod och behandling.

® Plattform avsedd for innehallsutveckling (Designverktyget).

Plattformarna administreras centralt av 1177 Invéanartjénster (Nationell administrator resp
Systemadministrator).

Nationell administrator ansvarar for att aktivera Utgivarenheter dir innehallsutveckling
sker, med ansvarig person samt behorighetsadministrator (Designverktyget) samt
anslutning till Stod och behandling f6r varje vardgivare samt lagga till
Vérdgivaradministrator” (VG Admin).

® VG Admin ansvarar for att aktivera enheter (Vardenhet/enhet) registrerade i HSA och
lagga till behorighetsadministratr pa varje enhet.

® Designer skapar innehall som exporteras till utgivare i Designverktyget.

® Utgivare publicerar innehall (t.ex. en behandling) till Stéd och behandlings
innehéllskatalog.

® Via innehallskatalogen distribueras innehéll av vardgivaradministratdren till
vardenheter/enheter inom Stdd och behandling.

En behandling bestar av:
® Moduler (Avsnitt och steg)
® Texter, ljud, bild, video och dokument
® OQlika typer av formulér, till exempel aktivitetsplaner

Behandlingen struktureras i moduler som tillgédngliggors enligt ett forutbestamt sétt eller
via styrning av behandlaren.

Informationsméngder som skapas:
® Formulérdata

® Flaggor (en konfigurerbar héndelse, till exempel en paminnelse, statuséindring, varning
baserat pa formulérdata eller inaktivitet, notifieras i granssnittet i form av en flagga).

7. Avsedd anvandning

Produkten syftar till att 6ka invanarnas tillgang till stod och behandling via nétet med séker
inloggning. Produkten bestar av tva delar: Stod och behandling samt Designverktyget.

Enligt regelverket for NMI ar det tillverkarens ansvar att beskriva avsett d&ndamal:

7.1.Stod och behandling
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® Produkten Stéd och behandling dr avsedd att anvéndas av vard- och omsorgstagare
och vérdgivare i hdlso- och sjukvéard och kommunal vard och omsorg.

® Produkten dr en tjanst avsedd for vardgivaren att interagera, kommunicera och dela
information med invénare i stod- och behandlingsprocesser.

® Produkten &r inte avsedd for permanent lagring av personuppgifter; det ar ett
stodsystem som kompletterar vardgivarens priméra verksamhetssystem for
journalforing.

7.2.Designverktyget
® Produkten Designverktyget dr avsedd att anvéndas av innehéllsleverantorer.

® Produkten Designverktyget ar en webbaserad utvecklingsmiljo/mjukvara avsedd att
anvandas for att utveckla, versionshantera, testa och kvalitetssdkra funktionalitet och
innehall som ska tillgdngliggdras for invénare.

® Produkten Designverktyget &r inte avsedd for att bedriva vérd och behandling.
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8. Kompatibilitet

Anvindarens profil e GetUserProfile Verifiera konto i 1177 Vardguidens e-tjinster 1177 Invénartjénster
(mvk:itintegration:userprofile e Kontrollera invanarens aviseringsinstillningar
) o GetUserProfileByAgent e  Ombudsfunktionen
Arendeinkorg e AddMessage e Skicka meddelande/avisering till inkorg i 1177 1177 Invénartjénster
(mvk:crm:casemanagement:in Viérdguidens e-tjanster
box)
Autentiseringstjinst invénare e SAMLv2 Stark autentisering invanare 1177 Invénartjénster
(1177 Vardguidens e-tjdnster * WebSSO P.roﬂle (CGD
SAML/CGI IdP) e Hittp Post Binding
Autentiseringstjanst personal e SAMLV2 Stark autentisering personal (Inera sdkerhetstjanster) Inera
(Inera siikerhetstjinster IdP) *  Web SSO Profile SITHS
e Hittp Post Binding
e SAMBI Profile
Logg e StoreLog Loggning i enlighet med PDL Inera

(riv:ehr:log)
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Personuppgift

(riv:population:residentmaste

r)

HSA tjénster

(riv:infrastructure.directory)

Formularmotor

(riv:infrastructure:eservicesu
pply:forminteraction)

Nationella tjansteplattformen

BRUKSANVISNING STOD OCH BEHANDLING

LookupResidentForFullProfile Folkbokféringsuppgifter Inera

Verifiera invanare vid inloggning och behandlingsstart.

e  GetUnit 1. Himta information om vardenhet och kopplade Inera
e GetHealthCareUnit enheter.
e  GetCredentialsForPersonIncludingProtectedPers 2. Kontrollera koppling mellan vardenhet/enhet.
on 3. Kontrollera vardpersonals koppling till
e GetEmployeelncludedProtected vardenhet.
4. Héamta information om personal.
e GetFormTemplates En egen instans av formuldrmotorn anvinds for att 1177 Invénartjénter
e SaveFormTemplate hantera plattformens alla formulér.
e GetForm
e CreateForm
e SaveFormPage
e SaveForm
o  GetFormQuestionPage
e GetFormTemplate
e CancelForm
Infrastruktur Integrationer for informationsatkomst och -utbyte via Inera

NTjP sker for att mojliggora interaktion mellan system
och atkomst av information och samtidigt behélla en 16s
koppling mellan konsumenter och producenter.
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— Infrastruktur PKI f6r system och personal Inera

Avisering personal — 1177 Infrastruktur E-post avisering personal. 1177 Invanartjénster

Vardguidens e-tjdnster SMTP

Server

Avisering invénare - SMS Infrastruktur SMS avisering personal Tredjepartsleverantor
(CallGuide Sms Engine)

Mediaserver Infrastruktur Tjéanst for att tillgdngliggora media (ljud, bild, film) 1177 Invéanartjénster
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8.1.Kompatibla hardvaror

For personal i Stod och behandling sker inloggning via Inera Sékerhetstjanster. Denna
tjanst kraver kortldsare for SITHS-kort samt NetID for att avldsa kort.

For anvdndare som arbetar i Designverktyget krdvs SITHS-kort eller en e-legitimation med
SITHS certifikat och ddrmed ocksa kortlésare.

8.2. Systemkrav

Stod och behandling kan anvéndas i flera webblisare, dock finns det beroenden till andra
stodtjanster. Ddrmed &r systemkraven som beskrivs i1 bilden nedan de rekommenderade
webblédsarna for de olika granssnitten for invanare, vardpersonal och administrativ personal
samt designer.

® [nvéanare: for anvindare som arbetar i invanargrénssnittet i Stod och behandling sa
géller samma uppsatta systemkrav som for 1177 Vardguidens inloggade e-tjinster.

® Vardpersonal och Administrativ personal: for anvandare som arbetar som
vardpersonal i Stod och behandling rekommenderas att Edge eller Chrome anvénds.

® Designverktyget: for anvindare som arbetar i designverktyget for att skapa stod och
behandlingar rekommenderas Chrome eller Edge.
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9. Behandling av personuppgifter

Inera ar personuppgiftsbitrdde for landsting, regioner och kommuner och de sin tur
behandlar i forsta hand personuppgifter i rollen som personuppgiftsansvarig i tjansten Stod
och behandling.

Behandlingen dr nddvéndig for att utfora en arbetsuppgift av allmént intresse eller som ett
led i myndighetsutdvning (artikel 6.1 e i dataskyddsforordningen).

Behandlingen av personuppgifter i Stod och behandling kraver inget samtycke da
patientdatalagen &r tilldimplig pa vardgivares behandling av personuppgifter inom hélso-
och sjukvarden (2008:355; PDL).

Yrkesutovare inom hélso- och sjukvarden omfattas dessutom av en lagstadgad tystnadsplikt
enligt offentlighets- och sekretesslagen (2009:400) och patientsdkerhetslagen (2010:659).

Om personuppgifter exporteras (se 2.8) s maste laglig grund utifran syfte med hanteringen
finnas samt personuppgiftsansvarig respektive personuppgiftsbitrade utses och eventuellt
samtycke inhédmtas.

Lds mer har om behandling av personuppgifter hér:

https://www.inera.se/om-inera/behandling-av-personuppgifter/

10. Avbrottsrutiner

Anvindare av Stod och behandling méste i sin verksamhet skapa rutiner for oforutsedda
avbrott som till exempel stromavbrott eller om koppling till servern saknas. For att fa
kdnnedom om planerade avbrott fran Stod och behandling och for de stodtjanster som Stod
och behandling anvénder (se tabell Stodtjanst, kap 8) ska verksamheten prenumerera pa
Ineras servicefonster. For avbrott och stérningar av Stod och behandling och dess
stodtjanster ska anvdndaren prenumerera pé driftstatus.

Vid avbrott i Stéd och behandling méts anvéndaren (bdde vérdgivare och invanare) av en
informationssida pa 1177 Vérdguidens e-tjénster som sdger att tjinsten for nidrvarande inte
tillgénglig p.g.a. ett planerat underhallsarbete eller annan stérning.

11. Installation

Produkten kréver ingen klientinstallation, produkten laddas &ver internet. For krav pa klient
se kapitel 8.2 om Systemkrav.
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12. Restriktioner
® Avsedd anvindning méste foljas vid anvindning av Stod och behandling.
® Tjidnsten dr inte avsedd att ersdtta behandlarkontakt.

® Produkten dr inte avsedd for permanent lagring av patientuppgifter; det ar ett
stodsystem som kompletterar vardgivarens priméira verksamhetssystem for
journalforing. Detta innebér att verksamhet maste tillse att rutin géllande journalforing
fran aktiva moment i Stod och behandling till primért verksamhetssystem finns pa
plats.

® Noggrann test av moment fran invanar- och behandlarperspektiv ska utforas fore
publicering till innehallskatalogen.

13. Handhavande (Inloggning och auktorisering)
Tekniskt flode:

1. Anvindare: Webblédsaren 6ppnar URL https://sob.1177.se
1.1. SOB plattform - Auktoriseringspunkt: Kontrollerar om anvéndaren har en
giltig lokal session/biljett.
1.2. SOB plattform - Auktoriseringspunkt: Returnerar 403 behorighet saknas (om
giltig session saknas).
2. E-tjanst: Redirect till autentiseringspunkt.
2.1. Autentiseringspunkt (SP): Kontrollerar om anvédndaren har en giltig SP
session.
2.2. Autentiseringspunkt (SP): Redirect till autentiseringstjanst/inloggningstjénst
(IdP).
Autentisering sker via IdP (Autentiseringspunkt IdP).
IdP gor redirect till autentiseringspunkt i SP.
3. Anvindaren: Webbldsaren har nu giltig biljett och webblédsaren kan anropa API for
att hdmta information.
3.1. SOB plattform - Auktorisationspunkt:
Personal: Filtrerar information baserat pa information i SAML (SAMBI)
biljett (férmedlas av proxy via AJP header). Endast vardenhet/enhet kopplade
till medarbetaruppdrag returneras.
Invanare: Filtrerar information baserat p4 SAML biljettens identitet (formedlas
av proxy via AJP header).
3.2. SOB plattform - Auktorisationspunkt: Verifierar resultat.
3.3. SOB plattform - Auktorisationspunkt: Data returneras till webblasaren.

Av sdkerhetsskal dr det viktigt att anvdndaren loggar ut och stdnger/avslutar sin
webblésare. Detta for att sidkerstilla att alla sessioner avslutas.
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14. Information om cachningsregler

For att optimera hantering av moment har vi fr.o.m release 1.11.0 lagt pa cachning i front-
end pé vissa anrop med en maximal livsldngd for cache (sa kritisk information inte cachas
under hela sessionen). Foljande anrop cachas:

/announcement - de systemmeddelanden som nationell admin/VGA kan skicka -
2*60*1000 millisekunder, d.v.s. 2 minuter.

/processmulti/flags/prioritized - antalet prioriterade flaggor som dyker upp pa fliken
alla/mina - 15*%1000 millisekunder, d.v.s. 15 sekunder.

/processes/:processld/dynamic - dynamisk information om ett specifikt moment, t.ex.
antalet utkast och oldsta meddelanden som dyker upp pé fliken meddelanden. 60*1000
millisekunder, 60 sekunder.

14.1. Systemmeddelanden

Det kan ta upp till tvd minuter f6r vardpersonal som ar inloggad i systemet att se
systemmeddelandet. Om vardpersonal loggar ut inom dessa tva minuter ser hen inte
meddelandet forrdn nédstan gang hen loggar in.

14.2. Prioriterade flaggor pa flikarna Alla /Mina

Det kan ta upp till 15 sekunder for vardpersonal som dr inloggad i systemet att se att en
ny prioriterad flagga har inkommit. Om vérdpersonal loggar ut inom dessa 15 sekunder
ser hen inte detta forrdn ndstan gang hen loggar in.

14.3. Antal utkast och oldasta meddelanden (fliken meddelanden)
Det kan ta upp till 60 sekunder for virdpersonal som é&r inloggad i systemet att se att ett

nytt meddelande inkommit eller ett nytt utkast har skrivits. Om vardpersonal loggar ut
inom dessa 60 sekunder ser hen inte detta forrdn nédstan gang hen loggar in.

14.4. Information om ett specifikt moment lases enbart in nar
behandlaren gar in pA momentet

Om vardgivaradministratoren aktiverar en minor-version pa det momentet som

behandlaren dr inne pé ser hen inte vissa dndringar som minor-versionen kan ha

medfort. T.ex. om den nya minor-versionen aktiverar meddelanden eller kommentarer

uppticks detta forst ndsta gang behandlaren gar in pA momentet. Textdndringar i steg

kommer dock upptéckas direkt.

Om invénaradministratoren byter behandlare pa det momentet som nuvarande
behandlare &r inne pé ser hen inte detta forrdn nésta gang hen gar in pa momentet.

Om nagon annan dn den behandlaren som é&r inne pa ett specifikt moment avslutar eller
vidmakthaller samma moment samtidigt som behandlaren &r inne pa det sé ser
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behandlaren detta forst ndsta gang hen gar in pA momentet. Dock sa kommer
behandlaren inte kunna gora t.ex. dndringar pd momentet om det 4r avslutat, detta
kontrolleras namligen nir behandlaren forsoker genomfora en éndring.

Generellt ar det s& om flera behandlare 4r inne pa samma moment samtidigt sa kan
andringar som den ena behandlaren gor inte upptéckas i grinssnittet av den andra
forrdn hen gar in pA momentet igen.

15. Varningsmeddelande och signaler

15.1.  For rollen vardgivaradministrator

Varningsmeddelanden kan dyka upp for en vardgivaradministrator ndr exempelvis ett
medarbetaruppdrag saknas i HSA eller att en enhet som ska ldggas till i Stéd och
behandling saknas i HSA. For ytterligare information se manual
Behorighetsadministrator, Invdnaradminstrator, Dataadministrator.

15.2. For rollen invanaradministrator

Varningsmeddelanden kan dyka upp for en invanaradministratdr om invénaren inte har
loggat in 1177 Vardguidens e-tjénster, ej har avisering paslagen i 1177 Vardguidens e-
tjanster eller ar avliden. For ytterligare information se manual nedan.

Varningsmeddelande finns i filtreringsgranssnitt om att inte vélja bort prioriterade
flaggor i eget sokfilter.

For ytterligare information se manual Behorighetsadministrator, Invanaradminstrator,
Dataadministratdr.

15.3. For rollen behandlare i Stod och Behandling

Varningsmeddelanden kan dyka upp for en behandlare om invanaren inte har loggat in
1177 Vardguidens e-tjénster, ej har avisering péslagen i 1177 Vardguidens e-tjénster
eller ar avliden. Ytterligare varningar kan dyka upp om en behandlare gér in pa en
invanare som denna ¢j dr ansvarig for eller om invénaren sparat ett formuldr som
utkast. For ytterligare information se manual nedan.

Varningsmeddelande finns i filtreringsgranssnitt om att inte vilja bort prioriterade
flaggor 1 eget sokfilter.

15.4. For rollen behorighetsadministrator i Stod och Behandling

Varningsmeddelanden kan dyka upp for en behdrighetsadministrator om denna
forsoker att inaktivera eller ta bort rollen invanaradministrator pa all personal eller om
personal som ska laggas till inte har ett medarbetaruppdrag kopplat till enheten i HSA.
For ytterligare information se manual nedan.

For ytterligare information se manual Administratdrsroller
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15.5. For invanare i Stod och behandling

Varningsmeddelanden kan dyka upp for en invanare om fraga i formuldr ar
obligatorisk. Ytterligare meddelande som kan dyka upp for invanare ar
informationsmeddelanden. For ytterligare information se manual Invanare.

15.6. Flaggor

En automatiserad hdndelse notifieras i grianssnittet i form av en flagga.

Designer styr vilka flaggor ett moment ska innehélla. Behandlare kan légga till flaggor 1
moment. Som standard innehéller momentet INGA flaggor. Se manual f6r Behandlare
samt manual Designverktyget

16. Underhall
Plattformen tillhandahaller en webbaserad klient. Klienten laddas 6ver internet och anropar
plattformens webbserver.

Anvindare av Stod och behandling samt Designverktyget maste f6lja och kontinuerligt
uppdatera kringkomponenter for att folja uppsatta systemkrav for produkterna.

17. Felmeddelande och atgard

17.1. Sidan finns inte
Atgiird:
® ] adda om sidan
® [ogga ut och sting webblasare
® [ ogga in pé nytt i Stdd och behandling eller Designverktyget

® Kvarstar sidan kontakta support

Sidan finns inte

Vi ber om ursékt men det gick inte att komma &t sidan.

Den verkar inte finnas

Till startsidan
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17.2. Nagot gick fel, underliggande tjanster svarar inte
Atgiird:
® [adda om sidan
® [ ogga ut och sting webblésare
® [ ogga in pé nytt i Stdd och behandling eller Designverktyget

® Kvarstar sidan kontakta support

Nagot gick fel
Vi ber om ursékt men det gick inte att komma &t sidan.
Tjansterna vi pratar med verkar inte vilja svara... Prova gérna igen.

Till startsidan

17.3. Nagot gick fel, formuldarmotor verkar inte svara
Atgiird:
® [adda om sidan
® [ ogga ut och sting webblésare
® [ ogga in pé nytt i Stdd och behandling eller Designverktyget

® Kvarstar sidan kontakta support

Nagot gick fel

Vi ber om ursakt men det gick inte att komma at sidan.

Du har just nu inte tillgang till innehallet.

Till startsidan
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18. Galiring och export

Vardgivaren dr ansvarig for att det finns gallrings- och exportrutiner. Rekommendationen
fran Inera AB ér att gallring ska ske inom tva ar efter att ett stod eller behandlingsprogram
ar startat. [ ett landsting eller en kommun forutsitter sddan gallring stod i
gallringsforeskrifter som landstingets eller kommunens arkivmyndighet har meddelat.
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