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1. Bakgrund

Syftet med detta dokument &r att beskriva hur man kan konfigurera Mozilla Firefox ESR for att
vara ett komplement till Microsoft Edge. Anledningen till detta arbete &r efter onskemal fran
eKlient kunder att man behdver Mozilla Firefox som ett alternativ, detta for att Microsoft Edge
och Google Chrome bada baseras pa Chromium, Nar det varit problem i applikationer och
Microsoft Edge sa uppstar samma problem i Google Chrome och da behdvs en annan browser.

2. Overgripande

Mozilla Firefox baseras inte pA Chromium utan har sin egen motor, Quantum som bara anvands
av Firefox. Firefox anses vara det enda professionella alternativet till Chromium som Google
Chrome och Microsoft Edge anvénder. Tidigare begrasningar, exempelvis att det inte gick att
anvanda mot Microsoft tjanster om Conditional Access (CA) och exempelvis krav pa compliant
device anvands. Dessa ar nu lésta och Firefox har integrerat stod for CA.

Versionen som eKlient rekommenderar &r Firefox Extended Service Release — ESR. Firefox
ESR far stérre uppdateringar i genomsnitt var 42:e vecka med mindre uppdateringar som
kraschfixar, sdkerhetskorrigeringar och policyuppdateringar efter behov, men minst var fjarde
vecka.

3. Automatiska Uppdateringar

I den vérld vi lever i och med de hot som standigt ligger éver alla i form av Cyber-relaterad
brottslighet ar det viktigt att alltid se till att browsers ar uppdaterade. Mozilla Firefox har som
standard automatiska uppdateringar aktiverat. Det gar att styra med Group Policies om man vill
stdnga av detta och skdta det manuellt i stallet, viktigt ar att detection metoden som anvands i
Configuration Manager / Intune stodjer automatiska uppdateringar sa den inte forsoker installera
en gammal version efter att den uppdaterats.

Om automatiska uppdateringar anvands maste man sakerstalla att eventuella proxy l6sningar
med mera tillater detta.
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4. Konfiguration

Mozilla tillhandahaller ADMX filer for att konfigurera det som foretag har ett behov av att gora.
ADMX filerna finns tillgangliga pa GitHub dar dven férandringshantering finns dokumenterad.
https://github.com/mozilla/policy-templates/releases

4.1 Group Policy

De ADMX filer som ladas ned kopieras med fordel in i det centrala repository som anvands.

4.2 Intune

Intune har inte inbyggt stéd for Firefox instaliningar men med funktionen att importera ADMX
filer direkt i Intune och sedan anvanda det inbyggda stodet for detta sa slipper man anvanda
custom policy. Bade Mozilla och Firefox ADMX filerna maste importeras med Mozilla fore
Firefox annars kommer det att misslyckas. Notera att i skrivande stund stéds endast engelska
ADML filer samt max 10 stycken custom ADMX filer. Detta kommer 6kas under varen.

@& Devices | Configuration

I windows

Policies Import ADMX Menitor

Import Refresh Export Columns
B ios/ipados

™ macos Template Name Version Created

= Android mozilla.admx y 29/01/2023, 19:55:19

M Linux

Device onboarding MSS-legacy.admx
W Windows 365 firefox.admx
M Enroliment GoogleUpdate.admx

Manage devices DriveMapping.admx

Configuration google.admx

ZoomMeetings_HKLM.admx
Compliance

G e AcrobatDCContinuous.admx | 20/01/2023, 19:55:

Scripts and remediations Windows.admx

Windows 10 and later updates


https://github.com/mozilla/policy-templates/releases
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5. Installningar

De rekommenderade installningar som eKlient har tagit fram i denna version ligger i ett eget
Excel ark for att kunna fa med all information. Det finns nedladdningsbart tillsammans med en
Group Policy export samt Intune Configuration Policies pa eKlient Portalen. Intune
Configuration Policy har exporterats med Intune Manager verktyget —
https://github.com/Micke-K/IntuneManagement

Detta kapitel beskriver ndgra av de installningar som gjorts samt de som maste konfigureras.

5.1 Firefox konto och Password Managers

I likhet med Google Chrome rekommenderar vi att man inaktiverar funktionen att logga in med
ett Firefox konto och synka sina instéllningar samt stdnger av den inbyggda Password Manager.
Detta for att vi inte har kontroll éver hur sékert anvéndarnas Firefox 16senord &r eller om MFA
anvands eller inte. Det mest uppmarksammade fallet dér detta utnyttjats dock i Google Chrome
men utmaningen ar densamma ar Cisco som blev drabbade https://threatpost.com/cisco-
network-breach-google/180385/

5.2 Startsida

Startsida kan konfigureras och det brukar komma énskemal fran verksamheterna om en
startsida. Vi aktiverar dven Hem knappen precis som i Edge och Google Chrome.

5.3 Inkognito mode

“’Inkognito mode™ har diskuterats fram och tillbaka for bade Edge och Chrome, det &r en svar
avvagning mellan anvéandarvanlighet och sakerhet. Rekommendationerna fran guiderna som vi
hanvisar till nedan samt alla sékerhetskrav ar att det inte skall vara tillatet for att géra en
forensisk undersokning majlig vid exempelvis virus-angrepp och intrangsforsok.

Dock behovs detta i de flesta fall pa IT dar man har flera identiteter eller behéver testa eller
liknande, finns detta behov rekommenderar vi att man gor en egen GPO/Intune policy for dessa
individer utan att tillata det for alla.

| fallet Firefox ar inkognito mode representerat i en egen genvag pa Start Menyn som vi med
inaktiverar med GPO/Intune konfigurationen.


https://github.com/Micke-K/IntuneManagement
https://threatpost.com/cisco-network-breach-google/180385/
https://threatpost.com/cisco-network-breach-google/180385/
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5.4 Certifikat

Som standard laser och anvander inte Firefox root-certifikat fran Windows utan uppratthaller sin
egen lista med betrodda utfardare. Detta staller till en hel del med interna webbapplikationer
som anvander egenutfardade certifikat, darfor konfigurerar vi Firefox att anvanda betrodda

utfardare fran Windows.

A Import Enterprise Roots a y
E‘ Import Enterprise Roots —
() Mot Configured Comment:
(®) Enabled
() Disakled
Supperted on: | Firefox 60 or later, Firefox 60 ESR or later
Options: Help:

If this policy is enabled, Firefox will read certificates from the
Windows certificate store.

If this policy is disabled or not configured, Firefox will not read
certificates from the Windows certificate store.
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5.5 Single-sign on SPNEGO

For att Single-Sign on till on-premise resurser skall fungera maste policyn SPNEGO
konfigureras med vilka doméner man tillater Single-sign on till.

&8 SPNEGO -

E} SPNEGO

o
=
c

T

sseting Mext Setting

) Mot Configured Comment:

(®) Enabled

() Disabled

Supported on: Firefox &0 or later, Firefox 60 ESR or later

Show Contents | *

Op

— |

Valus ebsites are permitted to
the browser. Entries in
4 ul=ly

ed, no websites are
ntication with the browser,

loper.mezilla.crg/en-
ation.
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5.6 Conditional Access

Conditional Access stdd ar inbyggt i Firefox och aktiveras med den policy som heter Windows
SSO. Mycket efterlangtat att detta stod ar inbyggt.
A Windows 550 O

I s 0 T—

*

() Not Configured Comment;
(®) Enabled
(O Disabled
Supported ont | Firefoy 91 or later
Options: Help:

If this policy is enabled, Firefox will use credentials stored in
Windows to sign in to Microsoft, work, and school accounts.

If this policy is disabled or not configured, credentials must be
entered manually.
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5.7 Add-ons (extensions och teman)

| Firefox foljer det med ett helt ekosystem av extensions och teman som man kan installera och
anvanda. Utmaningen med detta &r forutom risken, att applikationer anvénds for att spara
information som man inte 6nskar ha i andra system/appar &n de som ar tilltdnkta att anvandas.
Dessa appar och extensions far ofta tillgang till all information man surfar till, 4ven interna
system vilket &r en risk i sig.

Baserat pa detta rekommenderar vi att extensions/teman inaktiveras med en GPO / Intune
policy. Det ar dven mojligt att tillata/blockera vissa Extensions men detta medfor dven det extra
administration. Det har vid flera tillfallen varit Malware/Adware och informationsstolder i
extensions sa de bor inte tillatas.

X i] Add-ons Manager > ¢ + AV — x
@ Firefox about:addons g 8 =

Software installation has been disabled by your system
Find more add-¢  administrator.

Personalize Your Firefox

..!l —

O

7

Exempel pa blockerat tema installation

10
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= C 1@ Q B &= https:/faddons.mozilla.org/en-US/firefox/addaon/clear-browsing-data /71

Firefox Add-ons Blog Extension

*s FIA'.FMDKPD'—EONS Extensions Th

© An unexpected error occurred during installation. 18,79

Recommended G
& ;
: 3
Clear Browsing Data 2

by Armin Sebastian

Delete browsing data directly from the browser Add to Firefox

toolbar. Clear cookies, history and cache with a
single click.

Exempel pa blockerad add-on

Det gar precis som i Chrome och Edge att tillata vissa extensions och aven installera dessa

automatiskt.
 Extensions
Select an item to view its description.  Setting State Comment

|| Extension Update Disabled Mo

|| Extension Management Mot configured Mo

iz| Extension Management (JSON on one ling) Mot configured Mo

Extensions to Install Mot configured Mo
|| Prevent extensions from being disabled or removed Mot configured Mo
|i£| Extensions to Uninstall Mot configured Mo

11
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5.8 Pop-ups

Pop-ups ar som standard inte tillatet i de policy vi tagit fram, det gar att tillata bade enskilda
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| ®E& Allowed Sites O
1
i E‘ Allowed Sites Hreviows Setimg Mext Setting

() Mot Configured Comment:

(®) Enabled

() Disabled

Supported on: Firefox 60 or later, Firefox 60 ESR. or later
Opticns: Help:
Show.. If this policy is enabled, pop-up windows are always allowed for

the origins indicated. If a top level domain is specified

(http://example.org), pop-up windows are allowed for all
subdomains as well.

Show Contents

d > red, the default pop-up

Value

12
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5.9 Preferences

eKlient Mozilla Firefox v1.0.docx

Forfattare:
Jorgen Nilsson

| Firefox kan man konfigurera preferences, vilket egentligen &r alla instéllningar man kan gora
varav manga saknar Ul, dessa nds via “about:config” sidan dir man kan lista alla preferences.
Dessa kan man sedan lagga in i en Group Policy och pa sa vis konfigurera alla installningar som

inte har en Group Policy installning.
Search preference name

app.installation.timestamp
app.normandy.first_run
app.normandy.migrationsApplied
app.normandy.user_id
app.shield.optoutstudies.enabled
app.update.auto.migrated

app.update. background.lastinstalledTaskVersion
app.update. background.rolledout
app.update.download.attempts

app.update elevate.attempts

app.update.lastUpdateTime.addon-background-update-

timer

app.update.lastUpdateTime.background-update-timer

app.update.lastUpdateTime.browser-cleanup-thumbnails

app.update.lastUpdateTime.recipe-client-addon-run

Lista med alla preferences

Show only modified preferences

133519714838457239

false

12

9eeb6b5¢7-8cd4-4c53-b7bc-69d0593ba8d5

false

true

3

true

0

0

1708338604

1708338604

1708380691

1708380691

AR N U U U U 2 2 T T ¥

E &b

5

B B 2 & & G B B &
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Denna GPO installning innehéller en .JSON med alla de installningar som skall konfigureras,

samt om de &r l&sta eller inte.

& preferences

E'J' Preferences

O Not Configured ~ Comment:
(® Enabled
O Disabled

Supported on:

Options:

O X

Firefox 81 or later, Firefox 78.3 ESR or later

Help:

{
"dom.disable_window_flip": {
"Value™ true,

Wl o e

<

Note: In order to use this policy, you must clear all settings in the
old Preferences (Deprecated) section.

¥ If this policy is enabled, you can use JSON to configure
2 preferences.

Exempel .JSON med nagra av de installningar vi rekommenderar.

{

"dom.disable_window_flip": {

"Value": true,
"Status": "locked"

2

"dom.disable_window_move_resize": {

"Value": true,
"Status": "locked"
h
¥

Né&r man konfigurerar en av dessa preferences verifieras och man vill verifiera att det fungerar
gors det enklast med “about:policies” dér alla policies syns dven Preferences. Skulle ndgot vara
fel i .JSON formateringen eller instéllningarna kommer ett utropstecken visas alternativt att den

inte ar listad alls.

14
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&« C @ @ Firefox  about:policies ks N =
SHUW I IUHISOULLUT uuc
WindowsSSO true
@/ Active {"dom.disable_window_flip™:{"Value":true,"Status":"locked"},"dom.disable_windc
{"Value":true,"Status":"locked"},"extensions.htmlaboutaddons.recommendations
ﬁ Documentation Preferences {"Value™false,"Status™:"locked"},"security.default_personal_cert™{"Value™:"Ask Ev
{"Value":"strict","Status":"locked"},"browser.search.update”:{"Value":false,"Status'
stream.feeds.system.topsites™:{"Value":false,"Status™"locked"}}

Foéljande installningar gors med Preferences:
Fran STIG rekommendation:

e dom.disable window move resize = “Firefox must be configured to prevent JavaScript
from moving or resizing windows”

e dom.disable window_flip = “Firefox must not recommend extensions as the user is
using the browser.”

e extensions.htmlaboutaddons.recommendations.enabled = “Firefox must not recommend
extensions as the user is using the browser.”

e security.default_personal_cert =

e browser.contentblocking.category = “Firefox Enhanced Tracking Protection must be
enabled”

e Dbrowser.search.update = “Firefox automatically checks for updated version of installed
Search plugins”

eKlient rekommenderade installningar

¢ browser.newtabpage.activity-stream.feeds.system.topsites = Tar bort sponsrade forslag
vid varje sokning i adressfaltet

e browser.search.hiddenOneOffs = Tar bort sponsrade sékmotorer fran alternativ vid
varje sokning i adressfaltet

15
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6. Referenser

Vi har tagit fram denna rekommendation baserat pa det arbete som gjorts tidigare med
Microsoft Edge security baseline samt Google Chrome. Security Technical Implementation
Guide (STIG)” for Mozilla Firefox - https://www.stigviewer.com/stig/mozilla_firefox/
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