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1. Dokumentinformation

1.1 Syfte

Detta dokument agerar referensdokument och tillhér dokumenttypen standarder inom
eKlient. En standard definierar ett gemensamt sprak mellan aktérer och underlattar det
dagliga livet for intressenter.

Dokumentet definierar egenskaper, krav och instruktioner som stéd i den dialog som fors
mellan eKlients medlemmar och deras driftspartners/driftorganisationer och
applikationsleverantorer.

Syftet med detta dokument ar att beskriva hur man kan arbeta med livscykelhantering av
mjukvara, varfor det ar viktigt och hur man kan agera nar man tvingas ha kvar icke supporterad
mjukvara i sin vardagliga driftsmiljo.

Dokumentets avsikt &r att vara till stod for den lokala/regionala férvaltningen av en
centraliserad klientplattform for att leverera en stabil och saker leverans till verksamheten.

1.2 Malgrupp

e Lokal forvaltningsorganisation for klientplattform

e Intressenter och medlemsorganisationer i eKlient

e Aktorer pa marknaden med intresse att folja eKlient
e Partners till medlemsorganisationer i eKlient

Dokumentet publiceras publikt pa Ineras hemsida under www.inera.se/eKlient for att
sakerstalla att det ar tillgangligt for en bredare publik.

1.3 Revision

Malet &r att revidera detta dokument arligen.
Senaste revisionen skedde 2019-02-04.

1.4 Styrande principer

Styrande principer fér denna standard ar:

e Anvand vedertagna standardldsningar som ar globalt anvanda

e Behdrighetstilldelning efter principen ej mer @n vad du behéver

¢ Information ska skyddas fran forvanskning och obehorig atkomst eller spridning
e Kontrollerad livscykelhantering av ingadende komponenter


http://www.inera.se/eKlient
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1.5 Referenser

Hantering av klienter med mjukvara som gatt EoL Forfattare: André Arvidsson

Exempelvis ndrliggande standards dokument i eKlient
referenser till direkta fakta eller stdllningstaganden i standarden

Dokumentnamn Sokvag

eKlient - Kravbibliotek

Inera.se/eKlient

eKlient riktlinjer for hantering mobila enheter eKlient SharePoint for

medlemmar

1.6 Termer och begrepp

T nr

T1

T2

73

T4

T5

T6

begrepp/term
Eol

Skadlig kod

Trojan

DoS/DDoS

Ransomware

Beskrivning ‘
End Of Life, att den uttalade livscykeln dr slut.

dr ett samlingsbegrepp for datorprogram som installeras
pd en dator eller ett datorndtverk utan administratérens
samtycke

En trojansk hdst eller trojan dr ett datorprogram som
utger sig for att vara till nytta eller néje, men som gér
ndgot annat ndr det lurat en anvéndare att installera eller
kéra det. Programmet kan till exempel spionera pd
anvdndaren, géra betalningar i anvéndarens namn, skicka
skréppost eller attackera andra datorer.

Denial of Service, en attack mot ett datasystem i syfte att
hindra normal anvidndning av systemet. De vanligaste
attacktyperna dr éverbelastningsangrepp.

En typ av skadlig mjukvara som ar skapad for att hindra
tillgang till ett datorsystem eller information till dess att
en summa pengar betalats till angriparen.

Senast andrad
2019-02-04
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1.7 Avgransningar

Standarden kommer vara avgransad till att beskriva risker och atgarder for enheter som av
olika skal tvingas nyttja EolL operativsystem eller EoL mjukvara utan att ndmna nagra specifika
versionsnummer.

2. Livscykelhantering av mjukvara

| dagens vardag dar tekniken utvecklas i en snabbare takt &n nagonsin forr och dar information
snabbt kan forflyttas fran den ena endan av varlden till den andra ar det av yttersta vikt att
sakerstalla att alla atgarder som kan vidtas for att sdkra informationen har vidtagits. En del av
det arbetet ar att arbeta med livscykelhantering av den mjukvara som anvands och det
underliggande operativsystemet sa att man uppnar en sa saker IT-arbetsplats som mojligt.

Det ar darfor valdigt viktigt att skapa sig en tydlig bild éver hur mjukvarorna kommer att
forandras over tid, kanske inte nodvandigtvis innehallsmassigt men med vilka cykler det
kommer att krdavas uppdateringar sa att dessa aktiviteter gar att planera in i det kontinuerliga
arbetet med IT-arbetsplatsen.

Med de fordandrade utvecklingsmetoder som idag ar radande i branschen ar det allt mer vanligt
med “sma” snabba uppdateringar forhallandevis regelbundet som kompletteras med nagra
storre som hander en eller ett par ganger om aret. Det ar en forhallandevis stor skillnad mot
hur det sag ut for bara nagot ar sedan dar det kunde droja flera ar innan en mjukvara eller ett

operativsystem uppgraderades.

Om man slar samman den 6kade frekvensen pa uppgraderingar av mjukvara samt den dkade
komplexitet som finns pa lokalt installerad mjukvara och samtidigt ser till de digitala hot som
finns i omlopp sa inser man ganska snabbt att det &r en enorm utmaning att arbeta med att
skydda den hanterade informationen fran att nas eller férvanskas av obehoriga eller till och
med l3sas in sa att inte ens de rattmatiga dgarna kan fa tillgang till den.

Det ar bland annat av dessa skdl som det ar ytterst viktigt att arbeta med en aktiv
livscykelhantering av sin mjukvara.

Det gar att bryta ner livscykelhanteringen i olika omraden:

e Operativsystem, den underliggande plattformen som kravs for att mjukvaran ska
fungera.

e Drivrutiner och applikationer som direkt stodjer hardvaran

e Tredjepartsmjukvara som kravs for att den huvudsakliga mjukvaran ska fungera

e Mjukvaran anvdndarna arbetar med

Det som ar generellt ar att ovan uppdelning galler oavsett om det handlar om traditionella IT-
arbetsplatser som baseras pa PC eller om det ar mobila enheter som anvander iOS eller



Hantering av klienter med mjukvara som gétt EoL Forfattare: André Arvidsson Senast andrad
Version: 2.0 2019-02-04
Diarienummer:

3
INera

Android. Det ar i slutdndan informationen som finns och hanteras pa dessa enheter som ska
skyddas.

2.1 Operativsystem

2.1.1 Microsoft Windows

Microsoft efterstravar hela tiden att vara tydliga med hur livscykeln fér deras olika
Operativsystem ser ut dver tid, nar supporten upphér och produkten gér EoL®. Att férlanga
supporten efter denna tidpunkt ar bade extremt kostsamt och tidsédande men kan ibland vara
nodvandigt. Man bor i god tid innan ett operativsystem ar Eol sakerstallt att man kan
uppgradera klienter till en supporterad version av operativsystem utan negativ paverkan av
vare sig verksamhetsfunktionalitet eller sdkerhet.

Aven om Microsoft har som ambition att vara tydliga med hur hanteringen av livscykeln for
operativsystemet Windows hanteras sa finns det fortfarande manga applikationer som idag
saknar en egen livscykel och i de fall en sadan plan finns ar det tyvarr inte ovanligt att den inte
foljer Microsofts.

Att satta en egen tidsgrans for nar man anser ett operativsystem har gatt EoL &r en bra l6sning
och redan i god tid paborja en avvecklingsplan och dven en hard grans da klienter med EolL
operativsystem inte far forekomma i miljon. Om bada dessa tva tidsgranser sker innan
Microsofts EOL datum uppnar man en storre sdkerhet och minskar administration och
kostnader.

Microsoft gor i dagslaget (2019) tva releaser om aret av Windows 10, en release pa varen och
en pa hosten. Sedan hosten -2018 har Microsoft i ett uttalande sagt att var releaserna
framover kommer att ha 18 manaders support och hostreleaserna kommer att ha 30.

2.1.2 Apple macOS

Har man klienter som anvander Apple macOS sa ar det tyvarr inte lika latt att fa en tydlig bild
Over operativsystemets livscykel. Apple har i dagslaget inget skriftligt uttalat som garanterar
hur lange en viss version av macOS stdds med sakerhetsuppdateringar. Apple saknar daven
publikt tillgédnglig information om nar en specifik version av macOS inte langre stods (EoL).

L https://support.microsoft.com/sv-se/help/13853/windows-lifecycle-fact-sheet
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For information om vilka version som stéds i dagslaget kan man na den informationen pa
Apples hemsida, https://support.apple.com/en-us/HT201222.

2.2 Hardvara

Vid uppgraderingar av operativsystem ar det dven viktigt att sakerstalla att hardvaran och dess
drivrutiner samt tillhdrande mjukvara har det stéd fér det nya operativsystemet.

2.3 Mobila enheter

Pa senare ar har det blivit allt vanligare att man hanterar kansligt information dven pa mobila
enheter med operativsystem sasom iOS och Android och det &r darfor dven viktigt att man
sakerstaller att de mobila enheter som anvands har supporterade operativsystem under hela
sin berdknade livslangd. Arbetet med mobila enheter dr dock annu mer fragmenterat och
komplext. Mer information om mobila enheter hittas i dokumentet ”eKlient riktlinjer for
hantering mobila enheter” som finns publicerat pa eKlients SharePoint sida for medlemmar.

2.4 Verksamhetssystem

Fran ett anvandarperspektiv ar ofta frdgan om vilket operativsystem som anvands irrelevant
da det primart ar verksamhetssystemet och den information som hanteras av det som ar det
som det dagliga arbetet paverkas av. Det ar tillgangligheten till det systemet och den
informationen som ar det som maste sakerstallas och genom planering gar det att minimera
den tid som systemet behdver vara otillgangligt for anvandaren.

Det ar av yttersta vikt att verksamhetssystem har en tydlig livscykelplan och att den planen
passar ihop med det underliggande operativsystemet. Det hjalper inte att verksamhetssystem
far stod for en specifik version av ett operativsystem om samma operativsystem endast har tre
manader kvar innan det nar EoL. Det ar darfor viktigt med ett bra samarbete med tillverkaren
av verksamhetssystemet och att ha en bra kravstallning nar nya verksamhetssystem
inforskaffas. Som stod for den typen av kravstallning har eKlient tillsammans med sina
medlemmar arbetat fram ett dokument som finns tillgédngligt pa inera.se/eKlient.

2.5 Tredjepartsapplikationer

| manga fall kraver verksamhetssystem olika tredjepartsapplikationer for att fungera och da ar
det dven viktigt att sdkerstalla att dessa tredjepartsapplikationer passar in i den stora bilden
med livscykelhantering av mjukvaran. Det basta ar att sakerstalla att verksamhetssystemet inte
har nagra krav pa tredjepartsmjukvaror for att fundera, detta for att minska komplexiteten vid
planering av livscykelhantering.
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2.6 Process for livscykelhantering av operativsystem

Det ar saledes en gedigen process som kravs for att fa det I6pande arbetet med
livscykelhantering att fungera med manga inblandade parter innan en uppgradering av
slutanvandarens enhet kan ske.

(N Y. < Q
- ey

Infrastrukturverifiering Systemverifiering Verksamhetstester Ring 1,2,3,4 Stidning

Genom att arbeta proaktivt med kravstallning och planering gar det att underlatta det [6pande
arbetet.

2.7 Summering

Att livscykelhantera en IT arbetsplats dr en komplex matris med manga beroenden dar
samtliga komponenter behdver ha stod for uppgraderingen for att den ska kunna genomforas
smidigt.

Det racker med att en komponent i kedjan inte fungera eller har stod hos tillverkaren for att
uppgraderingen inte ska kunna genomféras.

Det galler darfor att ha valdigt god kunskap om samtliga installerade komponenter och deras
livscykler for att inte drabbas av oférutsedda forseningar vilket i manga fall leder till bade
verksamhetsstorningar och 6kade kostnader.

3. Risker

Att anvanda operativsystem och mjukvara som &r EolL och inte langre far
sdkerhetsuppdateringar ar en stor risk da dessa manga ganger innehaller bade kdnda och
okanda sarbarheter som kan ge obehdriga tillgang till systemet.

Dagens hackers ar valdigt sofistikerade och anvander sig av manga avancerade tekniker for att
fa tillgang till information och det racker med en sarbarhet i ett av systemen for att de ska ta
sig in. Man kan likstéalla att ha IT-arbetsplatser med EolL operativsystem/mjukvara som att ha
en sdkerhetsdorr som ytterddrr men pa baksidan av huset har man endast ett natfonster. | ett

10



Hantering av klienter med mjukvara som gétt EoL Forfattare: André Arvidsson Senast andrad
Version: 2.0 2019-02-04
Diarienummer:

3
INera

sadant scenario sa inser man snabbt att de kriminella elementen valjer natfénstret som ingang
och inte sdkerhetsdérren.

Det finns naturligtvis atgarder man kan ta till for att minska riskerna och de diskuteras senare i
dokumentet.

En av de storre riskerna som blivit mer och mer uppmarksammad de senaste aren ar risken att
information forloras, sprids okontrollerat eller forvanskas. Just hanteringen av information ar
nagot som setts som ytterst allvarligt vilket har resulterat i att flertalet lagar och férordningar
skapats i syfte att minimera riskerna for att det ska ske och i de fall det sker sakerstalla att det
blir konsekvenser for den part som inte vidtaget de nédvandiga atgarderna for att sakra
informationen. Den av dessa férordningar som blivit mest uppmarksammad inom Sverige ar
Dataskyddsférordningen? men det finns flera andra bade inom Sverige och inom EU.

Utdver riskerna som namns ovan sa finns det dven riskerna som EoL mjukvara kan skapa i den
redan uppgraderade delen av miljon om man later dessa samexistera. Da maste man dven ta
med i berdkningarna att de klienterna som har EoL mjukvaran kan anvandas for att
exempelvis:

e Sprida virus, skadlig kod och trojaner

e Anvandas till attacker, som tex. DoS/DDoS

e Stjdla, forvanska eller géra information otillganglig
e Botnat for exempelvis utvinnande av kryptovaluta

Det ar alltsa viktigt med en kontinuerlig riskbedomning av helheten nar man av olika skal
tvingas ha kvar osupporterad mjukvara i sin verksamhet. | den riskbedémningen ar det viktigt
att man inser att det inte enbart &r enheten som kor den osupporterade mjukvara som ar
utsatt for risker utan dven allt som kan nas ifran den och all information som finns lagrad pa
enheten, det inkluderar dven tidigare anvandare och eventuella |6senord som kan finnas
lagrade pa enheten. For att minimera dessa risker och dess konsekvenser finns det atgarder
man kan vidta och nagra av dessa gas igenom senare i dokumentet.

4. Atgarder

Att med hjalp av information skapa en medvetenhet hos anvandare om de risker som finns ar
alltid en bra boérjan for med kunskap kommer dven mojligheten att forandra betanden hos

2 https://www.datainspektionen.se/lagar--regler/dataskyddsforordningen/

11
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anvandarna. Information kan dven 6ka forstaelsen for varfor det &r sa viktigt att uppgradera till
en supporterad version av mjukvaran. Utrustade med den kunskapen sa ar det dven lattare for
anvandare att forsta varfor IT organisationen ibland maste anvanda tekniska begransningar for
att minimera antalet mojliga attackvektorer som skadlig kod kan anvédnda sig av. Exempel pa
atgérder som kan vidtas listas nedan.

4.1 Inventering

Forsta steget av atgarder ar att sdkerstadlla omfattningen av klienter med EoL mjukvara som
finns i miljon eller annu hellre proaktivt kartlagga vilka enheter som proaktivt behover
hanteras innan operativsystemen blir EoL. System och applikation som ar ett krav for
verksamheten maste inventeras och kartlaggas, bland dessa kan dven specialhardvara finnas.
Det kan vara nédvandigt att utoka inventering for att kartlagga omfattningen.

Det finns dven stora vinster med att skaffa sig kunskap om vilka kdnda sarbarheter som den
installerade mjukvaran har och vilken typ av information som hanteras pa IT-arbetsplatserna.

4.2 Whitelisting

Whitelisting eller vitlistning pa svenska innebéar att man mjukvarumassigt styr vad som far
exekveras pa datorn. Pa detta satt sakerstéller man att ingen okdnd kod kan exekveras.
Vitlistning ar en valdigt bra 16sning om IT-arbetsplatsen och det som &r installerat pa den ar
nagorlunda statiskt. Vid fordndringar maste ndmligen regelverken kring vitlistning gas igenom
och sker det manga fordandringar blir detta en valdigt tung administrativ uppgift.

Det ska dock inte glémmas bort att dven om vitlistning ar valdigt effektivt sa skyddar det inte
mot alla typer av buggar i operativsystemet.

4.3 Tredjeparts Antivirus

Nar operativsystemet inte langre far sdkerhetsuppdateringar sa ar det lampligt att se over sitt
skydd mot skadlig kod for att sdkerstalla att det framover tillhandhaller signaturfiler och
detektering av skadlig kod. Om sa inte ar fallet bér man snarast mojligt inforskaffa ett nytt
skydd som &ven fortsattningsvis tillhandahaller regelbundna uppdateringar.

4.4 Anvand en tredjeparts webblasare

Nar operativsystemet inte langre far sdkerhetsuppdateringar sa innebar dven det att
integrerade webblasare inte heller langre far sdkerhetsuppdateringar. Det ar darfor
rekommenderat att man inte langre tillater att dessa anvands utan istéllet installerar en
tredjeparts webbldsare, exempelvis Google Chrome. Google Chrome bor dven den

12
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konfigureras ganska strangt sa att den inte exekverar Javascript/flash eftersom underliggande
OS kan ha sarbarheter. Om den inbyggda webblasaren kravs for tillgang tillverksamhetsystem
ar det rekommenderat att man bara tillater den webbldsaren att na utpekade webbsiter
(vitlistning av webbsidor) for att pa sa satt minska risken att skadlig kod exekveras via
webbsidor pa internet/intranat.

4.5 Avinstallera all mjukvara som inte behovs

En annan atgard man kan vidta for att minska antalet mojligheter for skadlig kod att exekveras
ar att avinstallera all mjukvara som inte ar absolut nddvandig for att de system som kraver att
man behaller det inte langre supporterade operativsystemet ska fungera. Exempel pa sadan
mjukvara kan vara Oracle Java, Adobe Flash, Adobe Reader och Microsoft Office.

Ofta ar det en eller flera applikationer som ar anledningen till att man inte kan uppgradera
klienter. For att minska anvandandet av klienter med EolL operativsystem ska ENDAST
problemapplikationerna finnas pa dessa klienter, alla applikationer som fungerar pa
uppgraderad klient SKA anvandas pa dessa och inte pa en EOL klient. Motiveringen till detta ar
att klienten kan lasas ner ytterligare och pa sa satt minska de risker som finns med att anvdnda
klienten. Detta innebér att anvandare behéver anvanda sig av tva klienter under denna period.

4.6 Avlagsna enheten helt fran natverket / segmentering

Ett valdigt effektivt alternativ ar naturligtvis att helt avlagsna IT-arbetsplatsen fran natverket
och endast anvdanda den som en sjalvstandig enhet. Tyvarr ar detta sallan en maéjlighet da de
applikationer man anvander ofta har behov av resurser pa andra servrar eller enheter. Det ar
da aven fordelaktigt att ndtverksmadssigt isolera enheten sa mycket som mgjligt, exempelvis
kan man blockera all natverksatkomst férutom den som ar nédvandig for att
verksamhetsapplikationen ska fungera.

Sa lange EoL klienter finns i miljon sa 6kar riskerna att dessa klienter kan skapa hot fér andra
klienter och system. Att natverkssegmentera sa att EoL klienter blir ndtverksmassigt
avskdrmade fran andra klienter och servrar och endast nar de system och adresser som
nodvandigt ar ett effektivt satt att minimera dessa risker.

4.7 Virtualisering

Desktop virtualisering och applikations virtualisering &r exempel pa virtualiserings l6sningar.
Att installera och tilldela en problemapplikation via nagon virtualiseringslésning eller annan
terminalserver l6sning ar ingen langsiktig plan, eftersom applikationen formodligen da maste
installeras pa samma klient OS eller motsvarande server OS som ocksa ar att betraktas som
EoL, det kan dock som en interimslésning vara skaligt. Viktigt att tdnka pa ar att aven vid

13



Hantering av klienter med mjukvara som gétt EoL Forfattare: André Arvidsson Senast andrad
Version: 2.0 2019-02-04
Diarienummer:

3
INera

virtualisering sa maste atgéarder vidtas for isolering och 6vrigt skydd da aven en virtuell PC &r
en potentiell attackyta.

4.8 Behdrigheter

4.8.1 Lokal administrator

De flesta hot mot klienter blir mycket allvarligare om anvandare har hoga rattigheter, t.ex. att
de ar lokal administrator. Att bara tillata standardanvdndare och dven strypa behdrigheter
lokalt men dven mot andra system fran dessa klienter dr en nodvandig atgard, detta minskar
riskerna och dven administrationen av klienterna.

Det ar aven generellt en bra atgard att aldrig logga in med ett konto med administrativa
behorigheter pa en klient da dessa behorigheter dven sparas dar och gor det i sa fall moijligt for
en eventuell hackare att vid ett intrang stjala uppgifterna till det administrativa kontot. | detta
fall ar det sdkrare att anvdanda det lokala administrators |6senordet och sedan byta det med
hjalp av LAPS regelbundet. Skulle man komma 6ver I6senordet har man endast access till
denna datorn.

4.8.2 Lokalainstallningar och behdrigheter

Endast de mest nddvandiga lokala behorigheter och installningar for anvandaren samt klienten
ska vara aktiva. Tjanster som &ar aktiva pa klienten men inte anvands bor stangas av for att
forhindra att de nyttjas negativt och blir ett sdkerhetshot.

Tillgang till internet eller intranat ska strypas om mojligt och bara vara tillgdngligt om det ar
absolut nédvandigt, t.ex. for datorer som ar anslutna till eller kér administrativa verktyg for
exempelvis medicinteknisk eller annan utrustning.

4.9 Sakerhetsuppdateringar och uppdateringar

Aven om Sakerhetsuppdateringar slutar att levereras som standard nar ett operativsystem gar
Eol sa ar det viktigt att sdkerstalla att dessa klienter har alla sdkerhetsuppdateringar som finns
att tillga. Alla installerade applikationer ska ses 6ver sa de haller den senaste
uppdateringsnivan. Att halla en klient uppdaterad ar alltid viktigt och dnnu viktigare efter den
gar EolL (i den man det finns uppdateringar att tillga).

4.10 Lokal brandvagg

Lokal brandvagg ska vara aktiv pa klienten for pa inkommande och utgaende trafik. Pa en EolL
klient ska endast den trafik som ar nédvandig tillatas och det kan vara nédvandigt att nyttja
olika regelverk for olika EoL klienter som endast 6ppnar for den nédvandiga trafiken.
Regelverket ska styras central for att lattare kunna administreras.
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4.11 Internet Access

Tillgang till internet fran en enhet med OS eller mjukvara som &r EoL ar nagot som innebar
stora potentiella risker. Det ar dels ett sdtt dar anvandaren av enheten av misstag kan raka
utsatta enheten for skadlig kod men det ar ocksa ett satt for en obehériga utomstaende att via
sarbarheter i mjukvaran som ar Eol fa tillgang till enheten. Darfor bor det 6vervagas att
blockera tillgangen till Internet fran enheter som har EoL mjukvara.

4.12 Hardvara

Utover alla 6vriga risker med att kora ett Eol operativsystem sa innebar det oftast dven att
hardvarutillverkarna slutar uppdatera drivrutiner och det i sin tur kan resultera i att obehoriga
far tillgang till systemen. Det finns konkreta exempel dar hardvarutillverkare i exempelvis
tangentbordsdrivrutiner har glémt kvar kod som i praktiken fungerar som en keylogger 3och
sparar allt som skrivs pa tangentbordet. Ett sddant sakerhetshal skulle i sa fall med storsta
sannolikhet aldrig sakras upp av tillverkaren.

3 Keylogger ir en typ av datorprogramvara eller hrdvara med vars hjilp man kan registrera (logga)
tangenttryckningar pa en dator. Keyloggern registrerar alla knappar som trycks ned och kan pa sa vis till
exempel fa reda pa l6senord.
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5. Flodesschema

Nedan finns ett flédesschema som kan ses som ett exempel pa hur en process for att sdkra
upp en enhet med EoL mjukvara kan se ut. Denna maste naturligtvis anpassas efter lokala

behov.

Kan datorn

Stang ner intemet
accesstill och fran
datorn

Blockera tillgang till
Internet Explorer
och ersétt med
hanterad Google
Chrome

Placera enheten pa ett segment i syfte att
minimera riskerna om enheten utsatts for
obehtrigt intrang eller skadlig kod

avlagsnas fran
nétverket

Behover
datorn ha tillgang
till
Internet?

Krévs Internet
Explorer?

Begransa antalet
siter som kan nas till
desom ar
nodvandiga och
blockera 6vriga

Sakerstall att det finns ett skydd
mot skadlig kod som uppdateras
regelbundet installerat

Har organisationen stod for
nétverkssegmentering?

Implementera
vitlistning for att pa
sa satt minimera
riskerna att skadlig
kod kors

Fors6k om majligt att minimera
anvandandet av distribuerade
identiteter (AD/AAD)

Férhindra att konton med
forhojda behorigheter loggarin pa
enheten och ta bort alla cachade
profiler

Enheten ar nu sa
saker den kan bli

under radande
forutsattningar

Forfattare: André Arvidsson

Avinstallera all mjukvara som inte ar nédva ndig for
att forsatta anvanda systemet som hindrar datorn
fran att uppgraderas

Isolera datorn s& mycket det gar fran évriga enheter i
forsta hand genom att sakerstilla att
mjukvarubrandvaggar &r pa for bade in och utgaende
trafik.
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6. Om det varsta intraffar

Om det trots att det vidtagits atgarder for att sdkra en enhet eller ett system slutar med att
skadlig kod introduceras eller ett obehoriga individer far tillgang till systemen &r det viktigt att
han en handlingsplan dven for detta.

Det ar darfor viktigt att ha dessa planer klara i god tid innan nagot hander och dven om risken
ar mindre med supporterade system sa ar det trots det inte ovanligt att hackare eller andra
illasinnade far tillgadng till mjukvara trots att den &r supporterad.

Dessa planer bor saledes finnas for alla verksamhetskritiska system och @nnu hellre fér alla
system som finns i drift.

Det ska pa férhand vara kdnt hur man ska agera for att avskilja de komprometterade systemen
fran den ovriga verksamheten och vilken paverkan det har sa att nodvandiga reservrutiner kan
tas fram.

7. Summering

Att anvanda mjukvara som ar EolL ar inte att foredra men tyvarr finns det ibland inga andra
alternativ. Sjalvklart ar det effektivare att proaktivt jobba med att sdkerstalla att det aldrig
uppstar en situation som gor att man tvingas ha kvar gammal mjukvara men i de fall det inte
lyckas ar det viktigt att gora en riskbeddmning kring konsekvenserna av att ha kvar mjukvaran
och att man agerar pa de risker som identifieras.

| forsta hand bor man avskilja enheten helt fran natverket men om det inte gar bér man bara
tillata det som ar ett absolut maste for att enheten ska fungera.

Allt handlar om att minimera risker och pa férhand planera for hur man ska agera om det
varsta intraffar. Att ha en tydlig handlingsplan och vem som ansvarar for vad pa férhand
dokumenterat gor att det gar att minimera konsekvenserna vid ett eventuellt sdkerhetshot.

Det ska finnas planer fér hur man sakerstaller att det endast finns supporterad mjukvara i drift
men det ska dven finnas planer for hur man ska agera om man tvingas behalla mjukvaran efter
att den inte langre supporteras.
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