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Revisionshistorik

VERSION DATUM FORFATTARE KOMMENTAR

0.1 2018-05-21 Richard Nilsson Forsta utkast.

0.2 2018-06-04 Richard Nilsson  Uppdaterad baserad pa aterkoppling fran eKlient internt. Distribuerad
till eKlients expertgrupp for Strategi och Végval.

0.3 2018-07-11 Richard Nilsson  Uppdaterad baserad pa aterkoppling fran eKlients expertgrupp for
Strategi och Véagval och beredningsgruppen fér kommuner och
landsting.

0.4 2018-08-31 Richard Nilsson  Tagit bort introduktion om Waas, lagt till krav for
anvandarinstéllningar (rubrik 3.9) och riktlinjer foér anvandbarhet
(rubrik 4).

0.5 2018-09-13 Richard Nilsson  Tydliggjort att kravbiblioteket ersétter eKlient livscykelplaner (rubrik
1.1), avgransat tidshorisonten for den tekniska malmiljon (rubrik 2),
lagt till information om Windows 10 LTSC (rubrik 3.1) samt andrat
stdd for Google Chrome till ska-krav (rubrik 3.3).

1.0 2018-09-14 Richard Nilsson ~ Godkénd och publicerad version.

1.1 2018-12-20 Richard Nilsson  Uppdaterat text med koppling till SKL:s handlingsplan 2017-2025
"Forutsattningar for digital utveckling” (rubrik 1.2).

Lagt till malsattningen att kunna arbeta oavsett tid, plats och enhet
(rubrik 2).

Lagt till Windows 10 Education som ska-krav, angett att WaaS-
releaser ska stodjas fran att de klassas som "broad”, samt fortydligat
varfor eKlient inte stodjer LTSC (rubrik 3.1).

Uppdaterat text om Microsoft Office mht att Office 2019 &r slappt och
fortydligat kravet utifrdn Microsoft supportcykel (rubrik 3.2).

Andrat rubrik fran "Applikationspaketering och signering” till
"Applikationshantering” och lagt till krav att registrera applikationer i
"Ready for Windows” (rubrik 3.8).

1.2 2020-03-16 Richard Nilsson  Uppdaterat text om att varken Microsoft eller eKlient Iangre supportar
Windows 7 (rubrik 3.1).

Tagit bort h&nvisningar till Semi-Annual Channel Targeted respektive
Broad eftersom Microsoft inte anvander dessa langre, samt sénkt
fran ska-krav till bor-krav pad Windows 10 varrelease (rubrik 3.1).

Uppdaterat text om Microsoft Office att for Office 365 ProPlus och
Office 2019 eller senare ar stod for 64-bitars ett ska-krav, och bor-
kravet ar stod for bade 32-bitars och 64-bitars samt oberoende av
Office-version (rubrik 3.2).

Uppdaterat text om webblasare med hansyn till att Microsoft Edge
baserat p& Chromium &r slappt och kommer ersétta dagens Edge pa
sikt (rubrik 3.3).

Uppdaterat text att det ar héstreleasen for Windows 10 som ar
styrande for .NET-version (rubrik 3.4).

Lagt till sektion om Microsoft Visual C++ (rubrik 3.5).

Skrivit om kraven for Oracle Java med hansyn till att Oracle andrat
sin licens- och supportmodell (rubrik 3.6).

Uppdaterat text om webbkomponenter att dessa inte langre stdds i
linje med tidigare kravstallning (rubrik 3.8).
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Andrat kravet att klientapplikationer ska vara registrerade i Microsofts
tjanst Ready for Windows eftersom tjansten upphort och ersatts av
Desktop Analytics (rubrik 3.9).

Uppdaterat begrepp och definition av olika applikationstyper (rubrik
5).

1.3 2021-03-25 Richard Nilsson  Justerat strategisk inriktning mht att sammanslagning till Microsoft
365 nu ar ett faktum (rubrik 2).

Uppdaterat text mht att Office LTSC nu finns som begransad version
av Microsoft 365 Apps fér Windows 10 LTSC (rubrik 3.1).

Uppdaterat text med att stod for IE11 frdn Teams och Office 365
upphdr samt att Edge Chromium blir standard och stddet fér Edge
Legacy upphor (rubrik 3.3).

Uppdaterat text och kravstallning mht lansering av .NET 5.0 och
plattformens inriktning (rubrik 3.4).

Uppdaterat text med att support fér Microsoft Visual C++
Redistributable 2010 har upphdrt (rubrik 3.5).

Uppdaterat text med att support fér Adobe Flash upphdr och Adobe
numera blockar Flash-innehall (rubrik 3.8).

Uppdaterat text genomgaende med namnandring fran Microsoft
Office 365 ProPlus till Microsoft 365 Apps.

1.4 2022-04-01 André Arvidsson Uppdaterat sa att livscykelhanteringen av Windows 10/11 stammer
dverens med de arliga releaserna

Uppdaterat s& att Edge Chromium nu benamns som Edge och att
livscykelplanerna fér motsvarar Microsofts releaseplan.

Uppdaterat .Net versioner sa att det motsvarar nuvarande versioner
Inkluderat Windows 11

15 2024-04-15 André Arvidsson Uppdaterat flera referenser till Windows 10 sa att de &ven omfattar
Windows 11

Uppdaterat lankar som pekade fel
Korrigerat rekommendationer for IE11 sa att de ar relevanta.

Andrat sekundar webblasare till Mozilla Firefox Extended Support
Release (ESR) och tagit bort referenser till Google Chrome.
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1. Inledning

1.1 Bakgrund

eKlient ar en samverkan mellan Sveriges kommuner och regioner for att etablera gemensamma
standarder, processer och verktyg inom omradet klientplattform. For beskrivning av eKlient som
tjanst, se

Inom eKlient har livscykelplaner tidigare tagits fram fér nar operativsystem, webbldsare och
andra komponenter ska vara gallande, vilka har varit publikt tillgadngliga aven fér de som inte
nyttjar eKlient. Malsattningen har varit att livscykelplanerna ska vara allmant accepterade som en
standard for kommuner och regioner att férhalla sig till och planera efter, och darmed goéra det
mojligt att utga fran samma kravstallning vid upphandling, inférande och forvaltning av system
och tjanster i den egna verksamheten.

| och med att Microsoft och dven andra leverantorer gar over till tjanstebaserade
uppdateringsmodeller, sdsom Windows as a Service (Waa$), innebar det att tjdnsten i sig
beskriver livscykeln och att det inte finns nagon mening att eKlient foreskriver egna
livscykelplaner for dessa IT-komponenter. Istallet behdver man planera och kravstalla utifran hur
man bade som kund och systemleverantorer ska forhalla sig till tjdnstens livscykel. Darav detta
kravbibliotek som ersatter eKlients tidigare livscykelplaner.

1.2 Syfte

Detta dokument har till syfte att sammanstalla de krav som galler for att system, applikationer
eller andra IT-komponenter ska kunna nyttjas pa eKlient som plattform med tillhérande verktyg.

Att kunna stélla gemensamma krav utifran gemensamma férutsattningar, som eKlient innebar,
ar i linje med SKRs strategi for "Utveckling i en digital tid". Eftersom eKlient primart bygger pa
standarder och branschpraxis bér kraven dessutom aven kunna nyttjas av organisationer som
inte anvander eKlient.

Kraven ar definierade enligt ska-krav och bér-krav. Lokal anpassning eller viktning av kraven kan
vara aktuellt beroende pa sammanhang eller upphandling de anvands inom.

Kraven ar dessutom utformade for att vara hallbart gallande 6ver tid och inte endast vara
applicerbara pa nuvarande version av eKlient och dess ingdende komponenter.

1.3 Malgrupp

Detta dokument inriktar sig till IT-personal, systemagare/systemforvaltare och upphandlare av IT-
stéd pa kommuner och regioner, samt leverantorer till desamma. Dokumentet ar fritt att
anvanda som kravbibliotek oavsett man ar medlem i eKlient eller ej.
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2. Strategisk inriktning

eKlients vision ar "en gemensam digital arbetsplats for offentliga sektorn som bidrar till ett
hallbart digitaliserat Sverige”. Detta forutsatter att man ar 6verens om den tekniska malmiljon for
klientplattformen som ska utgéra fundamentet i den gemensamma digitala arbetsplatsen.

eKlient som klientplattform ar idag huvudsakligen baserad pa Microsoftprodukter, vilket grundar
sig i samverkan utifran de licensinvesteringar som ar gemensamma for medlemmarna, och
darfor blir Microsofts satsning pa molntjanster styrande for eKlients inriktning. Molnet ar inte en
fraga om om, utan om nér eller hur. An om véagen till molnet delvis kommer ga via
hybridlésningar, ses det inte langre som ett alternativ att stanna helt “on-premise”.

Gemensamt for eKlients medlemmar ar att samtliga nyttjar Windows 10/Windows 11, mer an
90% nyttjar Office 365 i ndgon form och en vaxande majoritet nyttjar formagor i EMS - Enterprise
Mobility + Security (t.ex. for hantering mobila enheter eller klassificering och kryptering av
information). Tillsammans utgdr dessa produkter och tjanster Microsoft 365 - en bundling som
Microsoft ar tydliga med kommer utgdra grunden i en Microsoftbaserad modern digital
arbetsplats.

Sett fran majoritetsperspektiv ar alltsd Microsoft 365 den gemensamma tekniska miljon for
eKlient dér molnet mer och mer kommer ta dver som leveransmetod, om an i olika takt och
omfattning ute hos medlemmarna. Om inte denna inriktning ar énskvard behéver man arbeta
fram en strategi for att lamna Microsoft som klientplattform, vilket inte aligger eKlient i nulaget
och darfor galler ovan som teknisk och strategisk inriktning pa 1-3 ars sikt. Inriktningen ar
foremal for revidering pa arsbasis.

Det bor samtidigt beaktas att det finns inga rimliga alternativ till klientplattform pa marknaden
som inte nyttjar molnet pa ett eller annat satt, vilket eKlient inte heller ser som énskvart. Molnet
som leveransmetod ar en mojliggorare for den egna organisationen att fokusera mer pa
utveckling och mindre pa drift och forvaltning. Inforandet av nya formagor sker kontinuerligt och
mer kostnadseffektivt med molntjanster, och gér att den moderna digitala arbetsplatsen forblir
modern och mer proaktiv verksamhetens behov. Detta skapar ocksa battre forutsattningar for
digitalisering.

Samtidigt ligger det i eKlients strategi att driva pa utvecklingen mot plattformsoberoende och
moijliggdra for slutanvandarna att kunna arbeta oavsett tid, plats och enhet. Molntjanster ar en
del i att mojliggora detta tillsammans med webbaserade, moderna och mobila appar - samt med
tjdnstebaserade uppdateringsmodeller for mjukvara som installeras lokalt pa datorn sdsom
Windows as a Service for Windows 10/Windows 11 och motsvarande fér 365 Apps (tidigare Office
365 ProPlus). Dar uppgraderingar tidigare skedde vart 3-5:e ar sker dom nu avsevart mer
frekvent och kontinuerligt.

Detta innebar att man kommer hela tiden tvingas att flytta sig framat i en standigt féranderlig
miljo, vilket satter helt andra krav pa bade IT, systemforvaltare och systemleverantorer. Det ar
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inte langre hallbart att applikationer och verksamhetssystem har beroenden till specifika
versioner av klientkomponenter. Pa sikt behover lokalt installerade klientapplikationer och
klientberoenden generellt avvecklas till forman for webbaserade, moderna och mobila appar -
ett budskap som ar viktigt att ta till sig som systemleverantor.

Kraven i detta dokument ar stallda utifran ovan som strategisk inriktning och med fokus pa att
uppna avsevart stérre oberoende mellan klientplattform och ovanpaliggande applikationer och
verksamhetssystem, vilka behéver moderniseras for plattformsoberoende atkomst.

3. Kravbibliotek

3.1 Microsoft Windows

Med Windows 10 introducerade Microsoft Windows as a Service (WaaS) med halvarsvisa
uppdateringar. Detta reviderades 2021 i samband med 21H2 releasen av Windows 10 och
Microsoft kommer framover att endast géra en uppgradering per ar for Windows 10/11 dar
Windows 10 ar supporterat i 30 manader och Windows 11 i 36 manader (galler endast Enterprise

och Education).

Produkt Varrelease (H1) Hostrelease (H2)
Windows 10 Enterprise N/A 30 manaders support
Windows 10 Education N/A 30 manaders support
Windows 10 Home N/A 18 manaders support
Windows 11 Enterprise N/A 36 manaders support
Windows 11 Education N/A 36 manaders support
Windows 11 Home N/A 24 manaders support
Microsoft 365 Apps (Semi-Annual 14 manaders support = 14 manaders support
Enterprise ChannelSemi-Annual

Enterprise Channel)

Mer information pa
och pa

eKlient rekommenderar sina medlemmar att anvanda Windows 10/11 Enterprise, eller Education
dar tillborligt. Windows 10/11 Pro tacks inte in av den utékade supporten och saknar dessutom
flera av de foretags- och sakerhetsfunktioner som ingdr i Windows 10/11 Enterprise och
Education.
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eKlient stédjer i nulaget inte Windows 10 eller Windows 11 LTSC (Long Term Service Channel).
LTSC stddjer endast Office LTSC som ar en begransad offline-version av Microsoft 365 Apps, och
har inte heller stéd féor moderna appar eller "/modern management” som t.ex. Autopilot. Vidare
har LTSC endast stod for det chipset som finns pa marknaden vid lanseringstillfalle, dvs vid inkop
av ny hardvara darefter kravs senare version av LTSC. Microsoft Surface har dessutom inget stod
alls for LTSC och det finns inte heller nagot officiellt uttalat stod for LTSC fran Lenovo, Dell eller
HP.

LTSC bor darfor avgransas till specialldsningar dar dator levereras kombinerat med mjukvara och
extern hdrdvara (t.ex. medicinteknisk utrustning) som leverantéren supportar i en
helhetslosning, och/eller dar produkterna ar CE-markta i just denna kombination.

Kraven fér Microsoft Windows ar fér narvarande som féljer:

» Klientapplikationer ska stédja Windows 10/Windows 11 Enterprise och Education (64-bit).

» Klientapplikationer ska |6pande stddja releaser av Windows 10/Windows 11 med start tre (3)
manader fran lanseringsdatum och under den period som releasen ar supportad av Microsoft.

 Klientapplikationer bér ha en avvecklings/utvecklingsplan for att uppna oberoende till specifik
version av Windows, sdsom webbaserade och/eller moderna appar.

3.2 Microsoft Office / 365 Apps

Microsoft Office har motsvarande uppdateringscykel som Windows 10/11, férutsatt att man
anvander Microsoft 365 Apps (tidigare Office 365 ProPlus) fran Office 365-tjansten, vilket gar att
ldsa om pa

Traditionell installation av Office 2016/2019/2021 erhaller inga funktionsuppdateringar, saknar
viss funktionalitet som finns i 365 Apps, och ar primart avsedd fér kunder med volymlicensiering
som inte kan flytta till Microsoft 365 inom en 6verskadlig framtid. eKlient rekommenderar sina
medlemmar att i moéjligaste man anvanda 365 Apps snarare an Office 2016/2019/2021 pga. den
strategiska inriktningen som beskrivs tidigare i detta dokument.

Fran och med Office 2019 rekommenderar Microsoft 64-bitars Office, vilket dven ar vad som
installeras som standard med 365 Apps numera. eKlient har tidigare kravstallt att 64-bitars Office
ska stodjas fran januari 2020 vilket vi nu darfor kraver for 365 Apps, Office 2019 och senare.
Samtidigt kraver vi endast 32-bitars stod for Office 2016.

Beroenden till 32-bitars Office som beskrivs pa foljande lank behover alltsa avvecklas eller
hanteras infér uppgradering till Office 2019 eller 365 Apps:

Klientapplikationer med beroenden till Microsoft Office bor dock i mojligaste man félja Microsofts
rekommendation och bland annat stodja bade 32- och 64-bitars Office samt vara oberoende av
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Office-version:

Kraven for beroenden till Microsoft Office/365 Apps ar som foljer:

» Klientapplikationer ska |dpande stddja de releaser av Microsoft 365 Apps (tidigare Office 365
ProPlus) (64-bit) som befinner sig i Semi-Annual Enterprise Channel under perioden da dessa
ar supportade av Microsoft (normalt 14 manader, se lank ovan for mer info).

 Klientapplikationer ska stddja Office 2016 (32-bit) under perioden da denna befinner sig i
"mainstream support”, och bér stédja under "extended support”.

» Klientapplikationer ska stddja Office 2019/2021 (64-bit) eller senare under perioden da dessa

befinner sig i "mainstream support”, och bér stddja under "extended support”.

« Klientapplikationer bor stodja bade 32- och 64-bitars Office och vara oberoende av Office-
version.

3.3 Webblasare

Primar webblasare i eKlient ar Microsoft Edge som ingar i Windows 10/11. Fradn och med
Windows 10 20H2 ingar Edge baserad pa Chromium i operativsystemet och supporten for
"Legacy Edge” upphdrde 9 mars 2021.

Internet Explorer 11 (IE11) ingick tidigare i Windows 10 men gick End-of-life 2022-06-15 och
plockades helt bort frdn Windows 10 2023-06. For att fa stod for IE11 via Microsoft Edge maste
man anvanda sig av Microsoft Edge IE kompabilitets lage.

Nya webbapplikationer ska inte utvecklas mot IE11 och eventuella beroenden befintliga
webbapplikationer har till IE11 maste avvecklas. Stodet for IE11 i Microsoft Teams (webb)
upphoérde 30 nov 2020 och fér Microsoft 365 den 17 aug 2021:

Vidare har Microsoft Edge for Windows inbyggt IE-mode (

) vilket ersatter behov av Internet Explorer 11 som separat
webblasare for bakatkompabilitet. Edge finns numera till bade Windows, Mac OS, iOS och
Android och stddjer eKlients inriktning om plattformsoberoende.

Som sekundar webblasare stédjer eKlient Mozilla Firefox Extended Support Release (ESR).
Kraven for webbldsare ar som féljer:

» Webbapplikationer ska stodja Microsoft Edge (Extended Stable) oavsett pa vilken av dess
supportade plattformar webblasaren anvands.

» Webbapplikationer bor stddja Microsoft Edge (Stable) oavsett pa vilken av dess supportade
plattformar webblasaren anvands.
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» Webbapplikationer ska stodja Mozilla Firefox Extended Support Release (ESR), oavsett pa
vilken av dess supportade plattformar webblasaren anvands.

Rekommendationen till eKlients medlemmar ar att anvanda Enterprise Mode for att peka om
specifika webbplatser till IE-mode i Microsoft Edge om de kraver Internet Explorer for att fungera,
och pa sa satt dven fa en inventering over vilka dessa ar i syfte att driva pa att de blir kompatibla
med Edge:

3.4 Microsoft NET

Microsoft .NET Framework ingar som systemkomponent i Microsoft Windows och hanterar
exekveringen av program som ar skrivna speciellt for ramverket.

.NET Framework finns endast fér Windows medan .NET Core som ar Open Source finns for
Windows, Linux och MacOS. Fér mobilappar anvands Xamarin och Mono.

.NET Framework 4.8 var sista versionen av .NET Framework, darefter tog .NET Core &ver:

| november 2021 slapptes .NET 6.0 som ersatter tidigare .NET Core med stéd for Windows, Linux,
macOSs, iOS och Android (m.fl). .NET kommer framdver slappas enligt ett strikt schema med ny
version i november varje ar, dar varje version med jamnt nummer far Long Term Support (LTS)
pa tre ar, dvs tills nasta LTS-version. For mer information, se

Windows 10/Windows 11 ar styrande for vilken version av Microsoft .NET Framework som ar
gallande krav fran eKlient, vilket i praktiken innebar version 4.8 som ar den sista och senaste
versionen av .NET Framework (undantaget sakerhetsuppdateringar). Vilken version av .NET
Framework som ingar i vilken Windows 10-version finns pa

Utover den senast inkluderade .NET Framework-versionen i Windows 10 inkluderar eKlient i
nulaget dven .NET 3.5 Framework i plattformen, vilken i sin tur inkluderar version 2.0 och 3.0.
Detta for att stodja bakatkompabilitet mot aldre verksamhetssystem, inte for att stodja inférande
av nya beroenden till férlegade .NET Framework-versioner.

Dock rekommenderar Microsoft att man inte langre installerar .NET Framework 3.5 sa kravet
framover ar att nya applikationer inte ska ha nagra beroenden till 3.5 framover.

Malsattningen for eKlient ar att avveckla beroende mellan verksamhetssystem och
operativsystem eller andra klientkomponenter, med inriktning mot webbaserade, moderna och
mobila appar. Beroenden till NET Framework bor darfor avvecklas pa sikt, eller som minst
migreras till .NET 6.0 som ar korsplattformsstoédjande.
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Kraven for Microsoft .NET ar som féljer:

» Eventuella beroenden till Microsoft .NET Framework bér ha en avvecklingsplan eller som minst
ha en plan for flytt till .NET 8 som sldpptes i november 2023 med féljsamhet till dess livscykel.

« Dar beroende finns ska senaste .NET Framework-version som ingar i releasen av Windows 11
|I6pande stddjas senast tre (3) manader fran lanseringsdatum.

3.5 Microsoft Visual C++

Applikationer utvecklade i Microsoft Visual Studio och Visual C++ kraver normalt runtime-filer
installerade pa datorn for att kunna exekveras. Paketeringen av runtime-filerna kallas "Microsoft
Visual C++ Redistributable” och féljer normalt livscykeln av Visual Studio-versionen som de
lanserades med vilket gar att Iasa om pa https://learn.microsoft.com/en-
us/visualstudio/releases/2019/servicing-vs2019.

Microsoft ger 5 ar mainstream support foljt av 5 ar utokad support pa Visual Studio vilket innebar
att VC++ Redistributable version 2005, 2008, 2010 och 2012 ej langre supportas. Exakt slutdatum
for den utdkade supporten for respektive version gar att séka fram pa

eKlient stédjer och inkluderar VC++ Redistributable-versioner i plattformen tills att den uttkade
supporten for respektive version upphor.

Kraven for Microsoft Visual C++ ar som foljer:

« Applikationer ska vara oberoende av Visual C++ Redistributable-versioner som ej langre
erhaller mainstream eller utdkad support fran Microsoft.

3.6 Oracle Java

Oracle har andrat sin licensmodell och tar nu betalt for support och uppdateringar till Java SE vid
kommersiellt bruk. eKlient rekommenderar sina medlemmar att i mojligaste man avveckla och
undvika klientberoenden till Java SE.

| september 2017 gick Oracle dver till en ny release- och supportmodell kallad “Long Term
Support” (LTS) baserad pa fasta tidsperioder med langsiktigt supportade versioner vart 3:e ar,
kortsiktigt supportade var 6:e manad och sékerhetsuppdateringar/buggfixar varje manad.

Java SE 11 som slapptes september 2018 var férsta LTS-versionen. Java SE 9 och 10 var icke-LTS
versioner och supportades endast 6 manader vardera. Java SE 8 erholl kostnadsfria
uppdateringar fran Oracle fram till april 2019, darefter behdver man som kund betala for support
och uppdateringar pa bade Java SE 8 och Java SE 11 eller senare.

Oracles stod for Java browser plug-in, for att kunna kora Java-applikationer direkt fran
webblasaren, lades ner med Java SE 9. Webblasare som Edge, Chrome och Firefox har sedan
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tidigare lagt ner stodet for Java browser plug-in. Manga systemleverantorer har ocksa gatt ifran
att stddja Java SE 8 i sina Java-applikationer, eller planerar att gora det.

Java Runtime Environment (JRE) som fristdende runtime-stdd, for att kunna kéra Java
applikationer pa klienten, upphérde med Java SE 11 och finns endast kvar till Java SE 8 som alltsa
ska undvikas. Runtime-stod ska fran JDK 11 inkluderas med Java-applikationen.

Dar behovet av Java SE kvarstar men man vill undvika Oracles kostnader for kommersiellt bruk
kan man 6vervaga en Open)DK-variant. Oracles Open)DK finns dock inte som LTS-version och
kraver frekventa uppdateringar. Andra aktorer har Open)DK-alternativ med langre livscykel an
Oracles som kan vara varda att évervaga.

Med hansyn till ovan inkluderar inte eKlient langre nagot stod for Java SE i plattformen och
tillhandahaller inte heller ndgon fardigpaketering av JRE. eKlient rekommenderar i stéllet sina
medlemmar att i mojligaste man avveckla och undvika klientberoenden till Java SE.

Kraven for Oracle Java ar som féljer:

* Applikationer ska vara oberoende av Java SE 8, JRE 8 och Java browser plug-in.

» Applikationer som har inférts innan namnda krav tradde i kraft ska ha en avvecklingsplan for
beroenden i samrdd med kund.

» Applikationer med beroenden till Java SE 11 eller senare ska tydligt framga och vara
overenskomna med kund, inklusive vem som ska sta for licenskostnaderna.

» Applikationer med beroenden till Java SE 11 eller senare bor évervaga en OpenJDK-variant
med LTS-st6d som alternativ i samrad med kund.

For information om Oracles supportlivscykel for Java, se

For information om alternativa Open)DK-varianter, se

3.7 Adobe PDF

Windows 10, Windows 11 och 365 Apps (tidigare Office 365 ProPlus) har inbyggt stod for att
skriva ut till PDF-fil vilket férvantas minska behovet av Adobe Acrobat Pro. Samtidigt har Edge
inbyggt stdd for att visa och skriva ut PDF-filer, vilket férvantas minska behovet av Adobe Acrobat
Reader.

Det inbyggda PDF-stddet i Edge har dock vissa begransningar jamfort med Adobe Acrobat Reader
(t.ex. gallande formularstdd) varfor Edge an sa lange inte kan vara enda kravstallda stodet for
Adobe PDF-filer.
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Adobe tillhandahaller tva olika uppdateringsmodeller for sina Acrobat-produkter, Classic Track
och Continuous Track, dar férstnamnda kommer med uppdateringar kvartalsvis och sistnéamnda
kommer med uppdateringar mer frekvent utan nagon fast tidscykel. For mer information, se

Kravet fér Adobe PDF &r som féljer:

¢ Beroende till PDF-lasare ska stddja senaste versionen av Adobe Acrobat Reader senast 3
manader efter officiell release och sd lange den ar supportad av Adobe.

* Beroende till PDF-lasare bér stddja den nast senaste och senaste versionen av Microsoft Edge
Extended Stable Channel.

3.8 Webbkomponenter

Med webbkomponenter avses insticksprogram och 3:e parts tillagg som webbapplikationer
kraver utdver sjalva webblasaren, som t.ex. Adobe Shockwave, Adobe Flash och Microsoft
Silverlight. Tekniken ar forlegad och stods inte langre i Microsoft Edge eller Mozilla Firefox
Extended Support Release (ESR). eKlient rekommenderar istallet HTML5, Responsiv webbdesign
och moderna appar.

Adobe Shockwave supporten upphdrde 9 april 2019. Adobe Flash support upphérde 31 dec 2020
och Adobe blockar Flash-innehdll fran 21 jan 2021. Flash ar som standard avaktiverat i Microsoft
Edge vilket ar den installning eKlient rekommenderar sina medlemmar i alla webblasare.
Silverlight stdds varken i Edge (annat an i [E mode) eller Mozilla Firefox Extended Support Release
(ESR) och supporten upphdrde 12 okt 2021.

Tidigare kravstallning fran eKlient har varit att eventuella beroenden som webbapplikationer har
till dessa komponenter ska vara avvecklade innan januari 2020, darfér stddjer och inkluderar
eKlient inte dessa komponenter i plattformen langre.

Kraven for webbkomponenter ar som foljer:
« Webbapplikationer ska vara oberoende av insticksprogram eller 3:e parts tillagg sdsom Adobe

Shockwave, Adobe Flash och Microsoft Silverlight.

* Webbapplikationer som har inférts innan detta krav tradde i kraft ska ha en plan for att
avveckla beroenden till komponenten innan dess support upphor.

3.9 Applikationshantering

For automatiserad distribution av en klientapplikation, dvs mjukvara som ska installeras lokalt pa
datorn, behdver den paketeras som MSI eller MSIX. eKlients inriktning &r dock att dver tid
minimera den har typen av klientapplikationer till forman fér webbapplikationer och moderna

appar.
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eKlient har tagit fram en policy for applikationspaketering som finns har:

Vidare behoéver klientapplikationer signeras for att inte blockas av AppLocker i Windows
10/Windows 11 som beskrivs har:

For att man som kund ska veta om en applikation ar kompatibel med Windows 10/Windows 11
och 365 Apps behover leverantéren publicera ett supportutlatande och sedan kontakta Microsoft
for att fa "Ready for Windows” status i Desktop Analytics:

Kraven ar som foljer:

» Klientapplikationer ska kunna paketeras enligt eKlients paketeringspolicy.

» Klientapplikationer bor paketeras av applikationsleverantoren, och da ska paketering ske
enligt eKlients paketeringspolicy i den man policyn ar tillampbar.
» Klientapplikationer ska signeras med ett publikt kodsigneringscertifikat.

» Klientapplikationer bér vara statusregistrerade i Microsoft Desktop Analytics.

3.10 Anvéandardata/installningar

Anvandardata ska normalt ej lagras lokalt pa datorns lokala media eller pa en plats som inte
synkroniseras till central lagringsplats, sdsom filserver eller molntjanst. Undantaget ar cachedata
som ska lagras i avsedd mapp i anvandarens profil, skyddat mot dtkomst fran andra anvandare
som loggar in pa samma dator.

FOr att anvandarens personliga installningar ska kunna félja med vid inloggning pa olika Windows
10 eller Windows 11-enheter anvands User Experience Virtualization (UE-V) eller Enterprise State
Roaming (ESR). ESR anvands for personliga installningar i Windows 10/11 och fér Universal
Windows Platform (UWP) appar, och lagrar data krypterat i Azure ActiveDirectory, medans UE-V
kan anvandas bade for Win32- och UWP-appar och kan lagra data pa intern filserver.

Kraven ar som foljer:
» Applikationer ska folja operativsystemets installningar for var anvandardata som standard ska
lagras (till exempel nér anvandaren valjer att spara ett dokument).

* Applikationer ska lagra anvandares cachedata och installningsdata i avsedd mapp under
anvandarens profil (%userprofile%\AppData).

 UWP-appar ska lagra installningsdata till en central mapp med hjalp av "Appdata Storage API”
for att dessa ska synkroniseras:
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3.11 Group Policies

Microsoft tillhandahaller Security Baselines med rekommendation om hur Group Polices ska
konfigureras i Windows 10/11, Edge och 365 Apps och ingar i ndgot som kallas Microsoft Security
Compliance Toolkit.

eKlient foljer Microsoft Security Baseline for konfiguration av Group Policies med undantag for
ett fatal avvikelser som ar 6verenskomna med eKlients medlemmar. Som princip innebar
eKlients avvikelser fran Microsofts baseline aldrig striktare sakerhetsinstallningar eller
anpassningar som skulle kunna paverka applikationer och verksamhetssystem negativt.

Detta innebar att om man som leverantor sakerstaller att ens system ar kompatibelt med
Microsoft Security Baseline ar det aven kompatibelt med eKlients Security Baseline. eKlients
medlemmar har dock maijlighet att sjalva anpassa Group Policies lokalt utanfoér eKlients insyn och
kontroll.

Nar Microsoft slapper en ny version av Windows 10/11 eller 365 Apps slapps aven motsvarande
uppdatering av respektive Security Baseline. Inom 30 dagar fran att en uppdaterad Security
Baseline ar slappt fran Microsoft, slapper eKlient sin motsvarande Security Baseline till sina
medlemmar.

Kravet for Group Policies ar som foljer:

* Applikationer och verksamhetssystem ska st6dja Microsoft Security Baseline for gallande
versioner av Windows 10/11 och Office 2016/2019/2021/365 Apps (se krav for Windows och
Office for vilka versioner som ar gallande).

* Applikationer och verksamhetssystem bér verifieras mot eKlients Security Baseline som slapps
inom 30 dagar fran att Microsoft Security Baseline slappts.
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4. Riktlinjer for anvandbarhet

Foljande riktlinjer fran Microsoft, Apple, Google och PTS (Post- och telestyrelsen) ar
rekommenderade att folja vid utveckling av applikationer pa respektive plattform.

4.1 Windows Desktop

* Design basics for Desktop applications:

» UX guidelines for Windows-based desktop applications:

4.2 Universal Windows Platform (UWP)
* Design basics for UWNP apps:

4.3 Mac OS and iOS (iPhone/iPad)

e Human Interface Guidelines:

4.4 Android

* Android Design Guidelines:

4.5 Webb

» Post- och telestyrelsens vagledning fér webbutveckling inom offentlig sektor:
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Begrepp Definition

365 Apps Microsofts lokalt installerade Office-paket frdn Microsoft 365, tidigare
kallat Office 365 ProPlus.

Android Googles operativsystem fér smartphones och surfplattor.

App eller Applikation

Samlingsnamn for olika typer av applikationer sdsom
klientapplikation, webbapplikation och mobilapplikation.

EMS Forkortning for Enterprise Mobility + Security; Microsofts

molnbaserade 16sning for identitets- och enhetshantering.
i0S Apples operativsystem for iPhone (tidigare &ven for iPad).
iPadOS Apples operativsystem for iPad, baserat pa iOS.

Klientapplikation

Applikation som ar utvecklad for ett specifikt operativsystem och
kraver lokal installation p& datorn dar applikationen ska nyttjas. Kan
ha beroenden till andra klientkomponenter.

Mac OS

Apples operativsystem for Mac-datorer.

Microsoft 365

Bundling av Windows 10/11, EMS och Office 365, samt 365 Apps
beroende pa licensvariant.

Mobilapp/mobilapplikation

Applikation som ar utvecklad fér och nyttjas frdn mobila enheter
sasom smartphones och surfplattor och oftast ar tillgangliga via till
exempel Apple AppStore eller Google Play. Kallas "native app” nar
den &r utvecklad for ett specifikt mobiloperativsystem. Kan aven vara
en "wrappad” webbapplikation och kallas da "hybrid app”.

Moderna appar

Samlingsnamn for appar som gar att anvanda fran valfri typ av enhet,
anpassar sig till formfaktorn och ar skapade med
anvandarupplevelsen i fokus. Kraver oftast ingen eller liten
involvering fran foretagens IT-avdelning.

Klientapplikationer (se ovan) och webbaserade system med
beroenden till klientkomponenter sdsom Flash, Silverlight, Java eller
.NET Framework &r inte moderna appar.

Office 365 Microsofts molntjanst for produktivitets- och samarbetsverktyg.
Numera bundlad med Microsoft 365.

uwp Forkortning for Universal Windows Plattform; Microsofts I6sning for
att utveckla appar tvars over alla Windows-plattformar.

UX Forkortning for User Experience, engelska fér anvandarupplevelse.

Webbapp/webbapplikation

Applikation som &ar utvecklad for och anvands genom valfri
webblésare utan beroenden till operativsystem eller andra
klientkomponenter an sjalva webblasaren. Skapad for att interagera
med anvandaren snarare an bara ge information.
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Windows 10 Microsoft nast senaste operativsystem for datorer slappt i forsta
version 2015.
Windows 11 Microsoft senaste operativsystem for datorer slappt i férsta version

2021.

Windows as a Service

Microsofts uppdateringstjanst fér Windows 10/11.
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