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Bakgrund

Syftet med detta dokument &r att beskriva hur man bor konfigurera Edge Chromium for att
sakra upp denna. Nya Edge Chromium baserar sig pa OpenSource Projektet Chromium
(https://www.chromium.org/) precis som Google Chrome. Kompatibiliteten med hemsidor
raknas med att vara hdg eftersom det &r samma renderingsmotor som anvénds.

Om man inte aktivt gor nagonting, exempelvis hindrar Edge Chromium fran att koras pa
klienterna med Applocker eller med en Group policy sa kan anvandarna sjélva installera Edge
Chromium i sina profiler och anvénda detta okontrollerat. Detta scenario &r inget vi
rekommenderar med tanke pa alla sarbarheter, botnat och malware som trakigt nog existerar i
Extensions med mera som &r samma for Edge Chromium som de &r for Google Chrome da bada
webblasarna baseras pa Chromium.

Nar man installerar den officiella versionen av Edge Chromium sa byter den ut alla genvéagar,
taskbar ikoner med mera automatiskt och déljer den ”gamla” Edge som standard.

De rekommenderade installningarna skall ses som en rekommendation, lokala anpassningar
kommer att beh6va goras samt maste beslut tas om hur mycket man vill stanga ned Edge
Chromium, ska det till exempel tillatas synk av favoriter med mera till privata Microsoft konto
eller till AzureAD konton (kraver Azure AD Premium). Ju mer vi laser ned ju fler saker
kommer att sluta fungera och man behdver da forsta hur det paverkar anvandarupplevelsen.

Att ha en uppdateringsstrategi ar otroligt viktigt det med, installerar man Edge Chromium med
den inbyggda funktionen som finns i Configuration Manager 1910 stédnger den automatiskt av
automatiska uppdateringar och dessa maste da skotas via Configuration Manager. Under den
forsta veckan efter att Edge Chromium slépptes har 3 uppdateringar slappts.

Automatiska uppdateringar ar tilltalande men har nackdelar som att uppdateringarna i sig laddas
ned direkt fran Internet pa alla datorer (DO stdds dock) samt att det kan ju vara bra att kunna
testa Major versions av Edge med innan man uppgraderar dem ute.


https://www.chromium.org/
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Overgripande

Eftersom Edge Chromium bygger pa Project Chromium (https://www.chromium.org/) ar alla
instélIningar snarlika de som finns i Google Chrome. Rekommendationerna i detta dokument &r
baserade pa samma instéllningar som eKlient anvande nar vi tog fram installningar for Google
Chrome. De stora funktionella skillnaderna &r exempelvis IEMode, hantering av profiler och
synkronisering av instéllningar. Den forsta versionen som slépptes var version 79.

Automatiska Uppdateringar

Edge Chromium anvander sig av automatiska uppdateringar som standard om man inte aktivt
stanger av dessa, detta gors forslagsvis med en Group Policy sa att man far kontroll 6ver
uppdateringarna. Skater man det med Configuration Manager far man féljande fordelar:

- Nedladdning av uppdatering kommer att ske fran en distributionspunkt eller med
Peering om man har konfigurerat det.

- Kontroll dver vilken version som anvénds, speciellt ”major versions”.

- Rapportering

Eftersom Edge levereras i flera “kanaler” Dev, Beta, Canary, Stable och Extended Stable kan
man styra individuellt hur dessa skall uppdateras / tillatas att installeras.

v || Microsoft Edge Update
w || Applications
| Microsoft Edge
| Mlicrosoft Edge Beta
| Microsoft Edge Canary
| Microsoft Edge Dev

Till skillnad fran kanalerna Stable, Beta, Dev och Canaray ar Extended Stable inte tillganglig
som en fristdende Edge version. Extended Stable kan konfigureras genom GPO instéllningen
”Target Channel override”


https://www.chromium.org/
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v || Administrative Ternplates: Policy definition » II

Control Panel
_| LAPS
| Microsoft Edge

1 Microsoft Edge - Default Settings (users
w [] Microsoft Edge Update
v [ Applications
“| Microsoft Edge
| Micresoft Edge Beta
| Micresoft Edge Canary
_| Micresoft Edge Dev
_| Microsoft Edge WebView
| Preferences

1 Proxy Server
w [ Microsoft Edge WebView2

~| Loader Override Settings

| Microsoft Office 2016 (Maching)

| Microsoft PowerPoint 2016 (Machine)
MS Security Guide
MSS (Legacy)
Metwork
OneDrive
| Printers
| Server
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Setting State

|i=, Allow installation Mot configured
|i=. Prevent Desktop Shortcut creation upon install Mot configured
|:=. Rollback to Target version Mot configured
] Target Channel override Mot configured

\i=. Target version override Mot configured

|2 Update policy override Mot configured

A Target Channel override

t_ﬂ Target Channel override

Previous Setti
() Not Configured ~ Comment:
(@) Enabled
O Disabled
Supported on: | Microsoft Edge Update 1.3.147.1 and later
Opticns: Help:
Target Channe! | Extendled Stable . Specifies which Channel

If you enable this poicy, th

eKlient inaktiverar automatiska uppdateringar i tillhérande GPO, da vi utgar ifran att
uppdateringar skots via MECM for mer kontroll. Vljer man en annan uppdateringsstrategi kan

installningen behdva &ndras.

Setting
“| Microsoft Edge
| Microsoft Edge Beta

_| Microsoft Edge Canary
_| Microsoft Edge Dev

[z=] Allow Microsoft Edge Side by Side browser experience

\i=] Allow installation default

\i=| Prevent Desktop Shortcut creation upon install default

|z] Update policy override default

WebView?2

State

Mot configured

Mot configured

Mot configured
Enabled

Edge WebView?2 anvander samma uppdateringsmekanism som Edge och som standard anvands
samma (GPO) uppdateringinstéliningar for WebView2 som konfigurerats for Edge. Det innebér
att automatiska uppdateringar for WebView2 ocksaé inaktiveras ifall GPO instéllningen ”Update
policy ovverride default” anvinds for att inaktivera automatiska uppdateringar for Edge. Det gar
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dock att konfigurera WebView?2 uppdateringar separat via GPO instillningen Update Policy
Override”.

L

| Administrative Templates: Policy definition »

| Control Panel
LAPS
| Microsoft Edge
1 Microsoft Edge - Default Settings (users

v [] Microsoft Edge Update

- Applications
| Microsoft Edge WebView
| Preferences
| Proxy Server

v [| Microsoft Edge WebView2

| Loader Override Settings
| Microsoft Office 2016 (Machine)
1 Microsoft PowerPoint 2016 (Machine)
1 M5 Security Guide
] MSS (Legacy)
1 MNetwork
| OneDrive
| Printers
Server
Skype for Business 2016
| Start Menu and Taskbar

Setting State
iz, Allow installation Mot configured
§ Update policy override Enabled
& Update policy override
E Update policy override Previous Sett
() Net Configured Comment:
(®) Enabled
(") Disabled
Supported o0t | wicrosoft Edge Update 1.3.127.1 and later
Options: Help:
Update Palicy Lets you specify whether ¢
for Microsoft Edge WebVi
Always allow updates (recommended) ~ component used by applic

Autermatic updates are &1

Det ar darfor viktigt att oavsett scenario ocksa ha en uppdateringsstrategi for WebView?2 dar
man antingen tillater automatiska uppdateringar eller inkludera dessa i sina Automatic

Deployment Rules (ADR) i MECM.

Group Policy

Det behovs nya policy filer for Edge Chromium, dessa ar inte en del av Windows 10,
atminstone inte annu. De kan laddas ned harifran.

https://www.microsoft.com/en-us/edge/business/download

Kopiera sedan in .ADMX filen och de kataloger med sprakstod som behdvs i eran miljo till den
centrala Policydefinitions katalogen. Nér detta &r gjort finns Edge och Edge Update listat under
Windows Components bade for anvandare och datorer.

Senast andrad
2023-06-27


https://www.microsoft.com/en-us/edge/business/download
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w || Administrative Templates: Policy definitions (ADMX files) retrie
| Control Panel
| Microsoft Edge
| Microsoft Edge - Default Settings {users can override)
| Microsoft Edge Update

Man kan vilja att sétta standardinstallningar som anvandaren kan éndra eller gora alla
instéllningar tvingande.

Eftersom vi vill halla sa mycket som mojligt av konfiguration riktad till vilken dator anvandarna
loggar in pa sa gor vi alla installningarna per dator samt tvingande eftersom de flesta av
instéllningarna &r sakerhetsinstallningar.
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Startsida

For att konfigurera startsidan beh6ver bade “hem” och “ny flik”” konfigureras, den ena med en
lista 6ver de URL:er som skall 6ppnas vid start, den andra innehéllande den URL som skall
oppnas. Installningar ar dven med for att aktivera Hem-knappen och vilken URL den skall ga

till.
Setting State
|i=| 5et the new tab page as the home page Enabled
|i=] Cenfigure the home page URL Enabled
|==| Configure the new tab page URL Enabled
|i=] Action to take on startup Enabled

|i=] Show Home button on toolbar Enabled

InPrivate mode / Gast Profil

”InPrivate mode” har diskuterats fram och tillbaka och det &r en svar avvagning mellan
anvandarvanlighet och sékerhet. Rekommendationerna fran guiderna som vi hanvisar till nedan
samt alla sékerhetskrav som finns &r att det inte skall vara tillatet med InPrivate mode. Detta for
att gora en forensisk undersokning majligt vid exempelvis virus-angrepp eller intrangsforsok.

Det finns &ven en gastprofil vilken ger samma mojlighet som InPrivate, d.v.s. anvandaren kan
skapa en gastprofil, gora det man vill och sedan stanga ner webbldsaren vilket resulterar i all
historik forsvinner. Har man inget behov av InPrivate sa bor denna funktion med sténgas av.

Profiler

Profiler gor det mojligt att ha olika profiler dér varje profil har egna cookies, favoriter med
mera. Detta gor att man kan ha en privat profil och en arbetsprofil till exempel man kan vara
inloggad mot molntjanster med olika konton i de olika profilerna. Denna funktionalitet minskar
behovet av InPrivate eftersom anvandarna istallet kan skapa en ny profil med olika konton.
Varje profil kan individuellt synkronisera sina installningar mot Microsoft Cloud. Det man far
tanka pa ar att anvanda profiler gor det aven majligt att kringga eventuella krav som finns pa att
spara historik med mera eftersom en anvandare helt enkelt kan radera sin profil och da &r all
historik borta. Det gar i dagslaget inte att blockera profilskapandet fullt ut.
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Javascript

Javascript rekommenderas det i de flesta guider att man stanger av eller begransar. Det ar svart
att gora en generell rekommendation géllande Javascript eftersom det anvands sa flitigt och
stanger man av det sa kan valdigt mycket sluta att fungera.

Cookies

Att inte tillata Cookies eller alternativt blockera/tillata vissa adresser innebar dven det valdigt
mycket arbete och ar inte direkt anvandarvanligt. Det gar att genomféra om behov finns.

SmartScreen

SmartScreen ar Microsoft motsvarighet till Safe Browsing i Google Chrome. SmartScreen bor
absolut vara aktiverat eftersom det kan blockera siter med skadlig kod eller siter kanda for
néatfiske.

Féljande rekommenderas att konfigureras for SmartScreen.

Setting State

|iz| Prevent bypassing of Microsoft Defender SmartScreen wami... Enabled

|i2| Prevent bypassing Microsoft Defender SmartScreen prompt... Enabled

|iz] Force Microsoft Defender SmartScreen checks on download... Enabled

\iz] Configure Microsoft Defender SmartScreen to block potenti... Enabled

\z] Configure Microsoft Defender SmartScreen Enabled

\iz] Enable new SmartScreen library Not configured

iiz] Configure the list of domains for which Microsoft Defender ... Not configured
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CRLSets

Som standard sa kontrollerar varken Google Chrome eller Edge Chromium nagra CRL:er
(Certificate revocation list), utan de har en egen hantering av detta.

Mer information finns hér:
http://dev.chromium.org/Home/chromium-security/crisets

Vi rekommenderar att man slar pa CRL list kontroller med féljande instéllning.

T o Sy P

|==] Automatically import another browser's data and settings at... Enabled Mo

iZ| Browser sign-in settings Enabled Mo
nable online QC5P/CRL checks Enabled Mo

|==| Control communication with the Experimentation and Conf... Enabled Mo

Notera att ”Enable online OSCP/CRL checks” utfor s kallad soft-fail” kontroll, det vill séga
om OSCP/CRL inte ar nabar sa kommer certifikatet att ses som giltigt.

Instéllningen ”Specify if online OCSP/CRL checks are required for local trust anchors” ar
numera inte aktiverad i tillhorande GPO da den till skillnad fran instéllningen ovan utfor en sa
kallad hard-fail” kontroll vilket innebdr att certifikat ses om ogiltiga om revokeringsservern
inte ar nabar. Ur ett sakerhetsperspektiv bor den har installningen testas och aktiveras dar det ar
mojligt. Eftersom instéliningen kan stélla till problem i scenarion dar klienter av olika
anledningar inte kan na revokeringsservern har vi valt att inaktivera den i tillhérande GPO.

10


http://dev.chromium.org/Home/chromium-security/crlsets

eKlient Edge Chromium 1.4.docx Forfattare: Senast andrad
Version 1.4 Jorgen Nilsson 2023-06-27
Diarienummer: XXXXXX Sassan Fanai

I
INera

Extensions / tillagg

Rekommendationen fran alla referenser inklusive Microsofts egna Baselines &r att inte tillata
anvandandet av tillagg eftersom de far tillgang till allting du gor i webblasaren vilket &r ett stort
problem for informationsskydd. Eftersom tillaggen for Edge Chromium &r samma som for
Google Chrome ar dar samma sarbarheter och “malicious” tillagg tillgangliga som det har varit
upprepade incidenter med.

@ Add "AdBlocker Ultimate" to Microsoft Edge?

The extension can:

» Read and change all your data on the websites you visit

Add extension m
]
i

| dessa instéllningar stédnger vi av alla tilldagg med en Group Policy och sedan kan man vitlista
de man vill tillata. Att tillata tillagg gors med hjélp av ett ExtensionID tillsammans med en
Group Policy installning. ExtensionID hittas i URL :en till tillagget som finns i ”butiken” se
nedan.

X = Bing Homepage x [

& https://microsoftedge.microsoft.com/add :vns,fdeta\'Islzjm} ijnpnollocennnaped paee::wineal‘h I=en-US

rums D Visit Site @ Sydsvenskan - Nyh.. @& Home - Microsoft T... O SCCM Reddit D Microsoft Store for.. @& Change history for...

Microsoft |  Microsoft Edge Addons *™

Installera tillagg automatiskt

Samma ExtensionID som angavs ovan anvands har for att installera ett tilligg automatiskt.
Behovet av detta ar mindre &n det var for Google Chrome eftersom SSO mot AzureAD ar
inbyggt precis som IE11 kompatibilitetsl&get.

11
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setting state

|i=] Control which extensions cannot be installed Enabled

|i=| Cenfigure allowed extension types Mot configured

|==] Allow specific extensions to be installed Mot configured

Control which extensions are installed silently Mot configured
|i=| Cenfigure extension and user script install sources Mot configured
|==| Configure extension management settings Mot configured

Vill man ha mer kontroll éver distribuering och installation av tilldgg sa kan dessa dven
paketeras och skickas ut som ett system via SysMan. eKlient tillhandahaller exempel pa
wrapper (skapad med WrapperKing) som enkelt kan anvéndas for att paketera Edge tilldgg som
system/applikation for installation via SysMan.

IEMode

IEMode &r en av de nya riktigt bra funktionerna, istéllet for att automatiskt 6ppna Internet
Explorer for sidor som kraver det sa kan vi anvanda samma Enterprise Site Mode list fil som
innan men aktivera IEMode. Med IEMode s& 6ppnas sidorna i samma browser, den byter bara
renderingsmotor. Detta ger en mycket battre anvandarupplevelse an tidigare och tester far
utréna om vi dntligen kan slippa Adobe Reader som en Core app i samband med detta.

A Configure Internet Explorer integration

E‘ Configure Internet Explorer integration ooz | | Next Setting
O Not Configured Comment: -~
(®) Enabled
() Disabled s
Supperted ont [ picrosoft Edge version 77, Windows 7 or later ~
b
Opticns: Help:
Configure Internet Explorer integration For guidance about configuring the opti_mal EXpErNEnce fqr ~
Internet Explorer mode see https://go.microsoft.com/fwlink/?
| Internet Explorer mode v | linkid=2034210
Internet Explorer 11
Internet Explorer mode
Mone

12
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Neutral sites i IE Site Modelist

”Neutral sites” dr exempelvis ADFS som anvénds for autentisering och som inte skall skickas
till antingen IE eller Edge. For att detta skall fungera maste man uppgradera till Enterprise Site
Mode List manager v.11 eller senare.

Edit existing website

URL: inerase
Open In: [ IE11 | *| Standalone IE: [] Allow Redirect: [
None

Compat| |E11 & Enterprise Mode | - |

MSEdge
MNotes about URL

Save | | Cancel

13
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Synkronisering av installningar

Synkronisering av instéllningar konfigureras per profil. Det kravs antingen ett Microsoft konto
eller ett Azure AD konto i en tenant med Azure AD Premium for att detta ska fungera.

For AzureAD konton anvands funktionen for att synkronisera instéllningarna som da krypteras
med Azure Information Protection automatiskt utan att det kravs nagon konfiguration, det ar
samma funktion som anvands for att synkronisera instéllningar i Windows med AzureAD
Premium.

Att synkronisera eller inte ar ju en fraga om vad man tillater att information synkroniseras med
och hur man klassar den synkroniserade informationen. Synkronisering av lésenord
rekommenderas inte av nagon sakerhetsinstans, Microsoft har &ven med den rekommendationen
i sina Security Baselines for Edge.

Man kan dock konfigurera sa att kontot som anvands maste ha exempelvis @inera.se som UPN
och pa sa vis styra vart informationen far synkroniseras.

Lio] mreeweasn e e seesmegs e

Ibe \iz| Configure InPrivate mode availability Enabled
f sync. Control cormmunication with the Experimentation and Conf.., Enabled
_the Enable enline OCSP/CRL checks Enabled
tnable

i=| Minirmum TLS version enabled Enabled

14
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Installningar
Féljande GPO installningar ar gjorda:
Lokation Installning |Varde |Varde Kommentar
Microsoft Edge | Allow Disabled MS Baseline
unconfigured
sites to be
reloaded in
Internet Explorer
mode
Allow user Disabled STIG Medium, GDPR
feedback Privacy
Allow users to Disabled MS Baseline, Fran ett
proceed from the sékerhetsperspektiv
HTTPS warning en sjalvklar installning
page men ur
anvandbarhetsperspe
ktiv svar.
Always open PDF | Enabled Anvandarupplevelse,
files externally Beror pad om Adobe
Reader skall
anvandas eller ej.
Automatically Enabled | Automatically imports all | Anvandarupplevelse.
import another supported datatypes and | Bor anpassas efter
browser's data settings from the default | vilken browser man
and settings at browser anvander som
first run standard
Browser Sign-in | Enabled Enable Browser sign-in | Anvandarupplevelse,
settings Anpassas efter behov
och strategi
Configure Enabled | InPrivate mode disabled | STIG Medium, For
InPrivate mode forensik syfte
availability
Continue running | Disabled STIG Medium
background apps
after Microsoft
Edge closes
Control Enabled Retrieve configurations | Tvinga standard

communication
with the

only

installining

15
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Experimentation
and Configuration
Service

Disable Enabled Stanger av synkning

synchronization of med Microsoft Cloud

data using gar i nulaget inte att

Microsoft sync styra till endast Azure

services AD konto

Enable AutoFill Disabled STIG Medium, GDPR

for payment Privacy

instruments

Enable browser Enabled MS Baseline

legacy extension

point blocking

Enable deleting Disabled STIG Medium, For

browser and forensik syfte

download history

Enable guest Disabled STIG Medium, For

mode forensik syfte

Enable online Enabled STIG Medium

OCSP/CRL

checks

Enable site Enabled MS Baseline

isolation for every

site

Enhance images | Disabled MS Baseline

enabled

Force WebSQL to | Disabled MS Baseline

be enabled

Enable profile Disabled Hindrar skapandet av

creation from the flera profiler, ur syfte

Identity flyout forensik eftersom

menu or the dessa kan tas bort

Settings page med och all historik
med den.

Hide the First-run | Enabled Anvandarupplevelse

experience and
splash screen

16
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Show the Reload | Disabled MS Baseline
in Internet
Explorer mode
button in the
toolbar
Specifies whether | Disabled MS Baseline
SharedArrayBuffe
rs can be used in
a non cross-
origin-isolated
context
Spell checking Disabled Privacy
provided by
Microsoft Editor
Microsoft Edge Update policy Enabled Updates disabled Beror pa vilken
Update/Applicati | override default uppdateringsstrategi
ons man har valt.
Microsoft Default search Enabled | {google:baseURL}search | Anvandarupplevelse,
Edge/Default provider search ?g={searchTerms}&{goo | Google
search provider |URL gle:RLZ}{google:original
QueryForSuggestion{go
ogle:assistedQueryStats
Hgoogle:searchFieldtrial
Parameter}{google:searc
hClient}{google:sourceld
Yie={inputEncoding}
Default search Enabled |{google:baseURL}compl |Anvandarupplevelse,
provider URL for ete/search?output=chro | Google
suggestions me&q={searchTerms}
Enable the default | Enabled Anvandarupplevelse,
search provider Google
Microsoft Control which Enabled |* MS Baseline,
Edge/Extensions | extensions cannot Blockerar alla
be installed extensions
Microsoft Allow Basic Disabled MS Baseline
Edge/HTTP authentication for
authentication HTTP
Supported Enabled ntlm,negotiate MS Baseline
authentication

schemes

17
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Microsoft
Edge/Native
Messaging

Allow user-level
native messaging
hosts (installed
without admin
permissions)

Disabled

MS Baseline

Microsoft
Edge/Password
manager and
protection

Enable saving
passwords to the
password
manager

Disabled

Andrad till Not
Configured i MS
Baseline v114.
Beroende pa strategi.

Microsoft
Edge\Private
Network Request
Settings

Specifies whether
to allow insecure
websites to make
requests to more-
private network
endpoints

Disabled

MS Baseline

Microsoft
Edge/SmartScre
en settings

Configure
Microsoft
Defender
SmartScreen

Enabled

MS Baseline

Configure
Microsoft
Defender
SmartScreen to
block potentially
unwanted apps

Enabled

STIG Medium,
Sakerhet

Force Microsoft
Defender
SmartScreen
checks on
downloads from
trusted sources

Enabled

Sakerhet

Prevent
bypassing
Microsoft
Defender
SmartScreen
prompts for sites

Enabled

MS Baseline

Prevent
bypassing of
Microsoft
Defender
SmartScreen
warnings about
downloads

Enabled

MS Baseline
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Microsoft Action to take on | Enabled Open a list of URLs Anvandarupplevelse
Edge/Startup, startup
home page and
new tab page
Configure the Enabled https://www.inera.se/ekli | Anvandarupplevelse,
home page URL ent Exempel
Configure the Enabled https://www.inera.se/ekli | Anvandarupplevelse.
new tab page ent Exempel
URL
Set the new tab Enabled Anvandarupplevelse
page as the home
page
Show Home Enabled Anvandarupplevelse
button on toolbar
Microsoft Configure Edge Enabled MS Baseline
Edge\Typosquatt | TyposquattingCh
ingChecker ecker
settings

Installningar att halla koll p& och testa

Féljande installningar ar i skrivande stund varken med i eKlient eller Microsofts Edge Seurity
Baseline (v114), men de har flaggats som eventuella tillagg som kan tillkomma i framtida
versioner. Det & med andra ord ingen dum idé att testa dessa i sin miljo bade for att sdkra upp
Edge ytterligare samt vara beredda pa kommande forandringar.

Namn Mer informaton

Enable the network service Security baseline for Microsoft Edge v102 - Microsoft
sandbox (Consider Testing) Community Hub

List of origins that allow all Security baseline for Microsoft Edge v102 - Microsoft
HTTP authentication (Worth Community Hub

Mentioning)

Origin-keyed agent clustering | Security baseline for Microsoft Edge v103 - Microsoft
enabled by default (Consider Community Hub

Testing)
Configure browser process Security baseline for Microsoft Edge v104 - Microsoft
code integrity guard setting Community Hub

(Consider Testing)
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https://techcommunity.microsoft.com/t5/microsoft-security-baselines/security-baseline-for-microsoft-edge-v102/ba-p/3465195
https://techcommunity.microsoft.com/t5/microsoft-security-baselines/security-baseline-for-microsoft-edge-v102/ba-p/3465195
https://techcommunity.microsoft.com/t5/microsoft-security-baselines/security-baseline-for-microsoft-edge-v102/ba-p/3465195
https://techcommunity.microsoft.com/t5/microsoft-security-baselines/security-baseline-for-microsoft-edge-v102/ba-p/3465195
https://techcommunity.microsoft.com/t5/microsoft-security-baselines/security-baseline-for-microsoft-edge-v103/ba-p/3548236
https://techcommunity.microsoft.com/t5/microsoft-security-baselines/security-baseline-for-microsoft-edge-v103/ba-p/3548236
https://techcommunity.microsoft.com/t5/microsoft-security-baselines/security-baseline-for-microsoft-edge-v104/ba-p/3593826
https://techcommunity.microsoft.com/t5/microsoft-security-baselines/security-baseline-for-microsoft-edge-v104/ba-p/3593826
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Enhanced Security Mode Security baseline for Microsoft Edge v107 - Microsoft

configuration for Intranet zone | Community Hub
sites (Consider)

Allow local MHTML files to Security baseline for Microsoft Edge v107 - Microsoft
open automatically in Internet Community Hub
Explorer mode (Consider)

Referenser

Microsoft Edge Security Baseline https://www.microsoft.com/en-
us/download/details.aspx?id=55319

Eftersom Edge ar baserat pa Edge Chromium har vi dven utgatt fran “Google Chrome Security
Technical Implementation Guide (STIG)” samt "Microsoft Edge Security Technical
Implementation Guide (STIG)”

https://www.stigviewer.com/stig/google _chrome_current_windows/
https://nvd.nist.gov/ncp/checklist/483/download/3918

Microsoft Edge Security Technical Implementation Guide (stigviewer.com)
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https://techcommunity.microsoft.com/t5/microsoft-security-baselines/security-baseline-for-microsoft-edge-v107/ba-p/3678903
https://techcommunity.microsoft.com/t5/microsoft-security-baselines/security-baseline-for-microsoft-edge-v107/ba-p/3678903
https://techcommunity.microsoft.com/t5/microsoft-security-baselines/security-baseline-for-microsoft-edge-v107/ba-p/3678903
https://techcommunity.microsoft.com/t5/microsoft-security-baselines/security-baseline-for-microsoft-edge-v107/ba-p/3678903
https://www.microsoft.com/en-us/download/details.aspx?id=55319
https://www.microsoft.com/en-us/download/details.aspx?id=55319
https://www.stigviewer.com/stig/google_chrome_current_windows/
https://nvd.nist.gov/ncp/checklist/483/download/3918
https://www.stigviewer.com/stig/microsoft_edge/

