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CHECKLISTA - SAKERHETSLOSNING FOR PASCAL

1. Inledning

Detta dokument ar en checklista som ska vara en hjalp till inférandeansvariga i region,
kommun och privata vardgivare for att méjliggora tillgang till Pascal. Har beskrivs vad som
ska goras, medan det i refererade dokumenten fortydligar hur man gor det.

For att en person skall kunna anvanda Pascal kravs att hen finns upplagd i HSA. Det kravs
ocksa att personen ar kopplat till ett (eller flera) medarbetaruppdrag, samt att vissa
specifika uppgifter om person och organisation ar angivna.

2. Inloggning/autentisering i Pascal

For autentisering (d.v.s. inloggning och identifiering av anvéndaren) anvands SITHS-kort.
Alla personer maste vara upplagda i HSA med ratt egenskaper.

3. Sékerhetstjansten

Nationella IT-I6sningar for vard och omsorg maste garantera sakerhet, integritet och
sekretess. Anvandare maste kunna identifieras och tillgang till information anpassas efter
anvandaren. Detta ar krav som den nya Patientdatalagen stéller. Det ar i detta
sammanhang som Sakerhetstjansternas IdP kommer in. Tjansterna hjalper till att
kontrollera att endast ratt person far tillgang till ratt information. For atkomst till Pascal
anvands SITHS for att kontrollera att jag &r jag och HSA for att tala om vad jag far gora.

4. Vad ar HSA

HSA ar en elektronisk katalog som innehaller grundlaggande uppgifter om anstallda och
deras organisatoriska tillhorighet, men ocksa uppgifter som beskriver den anstalldes roller
och uppdrag inom vard och omsorg. Nar en person behéver ta del av till exempel
vardinformation fran ett vardsystem anvands uppgifterna i HSA for att kontrollera att
personen i fraga verkligen ar anstalld inom vard/omsorg samt har en roll/uppdrag. Darefter
kan personen ta del av den efterfragade informationen som han/hon ar behorig till.
Ansvaret att halla HSA uppdaterad avilar verksamheten och dess lokala HSA-
administratorer.

5. Vad ar SITHS

SITHS ar en tjanstelegitimation i form av ett plastkort som innehaller elektroniska certifikat
som bland annat anvénds for att kunna logga in i olika IT-system.
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Organisationen som utfardar legitimationen kan, férutom elektronisk ID-handling, forse
kortet med text och grafik (namn, personnummer, foto, namnteckning, logotyp, med mera).
Certifikaten mojliggor sa kallade "tva-faktors-autentisering” vilket betyder att det inte bara
racker med att ha kortet som bevis for sin identitet, kortdgaren maste ocksa kanna till en
PIN-kod, for att identiteten ska anses vara bevisad.

6. P& vilket satt fungerar SITHS och HSA ihop

Det elektroniska certifikatet som finns pa SITHS-kortet bygger pa uppgifter som finns i
HSA-katalogen. Du kan alltsé inte fa ett SITHS-kort om du inte finns med i HSA. Nar en
person “loggar in” med hjélp av SITHS-kortet sa gors forst en kontroll av att certifikatet
fortfarande ar giltigt. Ar det giltigt s& soks personen med det aktuella certifikatet upp i HSA-
katalogen. Darefter avgor personliga egenskaper tilsammans med medarbetaruppdraget i
HSA-katalogen inom vilket omrade och vilken information personen har ratt att ta del av.

7. Adresser for atkomst till Pascal

Atkomst till Pascal kan ske bade fran sjunet och internet pa féljande adresser:

Sjunet:  https://siths.eordinationpascal.sjunet.org

Internet: https://siths.eordinationpascal.se
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8. Checklista med kommentarer for anslutning till Pascal

Syftet med checklistan ar att ge de inférandeansvariga i region, kommun och privata
vardgivare en hjalp att kontrollera att organisationen har utfort de aktiviteter som behéver
genomforas for att fa tillgang till Pascal. Till varje punkt i checklistan finns kommentarer
angivna for att ge en oversiktlig information om respektive punkt. Till vissa punkter finns
aven hanvisning till dokument som ger en mer utforlig information om punkten i fraga.

For ytterligare information om Pascal finns en Handbok for anvandare framtagen, vilken
innehaller fordjupning och utbildning i verktyget.

|:| Ansluten till HSA Direktanslutning till HSA: Din verksamhet har
ansokt om anslutning samt tecknat avtal direkt
med Inera.

Tredjepartanslutning till HSA via region eller
kommun: Din verksamhet har ansékt om
anslutning samt tecknat avtal med en
organisation som har en direktanslutning till
HSA.

For mer information, se Anslutning till HSA.

Tredjepartanslutning till HSA via privat ombud:
Din verksamhet har ansokt om anslutning samt
tecknat avtal via privat ombud. Fér mer
information, se Tredjepartanslutning till HSA.

|:| Ansluten till SITHS Direktanslutning till SITHS: Din verksamhet har
ansokt om anslutning samt tecknat avtal direkt
med Inera.

Tredjepartanslutning till SITHS via region eller
kommun: Din verksamhet har ansékt om
anslutning och tecknat avtal med en
organisation som har en direktanslutning till
SITHS, ett sa kallat ombud for SITHS.

For mer information, se Anslutning till SITHS.

Tredjepartsanslutning till SITHS via privat
ombud: Din verksamhet har ansokt om
anslutning samt tecknat avtal via privat ombud.
For mer information se, Tredjepartanslutning
via SITHS-ombud.
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|:| SITHS-kort och kortlasare bestallda SITHS-kort bestélls av Er lokala SITHS-
organisation.

Tillbehor, sasom kortlasare finns ofta i
tangentbord eller som extern kortlasare.
Godkéanda kortlasare finns att kopa fran de
flesta datorleverantérer.

|:| Systemkrav Och rekommendationer For mer information avseende SyStemkraV
hanvisas till dokumentet Systemkrav och

rekommendationer for atkomst till Pascal.

[] Krav/rekommendationer pa operativsystem Féljande kombinationer (X) av operativsystem,
och webblasare uppfyllda webbldsare och Net iD stdds och supportas av

Inera och Secmaker. Javascript och Cookies ska

vara paslaget (enable) i webbldsarna nedan.

; Net iD
g’gfﬁ:gﬁéﬁg * OBS!! Nar SITHS-kortet rycks ut i denna
65x | 66x | 67x | 680 vombination s3 ,
- ombination sa kan meddelandet “Ett problem
COTE O U med webbsidan fick Internet Explorer att stanga
IE 11 (32 bit) ESK | X* [ X* | BESK och 6ppna fliken igen” erhallas och man
Edge (32 bit) XxE | XxE ] X ] X kommer till sidan ”Fel vid inloggning med SITHS-
Chrome P il D Gl I Gl D G kort”. Detta kan atgardas genom att inaktivera
Windows 8.1 Paketering: den automatiska aterstallningen efter krasch.
Modern U] *** SITHS1901*** Detta gors under Internetalternativ — Avancerat
IE 11 (32 bit) ESK | X** | x** | ESK — Webbsékning.
Chrome Xrx [ x| xxr | ESK
** OBS! Paketering SITHS1901 maste anvandas.
ESK = Ej Supportad Kombination Tank pa att denna paketering inte stodjer
X = Stods utloggning ur Pascal via utdragning av SITHS-

kortet. Darfor ska man alltid anvdanda knappen
Logga ut i Pascal vid utloggning och darefter
stanga sin webblasare vilket ar den primara
utloggningen som alltid bor anvandas.

*** Modern Ul ar det |dge/anvandargranssnitt
som introducerades i och med lanseringen av
Windows 8. Modern Ul ar standardgranssnittet i
8.1 och ar speciellt anpassat fér mobila enheter
t ex. surfplattor/tablets.

Andra kombinationer dn ovan kan fungera men
stods och supporteras inte av Inera & Secmaker.
Om man har en annan kombination sa ska man
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testa sa att in- och utloggning sker pa ett
korrekt satt. Om sa inte sker ska man uppdatera
sin konfiguration enligt matrisen ovan.

Vi rekommenderar att man markerar i
webblasarens instéllningar att vid inloggning
visa certifikat endast da fler &n ett certifikat
finns pa SITHS-kortet enligt foljande:

Vilj Internetalternativ — fliken sadkerhet - Klicka
pa Betrodda platser och sedan pa knappen
Anpassad niva. Markera Aktivera under
rubriken “Fraga inte efter val av klientcertifikat
ndr det bara finns ett certifikat”

Anpassa sikerhetsnivan i webblédsaren

For att SITHS-korthantering och SingleSignOn
ska fungera som tédnkt, ska aktuella domaner/
siter som sdker inloggning sker mot finnas
inlagda som "Betrodda platser” i Internet
Explorer.

Lagg till foljande domaner under
Internetalternativ - Sakerhet — Betrodda
platser — Platser i Internet Explorer:

e https://*.eordinationpascal.se
e https://*.inera.se
e https://*.sjunet.org

Sékerhetsnivan skall vara mellan. Man kan
dndra sakerhetsnivan, men inte parametrarna
" Active scripting”, ”File download” och ”"Font
download” som maste vara satta till enable.
Scripting
| Active scripting

) Disable

@ Enable

) Prompt

=

=

_5‘;2 Downloads
ﬂ File download
() Disahle
@ Enable

gﬁ Font download
Disable
@ Enable
Prompt
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Vi stédjer enbart att ni har Net iD installerad
som CSP-programvara (programvara for att lasa
SITHS-kort).

Vi stédjer Net iD version enligt matris ovan.

Om organisationen har en direktanslutning till
SITHS (har avtal med Inera) sa finns det pa
SITHS projektplats installationspaket att ladda
ner som innehaller ratt installningar i Net iD
(enbart RA-organisationen, Registration
Authority har tillgdng till detta). Ar man
ansluten till SITHS via en annan organisation
(tredjepartanslutning), sa kan denna
organisation tillhandahalla installationspaket for
Net iD.

| vissa fall kan man ha gjort lokala anpassningar
av Net iD. Den information (beroende pa
version av Netld) som behover finnas i Net iD:s
konfigurationsfil (iid.cfg) under program/Net
iD alternativt Windows registry for att
nedstdangning av webbldsaren ska fungera ar:

Sid 8/18
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ab| (Standard)
ab)| Applications

ab| Agk
ab

ab "Lcugnn.lipplicatiuns
ak| TabMames

Typ

REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ

Data
(virde har gj angetts)

iexplore.exefirefox.exe;chrome.exe

]

1

iexplore.exefirefox.exe;chrome.exe

TabWindowClass: MozillaUlWindowClass; MozillaWindow...

[NetControl]
Applications=iexplore.exe; iidxweb.exe
Ask=0

Enable=1

Det kan finnas andra satt att fa nedstangning av
webbldsaren att fungera an som beskrivits
ovan, men da far man sjalv genomféra tester sa
att nedstdngning av sessionen sker pa ett
korrekt satt nar SITHS-kortet rycks ur
kortlasaren.

Det ar dock viktigt att understryka att den
primdra utloggningen ur Pascal dr att alltid
anvanda knappen Logga ut.
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|:| Brandvaggar 6ppnade For att komma at Pascal kravs att foljande
brandvaggar dr 6ppna, se nedan.
Sjunet
IP-adress Url Port
81.89.154.161 https://siths.eordinationpascal 1443
.sjunet.org
82.136.182.2 https://idp.inera.se 443
Internet
IP-adress Url Port
164.40.178.0 https://siths.eordinationpascal 443
.se
82.136.182.2 https://idp.inera.se 443

OBS! kontrollera att adressen ovan inte sparras
i nagon generell produkt for internetfiltrering
(typ Bluecoat).

IdP (Identity Provider) ar tillgdnglig pa bade
Sjunet och Internet med samma hostname.
Detta hostname resolvar olika IP-adresser
beroende p3a vilket ndt/DNS som anvands.
Inera IdP &r tillganglig fran bade Internet och
Sjunet med samma instans och doman.

De IP-adresser som anvands av tjdnsten finns i
en range som lange funnits endast pa Sjunet sai
manga fall kan brandvéaggar (443) behova
Oppnas mot angivna adresser for de klienter pa
natverk som ska na Pascal. Det beror pa hur er
organisation med klienterna routar
82.136.182.0/24 nitet.

Organisationer med bade internet- och
sjunetanslutning behover for en fullstandig
anslutning over Sjunet - for bade DNS-uppslag
och IdP-trafik - ett extra steg.

For klienter som har DNS-uppslag for bade
sjunet och internetdoméaner adderas en s.k.
Conditional Forward i den DNS |6sning som
anvands av er idag (som troligen redan har en
sadan for sjunet.org).

Utan detta finns risk att trafik mot IdPn gar over
internet nar anslutningen ar tankt att vara

over Sjunet, och detta kan t ex uppmarksammas
forst nar internetanslutningen far problem.
Forslagsvis valideras vagvalen som gar fran
klient mot respektive miljo med tracert
och/eller nslookup. Vid validering kan en
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[] Rekommendationer pa Kortldsare och
drivrutin uppfyllda
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rensning av eventuell DNS cache behévas
("ipconfig /flushdns” pa Windows).

Dessutom behdvs féljande revokeringsadresser
vara éppna:

CAvl
For att komma at nya sparrar/AlA-lokationer sa
far foljande adresser inte vara blockerade:

Internet:

http://ocspl.siths.se (IP 194.237.208.174)
http://aia.siths.se (IP 194.237.208.239)
http://crll.siths.se (IP 194.237.208.239)
Port 80

Sjunet:

http://ocsp2.siths.sjunet.org (IP 82.136.160.42)
http://aia.siths.sjunet.org  (IP 82.136.160.44)
http://crl2.siths.sjunet.org  (IP 82.136.160.44)

Port 80

Brandvaggar maste ocksa 6ppnas for att HSA-
och SITHS-organisationen ska komma at HSA
Admin och SITHS Admin. Detta gors av
natverkstekniker i samband med tjansternas
inférande.

Vissa kortlasare med dess drivrutin kan ibland
inte registrera att SITHS-kortet har ryckts ur
kortlasaren. Det innebér att Net iD inte
upptacker att nagot har hant och féljaktligen
inte stanger ner sessionen.

Vi rekommenderar darfor att ni utgar fran
Cygates eller Secmakers kortldsarbroschyr, som
innehaller kortldsare som fungerar bra. Det ar
ocksa viktigt att man anvander den senaste
drivrutinsversionen fran tillverkaren. Anvand
inte Microsofts generiska drivrutiner.

Andra lasare kan ocksa fungera bra men var
noga med dess drivrutiner.

| bada dessa fall sa bor man testa sa att
kortlasaren och dess drivrutin fungerar korrekt,
se stycket om funktionstest av SITHS-kort och
dess kortlasare nedan.


http://ocsp1.siths.se/
http://aia.siths.se/
http://crl1.siths.se/
http://ocsp2.siths.sjunet.org/
http://aia.siths.sjunet.org/
http://crl2.siths.sjunet.org/
https://library.secmaker.com/hubfs/Webshop/Best%C3%A4llningsguide%20Kortl%C3%A4sare,%20korttillbeh%C3%B6r%20och%20smartkort%201706%23506-04SVE.pdf
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[[] Rekommendation pa pdf-lasare uppfyllda

|:| Tunna klienter fungerar korrekt
(Galler enbart om man har tunna klienter)

D Datorkrav/rekommendationer uppfyllda

[ ] Anvandare erhallit SITHS-kort
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Nar man installerar drivrutiner for olika
kortlasare uppmarksammar man sallan att vissa
installeras med stromspar PA medan andra
installeras med stromspar AV. Det har visat sig
att stromsparfunktionen kan stalla till med en
del markliga bieffekter i applikationer som
pollar efter kort pa ett visst satt. Ta darfor for
vana att stanga av stromsparfunktionen for
kortldsaren om du far problem.

Utskrift av "Receptutskrift Pascal” i Pascal
fungerar med Adobe Reader version 9 eller
senare. Tidigare versioner kan fungera men
stods inte av Inera och eHalsomyndigheten. Om
man har en tidigare version an Adobe Reader 9
far man sjalv testa och validera att utskrift av
”Receptutskrift Pascal” sker pa ett korrekt satt.

For information och fragor gallande tunna
klienter galler féljande rekommendationer:
1. Kontrollera om supportavtal finns med
leverantoren/tillverkaren av plattformen.
2. Kontrollera om det finns eget avtal med
Secmaker avseende Net iD.

Om supportavtal finns enligt ovan, sa vand
er i forsta hand till dessa for information
och support.

3. Om man inte har nagra supportavtal eller
far hjalp enligt ovan kan man via mail,
vanda sig till Ineras kundservice,
support@inera.se, for hjalp och vidare
radgivning.

Kontrollera att datorn uppfyller ovanstaende
systemkrav och rekommendationer.

Kortladsare och senaste drivrutin ska vara
installerad pa Dator.

Net iD ska vara installerad pa Dator.

Kontrollera att anvandare har erhallit SITHS-
kort och kodkuvert.


mailto:support@inera.se
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[ ] Funktionstest av SITHS/kortlasare utférd

D Lokal support etablerad
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Pascal-forvaltningen Senast andrad
2020-09-18

Funktionstest av SITHS-kort och dess kortlasare
kan ske pa foljande satt:

1. Anslut kortlasare till datorn och satt i
SITHS-kortet i kortldsaren.

2. Letaupp NetiD genom att klicka pa Starte
och darefter Alla Program. Klicka pa
Net iD-mappen och darefter pa
Administration
eller
Hogerklicka pa Net iD-ikonen @ och
darefter pa Administration om den finns
pa datorns skrivbord.

Da visas ett Net iD-fonster déar alla
certifikat som finns pa SITHS-kortet visas.

3. Ryck ur SITHS-kortet ur kortldsaren.

Da ska alla certifikat som finns pa SITHS-
kortet forsvinna fran Net iD-fonstret. Om
sa inte sker sa ar det fel pa kortlasaren
och/eller dess drivrutin.

4, Testa ditt SITHS-kort, certifikat och
pinkoder pa Ineras testsida.

Lokalt kunskapsstod for Pascal ska finnas
tillgangligt. Det lokala kunskapsstodet
(supporten) kan vid behov vanda sig till
Nationell support.

For mer information om vilket ansvar det lokala
kunskapsstodet (supporten) har, se dokument
Ansvar for lokal support.



http://test.siths.se/
https://inera.atlassian.net/wiki/spaces/OIP/pages/327025457/St+dinformation#Ansvar-lokal-support
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[ ] Anviandare registrerad i HSA

[ ] Vardgivare och vardenhet registrerad

[ ] Registrerat organisationsnummer for aktuell
vardgivare

[ ] Registrerad adressinformation fér aktuell
vardenhet

[ ] Registrerat telefonnummer fér aktuell
vardenhet

Sid 13/18
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For mer information avseende registrering av
anvandare i HSA anvand dokumentet
Inférandestdd - Sdkerhetsldsning for Pascal. For
en mer utforlig beskrivning hur man lagger in
attributen i HSA hanvisas till dokumentet
Handbok for HSA-administratorer.

| HSA Admin far endast Huvudansvarig och
Central admin markera att en enhet ar
vardgivare eller vardenhet samt ange vem som
ar verksamhetschef for den aktuella
vardenheten (Verksamhetschefen maste vara
upplagd i HSA, men behdver inte ha SITHS-kort).
Likasa ar det endast Huvudansvarig och Central
admin som far ange vilka enheter som tillhér en
vardenhet.

Vardgivare och vardenhet kan i vissa fall ligga pa
samma niva.

Organisationsnummer behoéver finnas
registrerat pa de objekt som ska definieras som
vardgivare. Definieras i attributet Org.nummer
(orgNo) i formularet Enhet i HSA Admin.

Adressinformationen behovs for att kunna
spara vem som fatt atkomst till
eHéalsomyndigheten. Det ar postadressen och
postnummer dar verksamheten bedrivs som
maste registreras. Detta gors i attributet
Postadress (postalAddress) i formularet
Adresser i HSA Admin och i attributet
Postnummer dar verksamheten bedrivs
(postalCode) i formularet Kontakt i HSA Admin.

Telefonnummer till vardenheten dar
verksamheten bedrivs, vilket definieras i
attributet Direkttelefon (telephoneNumber) i
formularet Kontakt i HSA Admin.


https://inera.atlassian.net/wiki/spaces/OIP/pages/327025457/St+dinformation#Inf%C3%B6randest%C3%B6d%2C-systemkrav-och-rekommendationer
https://inera.atlassian.net/wiki/x/Jw2IEw
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[] Registrerad arbetsplatskod for aktuell
vardenhet

|:| Medarbetaruppdrag definierat

[ ] Anvindare registrerad
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Arbetsplatskod? (unitPrescriptionCode)
registreras i formularet Enhet i HSA Admin.

Arbetsplatskod kravs av Forskrivare for att
kunna fakturera kostnaden for lakemedel till
ratt kostnadsstélle och for att patienten ska fa
tillgodogora sig lakemedelsférman.

Finns det flera arbetsplatskoder angivna pa
vardenheten eller de enheter som kopplats till
vardenheten sa kommer anvdndaren fa
mojligheter att valja vilken arbetsplats/kod som
ska anvandas vid respektive forskrivning.

OBS! Arbetsplatskod som registreras maste vara
giltig i ARKO (Arbetsplatskodsregistret).

Medarbetaruppdraget ska ha syfte ”Vard och
behandling”.

Samma medarbetaruppdrag kan anvandas for
flera olika tjanster och det ar 6nskvart att man
ateranvander redan befintliga medarbetar-
uppdrag dar sa ar mojligt.

Man kan alltsa anvénda ett redan definierat
medarbetaruppdrag som har Syftet "vard och
behandling”.

Om vardenheten saknar ett medarbetar-
uppdrag med syfte "Vard och behandling”
maste ett nytt sadant skapas.

Registreras med: Tilltalsnamn (givenName, gn)
Mellannamn (middlename)
Efternamn (sn, surName)

Dessa uppgifter hamtas fran befolknings-

registret genom att ange Personnummer nar
man skapar Person i HSA Admin.

! Det &r regionerna som hanterar och distribuerar arbetsplatskoder, dven fér kommuner och privata
vardgivare. Detta gors av respektive regions s.k. ARKO-administrator. For att komma i kontakt med
administratoren inom er region kan ni antingen fraga efter ARKO-administratéren via regionens vaxel
alternativ ta kontakt med eHalsomyndighetens supportfunktion via telefon 0771-766 200 eller e-post

registrator@ehalsomyndigheten.se.
Sid 14/18
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[[] Anviandare kopplad till medarbetaruppdrag

Legitimerad yrkesgrupp angiven*

Befattning angiven (enbart for visning av
receptutfardare, ej krav)

Forskrivarkod*/gruppférskrivarkod angiven

[ ] Kontroll av HSA-information

Pascal-forvaltningen Senast andrad
2020-09-18

Forskrivare samt personer som tar del av
forskrivningen och administrerar ldkemedel
maste vara kopplade till ett medarbetar-
uppdrag, definierat enligt ovan. Registreras i
formularet Tilldela medarbetaruppdrag i HSA
Admin.

Registreras i attributet Leg yrkesgrupp
(hsaTitle) i formularet Anstéllning/uppdrag i
HSA Admin.

Registreras i attributet Befattning
(paTitleName), (paTitleCode) i formularet
Anstallning/ uppdrag i HSA Admin.

Personlig forskrivarkod registreras i attributet
Forskrivarkod (personalPrescriptionCode) i
formuléret Anstallning/uppdrag.

Gruppforskrivarkod registreras i attributet
Gruppforskrivarkod (hsaGroupPrescriptionCode
i formuldret Anstallning/uppdrag.

HSA huvudadministrator kan kontrollera sin
HSA-information for Pascal via ett
kontrollverktyg som finns i HSA — portalen,
https://hsahotell.carelink.sjunet.org/hsaportale

n/.

*  Fér en mer utférlig beskrivning/information om legitimerad yrkesgrupp, befattning och
férskrivarkod, se kapitel 2.3 ”Steg 3 - Anvédndarroller Pascal” i dokumentet Inférandestéd for

Sid 15/18

Pascal séikerhetsldsning.

Observera att uppgift om “Legitimerad yrkesgrupp” och “Férskrivarkod”, samt uppgift om
“Specialitet”, som registreras i HSA mdste dverensstimma med uppgifterna om personen i
Socialstyrelsens register éver hdlso- och sjukvdrdspersonal, HOSP.

Det finns en mdngd olika typer av Férskrivare som var och en kréiver olika uppgifter i HSA-
katalogen. Uppgifter sasom Legitimerad yrkesgrupp och personliga férskrivarkoder stdms vid
anstdllning av med Socialstyrelsen enligt Er organisations rutin och kan ddrefter uppdateras
kontinuerligt genom kontroller mot Socialstyrelsens register fér hdlso- och sjukvdrdspersonal


https://hsahotell.carelink.sjunet.org/hsaportalen/
https://hsahotell.carelink.sjunet.org/hsaportalen/
https://inera.atlassian.net/wiki/spaces/OIP/pages/327025457/St+dinformation#Inf%C3%B6randest%C3%B6d%2C-systemkrav-och-rekommendationer
https://inera.atlassian.net/wiki/spaces/OIP/pages/327025457/St+dinformation#Inf%C3%B6randest%C3%B6d%2C-systemkrav-och-rekommendationer

INera

Checklista - Sékerhetslésning for Pascal Pascal-forvaltningen Senast andrad
2020-09-18

(HOSP)2. Detta gérs av organisationens HSA huvudadministratér via den sé kallade HSA-portalen
och kréver att s6kning och korrigering av felaktiga uppgifter initieras manuellt men sedan
uppdateras automatiskt. HSA-administratéren mdste vara uppmdrksam pa att
gruppférskrivarkoder rapporteras som fel/avvikelser. Detta innebdr att administratéren aktivt
mdste vdlja bort uppdatering av dessa fér att gruppférskrivarkoder ska ligga kvar oférdndrade. Fér
mer information om hur detta gar till, se instruktioner i Handbok fér HSA-administratérer.

2 Kraver att organisationen i sin HPT gett Inera AB sitt godkannande att hamta dessa uppgifter fran Socialstyrelsens

register.
Sid 16/18
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9. Checklista for anslutning till Pascal

Syftet med denna checklista ar att ge de inférandeansvariga i region, kommun och privata
vardgivare en snabbkontroll att organisationen har utfért de aktiviteter som maste
genomforas for att fa tillgang till Pascal.

Ansluten till HSA
Ansluten till SITHS

SITHS-kort och kortlasare bestallda

L O OO

Systemkrav och rekommendationer uppfyllda

Krav/rekommendationer pa operativsystem och webblasare uppfyllda
Krav/rekommendationer pa Net iD uppfyllda

Brandvaggar 6ppnade

Krav/rekommendationer pa kortlasare och drivrutin uppfyllda

Krav/rekommendation pa pdf-lasare uppfyllda

I I R I R B R W R

Tunna klienter fungerar korrekt (Galler enbart om man har tunna klienter)

Datorkrav och rekommendationer uppfyllda

Anvandare har erhallit SITHS-kort

Funktionstest av SITHS/kortldsare utford

Lokal support etablerad

L O O O O

Anvandare registrerad i HSA

Vardgivare, vardenhet och verksamhetschef registrerad

Registrerat organisationsnummer for aktuell vardgivare

Registrerad postadress och postnummer dar verksamheten bedrivs for aktuell vardenhet
Registrerat telefonnummer for aktuell vardenhet

Registrerad arbetsplatskod for aktuell vardenhet och/eller kopplade enheter

I I A I R I R W A

Medarbetaruppdrag definierade

Sid 17/18
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Anvandare registrerade
Anvandare kopplad till medarbetaruppdrag

Legitimerade yrkesgrupper angivna
Befattningar angivna (ej krav)

Forskrivarkoder/gruppforskrivarkoder angivna

[ ] Kontroll av HSA-information

Sid 18/18

Senast andrad
2020-09-18
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