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SYSTEMKRAV OCH REKOMMENDATIONER FOR ATKOMST TILL PASCAL

1. Inledning

Vid inloggning till Pascal anvands SITHS-kort for att unikt identifiera anvéandaren.
Behdorighetskontroll och rattighetstilldelning sker med data fran HSA-katalogen och Ineras
Sakerhetstjansters autentiseringstjanst (IdP). Verksamheter som ska anvéanda Pascal
maste darfor se Over systemkrav och rekommendationer, ett antal definitioner och
implementeringen av desamma.

2. Operativsystem, webblasare och Net iD

For att sékerstalla att Pascals sakerhetslosning fungera pa ett korrekt satt, bl.a. sa att in-
och utloggning fungerar, och att din webblasare stangs nar SITHS-kortet tas ur kortlasaren
behovs foljande systemkrav beaktas.

Foéljande kombinationer (X) av operativsystem, webblasare och Net iD stdds och
supportas av Inera och Secmaker. Javascript och Cookies ska vara paslaget (enable) i
webblésarna nedan.

Operativsystem Net iD
och webblésare 6.5.X | 6.6.x | 6.7.x | 6.8.0

Windows 10

IE 11 (32 bit) ESK | X* X* | ESK

Edge (32 bit) XFE | OXER | X[
Chrome XF* | OXEE | XEE R

Windows 8.1 Paketering:

Modern Ul *** SITHS1901***

IE 11 (32 bit) ESK [ X** | X** | ESK

Chrome XF* [ X** | X [ ESK

ESK = Ej Supportad Kombination

* OBS!! Nar SITHS-kortet rycks ut i denna kombination s& kan meddelandet "Ett problem med webbsidan
fick Internet Explorer att stinga och 6ppna fliken igen” erhallas och man kommer till sidan "Fel vid inloggning
med SITHS-kort”. Detta kan atgardas genom att inaktivera den automatiska aterstallningen efter krasch.
Detta gors under Internetalternativ — Avancerat — Webbsdkning.

** OBS! Paketering SITHS1901 maste anvandas. Tank pa att denna paketering inte stédjer utloggning ur
Pascal via utdragning av SITHS-kortet. Darfor ska man alltid anvéanda knappen Logga ut i Pascal vid
utloggning, vilket ar den priméra utloggning som alltid bér anvandas.
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*** OBS!! Modern Ul &r det lage/anvandargréanssnitt som introducerades i och med lanseringen av Windows
8. Modern Ul &r standardgranssnittet i Windows 8.1 och &r speciellt anpassat fér mobila enheter t ex.
surfplattor. Observera att det ar paketering SITHS1901 som ska anvéandas.

Andra kombinationer &n ovan kan fungera men stéds och supporteras inte av Inera &
Secmaker. Om man har en annan kombination sa ska man testa sa att in- och utloggning
sker pd ett korrekt satt. Om sa inte sker ska man uppdatera sin konfiguration enligt
matrisen ovan.

Vi rekommenderar att man markerar i webbléasarens instéllningar att vid inloggning visa
certifikat endast da fler an ett certifikat finns pa SITHS-kortet. Detta sker enligt féljande:

Valj Internetalternativ — fliken Sakerhet — markera Betrodda platser och klicka pa
knappen Anpassad niva. Markera Aktivera under rubriken "Fraga inte efter val av
klientcertifikat nar det bara finns ett certifikat”

Internetalternativ ? x|
]
\ Anslutningar Program [ Avancerat | 5 9 é}‘
~~~~~ m Sakerhetsinstallningar - Zonen Betrodda platser
Allmant Sakerhet | sekretess | Innehall 9 e — -
Installningar
Valj en zon som du vill se eller &ndra s& ingtallningar for. @ Friga A
‘".\ @ Inaktivera
= |_| Fréga inte efter val av klientcertifikat nér det bara finns ett ¢
Internet Lokalt intranat Ej betrodda © Aktivera
platser ) Inaktivera
Betrodda platser || Inkludera lokal katalogsokvag nér filer skickas till en server
Pl @ Aktivera
'y Den hér zonen inneh8ller alla webbplatser som E P
W duanser vara betrodda och inte till skada for S o s « ¢ "
datorn. || Navigera i fonster och ramar over skilda domaner
Du har webbplatser i den har zonen. () Aktivera

) Frlaa
@ Inaktivera
|| Skicka ickekrypterade formulardata

Sakerhetsniva for zonen

Anpassad @ Aktivera
Anpassade instaliningar. © Frlaa
-Om du vill andra installiningarna klickar du p& Anpassad @) Tnabtivara '
niva. / Jj e | ’
-Om du vill anvanda de rekommenderade instéliningarna eI
Kiickar du p& Standardniva. *Borjar galla nar Internet Explorer har startats om
[] Aktivera kernellage (kraver att Internet Explorer startas om) Aterstall anpassade instaliningar
[ Anpassad niva... ] [ Standardniva Rterstall till: [Mellan (standard) v] [ Aterstall... ]

[ Aterstall alla zoner till standardnivan

@ Vissa instaliningar kontrolleras av systemadministratsren. [ OK l [ Avbryt J

[ OK ][ Avbryt ] Verksts M

Anpassa sdkerhetsnivan i webblasaren

For att SITHS-korthantering och SingleSignOn ska fungera som tankt, ska aktuella
domaéner/siter som saker inloggning sker mot finnas inlagda som "Betrodda platser” i
Internet Explorer.

Lagg till féljande domaner under fliken Sékerhet — Betrodda platser - Platser i Internet
Explorer:
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e https://*.eordinationpascal.se
e https://*.inera.se
e https://

I | General | Security | privacy | Content | Connections | Programs | Advanced | |

Select & zone to view or change security settings.

@ Gi-[f]@

Internet  Localintranet | Trusted sites | Restricted
sites

Trusted sites
P ) [ Sites
4" This zone contains websites that you
W trustnot to damage your computer or

your files.
‘fou have websites in this zone.

=

Trusted sites

Security level for this zone

4 You can add and remove websites from this zone. All websites in

2" 4 this zone will use the zone's security settings.
Custom

| Custom settings.
-To change the settings, dick Custom level, add this website to the zone:
- To use the recommended settings, dick Default level.

Websites:

[]Enable Protected Mode (requires restarting Internet Explorer) https://= eordinstonpascal.se Remove
[ Custom level... ] [ Default level https:/[=.inera.se

https:/f*.sjunet.org

[ Reset all zones to default level

[~ Require server verification (hitps:) for all sites in this zone

. =

Sakerhetsnivan skall vara mellan. Man kan &ndra sakerhetsnivan, men inte parametrarna
”Active scripting”, "File download” och "Font download” som maste vara satta till enable.

= | Scripting
=] Active scripting
(7) Disable
@ Enable
() Prompt

,93 Downloads ,g;ﬁ F_u:unt download
& File download © Disable
(7 Disable (@ Enable
{@ Enable . (7) Prompt

3. NetiD (kortlasarprogramvara)

Vi stodjer enbart att ni har Net iD installerad som CSP-programvara (programvara for att
lasa SITHS-kort). Vi stodjer Net iD version enligt matris ovan.

Om organisationen har en direktanslutning till SITHS (har avtal med Inera) sa finns det pa
SITHS projektplats installationspaket att ladda ner som innehaller ratt installningar i Net iD
(enbart RA-organisationen, Registration Authority har tillgang till detta). Ar man ansluten till
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SITHS via en annan organisation (tredjepartanslutning), s kan denna organisation
tillhandahalla installationspaket for Net iD.

| vissa fall kan man ha gjort lokala anpassningar av Net iD. Den information (beroende pa
version av Netld) som behdver finnas i Windows registry alternativt i konfigurationsfilen
(iid.cfg) under program/Net iD for att Net iD:s nedstdngning av webblasaren ska fungera

ar:
Mamn Typ Data
al'ﬂ (Standard) REG_5F {warde har g angetts)
a_'ﬂ Applications REG_SZ iexplore.exefirefox.exechrome. exe
ab] Ask REG_SZ 0
o bl Res 2 1
{"‘1 LogonApplications REG_SZ iexplore.exefirefox.exe chrome.exe
aﬂTabNames REG_SZ TabWindowClass:MozillaUIWindowClass:MozillaWind ow...

[NetControl]
Applications=iexplore.exe; iidxweb.exe
Ask=0

Enable=1

Det kan finnas andra satt att fa nedstangning av webblasaren att fungera an som
beskrivits ovan, men da far man sjalv genomfora tester s att nedstangning av sessionen
sker pa ett korrekt satt nar SITHS-kortet rycks ur kortlasaren.

Det ar dock viktigt att understryka att den priméra utloggningen ur Pascal ar att
alltid anvanda knappen Logga ut. (se bild)

@ NAtIMTyPqg QQSt, 90 r [ - L

* NAt IMTyPqg QQSt KpVtcRpfScSSnPf - (@) £S noo>
19291010-9244 Information Handbok  Installningar : :,jmo 9 oggaut
o _— . X

Likemedel (18) = Handelsvaror (1) ~ Uthamtade likemedel ()

Ibland kan man vid inloggning fa upp en lang lista med certifikat, vilket bl. a kan ske om
arbetsstationen anvands av flera anvandare. Detta kan upplevas som irriterande n&r man
maste leta i listan for att hitta sitt certifikat. | Net iD har alltid funktionen "CertMover”
funnits. Funktionen laser in kortets anvandarcertifikat och lagger dem atkomliga for t.ex
Internet Explorer. 'CertMover’ ar helt enkelt "det som snurrar" i taskbar nar du stoppar i ett
kort. Windows har en egen sadan funktion som via Net iD:s CSP ber om samma
operation. Det kan da ibland uppsta odnskade fenomen sasom att det blir certifikat
liggande kvar i MyStore. P& Secmakers servicesida finns det en beskrivning for hur man
kan fa bort detta, se foljande lankar (man maste autentisera sig med sitt SITHS-kort for att
fa atkomst):

https://service.secmaker.com/secure/netidinfo/Certificate Propagation.aspx
https://service.secmaker.com/secure/examples/smartcard gpo.aspx
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Stora IT-lIdsningar har ofta komplexa samband och registerandringar och stopp av tjanster
kan ge ovantade resultat. Prova med forsiktighet och helst i en testmiljé innan du aktiverar
andringen i produktionsmiljo.

4. Brandvaggar

For att komma at Pascal kravs att foljande brandvaggar ar 6ppna, se nedan.

Sjunet

IP-adress Url Port
81.89.154.161 https://siths.eordinationpascal.sjunet.org 443
82.136.182.2 https://idp.inera.se 443
Internet

IP-adress Url Port
164.40.178.0 https://siths.eordinationpascal.se 443
82.136.182.2 https://idp.inera.se 443

OBS! Kontrollera att adressen ovan inte sparras i nagon generell produkt for
internetfiltrering.

IdP (Identity Provider) &r tillganglig pa bade Sjunet och Internet med samma hostname.
Detta hostname resolvar olika IP-adresser beroende pa vilket nat/DNS som anvands.
Inera IdP ar tillganglig frAn bade Internet och Sjunet med samma instans och doman.

De IP-adresser som anvands av tjansten finns i en range som lange funnits endast pa
Sjunet sa i manga fall kan brandvaggar (443) behodva 6ppnas mot angivna adresser for de
klienter pa natverk som ska na Pascal. Det beror pa hur er organisation med klienterna
routar 82.136.182.0/24 nétet.

Organisationer med bade internet- och sjunetanslutning behdver for en fullstandig
anslutning 6ver Sjunet - for bade DNS-uppslag och IdP-trafik - ett extra steg.

For klienter som har DNS-uppslag for bade sjunet och internetdoméaner adderas en s.k.
Conditional Forward i den DNS l6sning som anvands av er idag (som troligen redan har en
sadan for sjunet.org).

Utan detta finns risk att trafik mot IdPn gar Over internet nar anslutningen ar tankt att vara
over Sjunet, och detta kan t ex uppmarksammas forst nar internetanslutningen far
problem. Foérslagsvis valideras vagvalen som gar fran klient mot respektive miljo med
tracert och/eller nslookup. Vid validering kan en rensning av eventuell DNS cache behdvas
("ipconfig /flushdns” pa Windows).

Dessutom behovs foljande revokeringsadresser (for kontroll av indragna/ogiltiga
certifikat) vara 6ppna:

CAvl
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For att komma at nya sparrar/AlA-lokationer sa far féljande adresser inte vara blockerade:

Internet:

http://ocspl.siths.se (IP 194.237.208.174)
http://aia.siths.se (IP 194.237.208.239)
http://crll.siths.se (IP 194.237.208.239)
Port 80

Sjunet:

http://ocsp2.siths.sjunet.org (IP 82.136.160.42)
http://aia.siths.sjunet.org (IP 82.136.160.44)
http://crl2.siths.sjunet.org (IP 82.136.160.44)
Port 80

Brandvaggar maste ocksa 6ppnas for att HSA- och SITHS-organisationen ska komma at
HSA Admin och SITHS Admin men det tas inte upp i detta dokument.

Detta gors av natverkstekniker i samband med tjansternas inférande.

5. Kortlasare och drivrutin

Vissa kortlasare med dess drivrutin kan ibland inte registrera att SITHS-kortet har ryckts ur
kortlasaren. Det innebar att Net iD inte upptacker att ndgot har hant och féljaktligen inte
stanger ner sessionen.

Vi rekommenderar darfor att ni utgar fran Secmakers kortlasarbroschyr, som innehaller
kortlasare som fungerar bra. Det ar ocksa viktigt att man anvander den senaste
drivrutinsversionen fran tillverkaren. Anvand inte Microsofts generiska drivrutiner.

Andra lasare kan ocksa fungera bra men var noga med dess drivrutiner.

| bada dessa fall sa bor man testa sa att kortlasaren och dess drivrutin fungerar korrekt, se
stycket om funktionstest av SITHS-kort och dess kortlasare nedan.

Nar man installerar drivrutiner for olika kortlasare uppmarksammar man sallan att vissa
installeras med strémspar PA medan andra installeras med stromspar AV. Det har visat
sig att stromsparfunktionen kan stélla till med en del mérkliga bieffekter i applikationer som
pollar efter kort pa ett visst satt. Ta darfor for vana att stanga av stromsparfunktionen
for kortlasaren om du far problem.

6. Pdf-lasare

Utskrift av "Forteckning recept” i Pascal fungerar med Adobe Reader version 9 eller
senare. Tidigare versioner kan fungera men stdds inte av Inera och eHalsomyndigheten.
Om man har en tidigare version an Adobe Reader 9 far man sjélv testa och validera att
utskrift av "Forteckning recept” sker pa ett korrekt satt.
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7. Versioner av Net Id, dator och SITHS-kort och certifikat

Man kan sjalva fa ut information om sin konfiguration genom att med SITHS-kort i
kortlasaren ga fran en dator med webbléasaren IE11 eller Edge till https://test.siths.se och
se sin konfiguration.

8. Tunna klienter (Galler enbart for tunna klienter)

For information och fragor gallande tunna klienter galler féljande rekommendationer:

1. Kontrollera om supportavtal finns med leverantéren/tillverkaren av plattformen.

2. Kontrollera om det finns eget avtal med Secmaker avseende Net iD.

Om supportavtal finns enligt ovan, sa vand er i férsta hand till dessa for information
och support.

3. Om man inte har nagra supportavtal eller far hjalp enligt ovan kan man via mail, vanda
sig till Ineras kundservice, support@inera.se, for hjalp och vidare radgivning.

9. Funktionstest av SITHS och kortlasare

Funktionstest av SITHS-kort och dess kortlasare kan ske pa foljande satt:

1. Anslut kortldsare till datorn och séatt i SITHS-kortet i kortlasaren.

2. Leta upp Net iD genom att klicka p& Start € och darefter Alla Program. Klicka pa
Net iD-mappen och darefter pA Administration eller Hogerklicka pa Net iD-
ikonen @ och darefter pA Administration (gamla) om den finns pa datorns
skrivbord.

D4 visas ett Net iD-fonster dar alla certifikat som finns pa SITHS-kortet visas.
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@ Administration - Net iD | = B ES |
Arkiv - Aktivitet  Hjalp
Q SITHS kort
9752 2698 757 1363 0745
RICOH -
Company, Ltd. .. E-legitimationer | Offentiga lddan I Privata ladan
@ Innehavare Utfardare Farfallodatum
- Marianne A Engstrém, TST5565594230-1063, Inera AB SITHS CA TEST w4, SITHS CA 2015-11-28
K Net iD " Marianne A Engstrém, TST5565594230-1063, Inera AB SITHS CA TEST wd, SITHS CA 2015-11-28
omponenter
g Marianne Engstram, 198411302394 Telia Test e-leg CA w2, Telias..  2015-12-10
Marianne Engstrém, 198411302394 Telia Test e-leg CA v2, Telia..  2015-12-10
SITHS CA TEST w4, SITHS CA SITHS CA TEST w4, SITHS CA 2020-05-21
< i b
N
_— = e —— === —

3. Ryck ur SITHS-kortet ur kortlasaren.

Da ska alla certifikat som finns pa SITHS-kortet forsvinna fran Net iD-fonstret. Om
sa inte sker sa ar det fel pa kortlasaren och/eller dess drivrutin.

- — — = Y
(i9) Administration - Net iD » S = " e EM
— S =
Arkiv  Aktivitet Hjélp
RICOH
Company, Ltd.
RICOH SmartCard
Reader 0
Net iD I
Komponenter l
< | 1 > l
—— _— == ]

4. Testa ditt SITHS-kort, certifikat och pinkoder pa Ineras testsida.
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