IN€ra

Behdrigheter och
medarbetareuppdrag for
Infektionsverktyget

Infektionsverktyget




Behdrigheter och medarbetareuppdrag for
Infektionsverktyget
Version: P1.8

IN€ra

Innehall

(R LY (= (=] A 11T SN
Lo INIEANING oo

2. Inloggning i Infektionsverktygets produktionsmilj6

2.1 Autentisering av anvandare...........ccccvvveeeeeeeevevvnnnnnn

Dokumentégare: Forvaltningen
Infektionsverktyget

2.2 Inloggningsscenarion med och utan medarbetaruppdrag..........coccveeeriieeeeiniieeenniieen.

3. Behorighetsnivaer i Infektionsverktyget..........ccccoouee..

3.1 Behorighet for uppfolining ...,

3.2 Behorighet for registerutdrag och koppling av postoperativa infektioner till utférda

P21 To T 1o [ AU
3.3 Behdrighet for nationell uppfoljning .........cccoocveeeeneee.
4. Skapa medarbetaruppdrag.......ccccoeveeeeiiiiiieiniieee e

Revisionshistorik

Version ‘ Datum Forfattare Kommentar
P1.0 2012-03-16 Ingela Linered, Forsta officiell version
Torbjorn Dahlin
P1.1 2013-10-29 Torbjérn Dahlin Uppdaterat innehall
P1.2 2015-07-06 Claudia Ehrentraut, Dokumentet har bytt mall
Mawell fran Cehis till Inera
P1.3 2015-10-15 Claudia Ehrentraut, Tagit bort felaktigt
Mawell exempel under Skapa
medarbetareuppdrag
P1.4 2016-08-26 Claudia Ehrentraut, Lagt till information om
Mawell inloggning utan
medarbetaruppdrag samt
strukturerat om innehallet i
dokumentet
P1.5 2016-11-07 Eva Biberg Uppdaterat avsnitt 3.1
P1.6 2017-07-10 Claudia Ehrentraut Lagt till information om
nationell uppféljning &
separat referenstabell
P1.7 2019-01-15 Linnea Timgren Uppdaterat till en ny mall

Senast andrad
2020-02-27



Behdrigheter och medarbetareuppdrag for

Dokumentégare: Forvaltningen Senast andrad

Infektionsverktyget Infektionsverktyget 2020-02-27
Version: P1.8
P1.8 2020-02-27 Foérvaltning Lagt till information om
Infektionsverktyget uppgradering av SITHS till
SITHS e-id
Referenser
Referens ‘ Beskrivning Lank
1 Ineras webbsida for https://www.inera.se/tjanster/sakerhetstjanster/
Sakerhetstjanster.
2 Vart du kan na http://www.inera.se/TJANSTER--

Handbok for HSA-
administratorer.

PROJEKT/HSA/Dokument/Stodjande-
dokument/



https://www.inera.se/tjanster/sakerhetstjanster/
http://www.inera.se/TJANSTER--PROJEKT/HSA/Dokument/Stodjande-dokument/
http://www.inera.se/TJANSTER--PROJEKT/HSA/Dokument/Stodjande-dokument/
http://www.inera.se/TJANSTER--PROJEKT/HSA/Dokument/Stodjande-dokument/

J

Behdrigheter och medarbetareuppdrag for Dokumentégare: Forvaltningen Senast andrad
Infektionsverktyget Infektionsverktyget 2020-02-27
Version: P1.8

INEra

1. Inledning

Detta dokument beskriver

hur inloggningen i Infektionsverktygets produktionsmiljo fungerar baserat pa om
anvandaren har medarbetaruppdrag (och i sa fall vilket eller vilka) eller inte,
vilka behdrighetsnivaer som finns i Infektionsverktyget samt

kortfattat hur man skapa medarbetaruppdrag.

2. Inloggning i Infektionsverktygets produktionsmiljo

2.1 Autentisering av anvandare

Infektionsverktyget identifierar anvandare med Sékerhetstjanster 2.1[1]. For att anvandare ska
kunna logga in kravs saledes att anvandarens HSA-id finns i HSA-katalogen.

2.2

Inloggningsscenarion med och utan medarbetaruppdrag

Efter lyckad autentisering finns tre mgjliga inloggningsscenarion i produktionsmiljon vilka
beskrivs nedan:

A. Anvindare som har ett medarbetaruppdrag pa en vardenhet (PDL) hos en vardgivare

Om en anvandare har ett medarbetaruppdrag loggas anvandaren direkt in i
Rapportverktyget. Vardgivartillhorighet hamtas fran medarbetaruppdraget.

Anvandare som har flera medarbetaruppdrag (respektive uppdrag ligger pa en vardenhet
(PDL)) hos en vardgivare

Om en anvandare har fler n ett medarbetaruppdrag presenteras en lista med
uppdragen och anvandaren ombeds vélja ett. Vardgivartillhorighet hamtas fran
medarbetaruppdraget.

Anviéndare som inte har nagot medarbetaruppdrag pa en vardenhet (PDL) hos en
vardgivare

Om en anvandare inte har ndgot medarbetaruppdrag hamtas vardgivartillhérighet med
hjalp av anvandarens HSA-id. Om det inte ar entydigt vilken vardgivare som en
anvandare tillnér ombeds anvéandare att valja utifran en lista. Detta géller endast
anvandare i lansting/regioner som dessutom har privata vardgivare anslutna till
Infektionsverktyget. Observera att dessa anvandare endast valjer vardgivare forsta
gangen den loggar in och att detta val sparas. Anvandare har saledes inte mojlighet att
valja olika vardgivare vid varje inloggning.
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3. Behorighetsnivaer i Infektionsverktyget

| Infektionsverktyget finns det i huvudsak tva behdrighetsnivaer:
e Behorighet for uppfoljning
e Behorighet for registerutdrag och koppling av postoperativa infektioner till
utforda atgarder
e Behorighet for nationell uppféljning

3.1 Behdrighet for uppféljning

Behorighet for uppfoljning medger inte att man tar del av identifierade patientuppgifter utan
endast ser dessa som antal i aggregerad form for den aktuella vardgivaren. Detta innebar att den
uppvisade informationen inte langre faller under patientdatalagen.

3.2 Behorighet for registerutdrag och koppling av postoperativa
infektioner till utforda atgarder

Denna behorighet medger tillgang till identifierade uppgifter enligt det patientdatalagen som
patientdatalagen betecknar kvalitetssakringssyfte. Denna tillgang kravs for att kunna
kvalitetsgranska journalféringen genom att det som rapporterats in i Infektionsverktyget jamfors
med den information som finns i journalen. For att kunna hérleda en viss postoperativ infektion
till en tidigare utford atgard/operation kravs ocksa tillgang till patientidentitet. Identiteten
anvands for att i journalen fa ytterligare uppgifter kring infektionen som kan hjalpa till att
koppla den till ratt atgard.

Denna behorighet tilldelas via ett medarbetaruppdrag pa vardenhetsniva med syfte
”Kvalitetssikring” i HSA-katalogen. Detta medarbetaruppdrag kommer da att ge anvandaren
tillgang till identifierade patientuppgifter hos samtliga organisatoriska enheter som i katalogen
ar kopplade till denna vardenhet. Notera att vardenhetskopplingen ar en speciell konstruktion i
katalogen som tagits fram for att stodja patientdatalagen. Om en organisatorisk enhet inte ar
kopplad till en vardenhet finns det inte mojlighet att se identifierade patientuppgifter fran denna
enhet. Utéver detta sa kraver denna behorighet tillitsniva LOA 3.

3.3 Behdrighet for nationell uppféljning

Behorighet for nationell uppféljning medger att anvandaren fa tillgang till aggregerade data for
de vardgivare som har gett sitt medgivande till nationell uppféljning. Detta innebér att
anvandaren inte kan ta del av identifierade patientuppgifter och att den uppvisade informationen
dérmed inte langre faller under patientdatalagen. Behdrighet for nationell uppféljning styrs via
avtal.
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4. Skapa medarbetaruppdrag

Denna konfiguration gors lokalt i vardgivarens egen del av HSA-katalogen. Hur detta sker
administrativt kan variera beroende pa vilken implementation av katalogen vardgivaren har valt.

En steg-for-steg beskrivning pa hur man skapar ett medarbetaruppdrag finns i Handbok for
HSA-administratorer i kapitel 8.1 Skapa medarbetaruppdrag. Handboken kan nas via Ineras
webbplats for Katalogtjansten HSA[2].
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