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1 Dokumentinformation

1.1 Revisionsinformation

Version | Datum Beskrivning Forfattare

0.9 2016-08-18 Utkast Per Mutzell
1.0PA1 2016-08-21 Remissversion 1 Per Mutzell
1.0PA2 2016-08-23 Reviderat kap. 9 och 13.3. Per Mitzell

Tillagt kap. 7.5.3 och 9.12.
ReservID/ReservID-tjanst (namnférslag).
Samt mindre redaktionella justeringar.

1.0PA3 2016-08-29 Justering av kap. 9.5 ang. stdd for kvalificerade person-id i Per Mitzell
befintlig infrastruktur (feedback fran Inera
Arkitektur&Regelverk).

1.0PA4 2016-09-06 Revidering utifran granskning inom referensgruppen. Per Mutzell

Mindre komplettering i kap. 7.3, 7.5.3, 9.4.1, 9.9, krav #84,
#86, #98, bildtext figur 6. Tillagt bilaga B3.

1.0 2016-09-15 Slutrapport. Redaktionella justeringar. Per Mutzell

1.2 Referenser

Id Referens/dokument

R1 Personer utan personnummer — rapport fran foérstudie (Apotekens Service pa uppdrag av CeHis)

R2 SKV rapport samordningsnummer till asylsékande, 2016-04-25 (Skatteverket pa uppdrag av
regeringen)

R3 Férstudierapport - version 1.0 - Gemensam PU-tjénst

R4 Informationsmodell for doméanen Personuppgifter

IS_masterdata_citizen_citizen, http://rivta.se/domains/masterdata_citizen_citizen.html

1.3 Bilagor
Id Referens/dokument
B1 Anvandarscenarier (intern bilaga, kap. 12)
B2 Nagot om alternativa I6sningsstrategier (intern bilaga, kap. 13)

B3 Anvanda forkortningar (intern bilaga, kap. 14)
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1.4 Grundlaggande begrepp och termer

Personnummer (pnr) — For varje folkbokford person i Sverige faststiller Skatteverket
ett personnummer som identitetsbeteckning.

Samordningsnummer (snr) — Samordningsnumret &r en identitetsbeteckning péd en
person som inte dr och aldrig har varit folkbokford i Sverige. Precis som med ett
personnummer sd dr ett samordningsnummer unikt och alltid kopplat till samma person.
Om en person som har fatt samordningsnummer senare blir folkbokford kopplas
samordningsnumret ihop med personnumret (samordningsnumret blir ett s.k.
hédnvisningsnummer).

Samordningsnummer tilldelas av Skatteverket efter begéran fran en statlig myndighet
eller en enskild utbildningssamordnare. Samordningsnumret anvénds t.ex. vid
registrering hos Skatteverket, Passmyndigheten och Trafikverket.'

Styrkt resp. ostyrkt samordningsnummer - For att tilldelas ett samordningsnummer ska
enligt huvudregeln personens identitet vara styrkt. For att en persons identitet ska anses
vara faststélld ar uppgifter om namn, kon, fodelsetid och fodelseort samt
medborgarskap nddvéindiga. Det finns dock undantag dir man for vissa andamal, t.ex.
registrering i belastningsregistret och for asylsdkande, kan tilldela samordningsnummer
utan styrkt identitet.

Reservnummer (rnr), reservidentitet — Tillfdllig identitetsbeteckning for individ som
knyts till information tillhérande patient i vard- och omsorg da person- eller
samordningsnummer saknas, t.ex. da patientens identitet inte kan faststéllas, vid vard i
katastrofsituationer mm.

Notera att reservidentitet egentligen dr en mer korrekt term, da syftet ér att identifiera
person och att formatet inte nddvéandigtvis dr enbart numeriskt. D4 reservnummer 4r en
vél etablerad term inom hélso- och sjukvarden, anvénds dock dessa termer i princip
synonymt i denna rapport.

1 .
Samordningsnummer:

https://www.skatteverket.se/foretagochorganisationer/myndigheter/folkbokforingsamordningsn
ummer.4.46ae6b26141980f1e2d3643.html
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2 Sammanfattning

2.1 Om forstudien

Pa uppdrag av och i samverkan med regioner och landsting har Inera genomfort en
nationell forstudie kring forutséttningar for en gemensam 16sning for reservidentiteter
for patienter.

En 16sning pé de ménga problemen i verksamheten med patientidentifiering pga.
avsaknad av en gemensam reservnummerhantering har efterfragats fran flera regioner
och landsting och en forstudie har darfor initierats via Ineras programrad.

Forstudien har haft som utgdngspunkt tidigare utredningar kring reservidentiteter och
patientidentifiering, bland annat en utredning 2012 (CeHis/Apotekens Service) som

bl.a. analyserade problem och verksamhetsbehov och Ineras utredning kring gemensam

Personuppgiftstjanst. Forstudien har dven beaktat Skatteverkets utredning kring
samordningsnummer for asylsokande (april-2016).

I forstudien har ingatt att

e Ta fram en sammanfattning av nuldge, problembild, befintliga 16sningar och
initiativ inom omrédet patientidentifiering och reservidentiteter.

e Stimma av med andra intressenter som ocksa arbetar med att 15sa relaterade
problem med person- och patientidentifering i samhillet. Vem gor vad?

e Identifiera hinder och problem som har forsvérat tidigare initiativ att 16sa

reservnummerfrdgan i Sverige, och ta fasta pa det i forslag pa gemensam 16sning.

e Identifiera viktiga principer och védgval som en framtida ldsning bor folja for att
bli framtidssédker och flexibel nog att mdta kommande krav. En jimforelse med
internationella standarder inom omrédet har gjorts.

e Samla in och bearbeta krav pa en gemensam 16sning for reservidentiteter
tillsammans med referensgrupp for Personuppgifter/reservnummer. En
sammanstéllning av kraven ingar i denna rapport.

e Ta fram ett forslag pd en gemensam 16sning for reservnummerhantering och
patientidentifiering i IT-stodet.
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2.2 Losningsforslaget i korthet

Forstudiens huvudsakliga leverans ér ett 16sningsforslag for en nationellt gemensam
hantering av for reservnummer i verksamheten. Forslaget dr utformat for att fungera
som en kravspecifikation som underlag dels for utveckling av de gemensamma delar
som behdver tas fram, dels for de anpassningar som kommer att kridvas i IT-
infrastrukturen och e-tjénsterna.

Forslaget pa en gemensam reservnummerhantering i vard- och omsorg kan
sammanfattas enligt foljande:

v Gemensam Reservidentitetstjinst tas fram och etableras

o En gemensam tjdnstearkitektur for reservnummerhantering som ger

generellt stod for olika typer av personidentiteter, och gemensamma
tjanster for att dessa kan kopplas samman till ratt individ.

Den gemensamma tjédnsten — ReservID-tjdnst - haller en masterkélla for
reservidentitetsinformation, med registrerade personuppgifter och
kopplingar till andra personidentifierare.

Tjansten foljer grundldggande principer enligt /HE PIX, eMPI och HL7
FHIR Patient Resource (se kap. 14)

v En sammanhéllen arkitektur for person-/patientuppgifter

o Losningen bygger pa en samverkan med arkitekturen for

Personuppgiftstjdnst, och bygger tillsammans med den kommande
tjansten for patientens kontaktuppgifter en helhetslosning for
personuppgift i Sverige med stod for reservnummer, och dven forberedd
for andra personidentifierare for framtida behov.

En av flera positiva effekter av den sammanhallna arkitekturen blir att
vérdinformationssystemen kan anvinda och fa information om
reservnummer via det vanliga “PU-uppslaget”.

Samverkan med (och 6vergang fran) lokala befintliga 16sningar foljer
ocksa monstret for Personuppgiftstjénst.

v" En tjinstebaserad arkitektur

Inera AB

o Losningen bygger pa en tjdnstebaserad arkitektur som stodjer

verksamheten med stodtjanster enligt nationell samverkansarkitektur
med tjdnstekontrakt for soka’/hdmta/registrera personuppgifter, koppla
reservnummer osv.

Den tjdnstebaserade arkitekturen gor att anvéndarfunktionaliteten kring
reservnummer kan placeras i det system som passar verksamheten bést,
t.ex. det ordinarie verksamhetssystemet, i en portal for
patientadministration eller 1 ett fristdende verktyg for just

reservnumimer.
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v/ Nationellt ReservID

o Ett nationellt reservnummerformat for anvéindning i samverkan mellan
organisationer, nationella likvél som regionala. Standardiseringen av ett
nationellt reservnummer blir dven en viktig del i kravunderlag vid
upphandlingar/forandringar av IT-stod.

v" Stod for nationellt ReservID i nationell och regional samverkansarkitektur

o Losningen ger stod for att anvinda reservidentiteter i gemensam
infrastruktur och gemensamma e-tjinster, som NPO, Intygstjénst, Pascal
osv. Idag stills patientgrupper utanfor dessa l0sningar eftersom de helt
enkelt inte gar att anvinda med reservnummer.

v" Registratorfunktion for identitetsdominer

o En registratorfunktion for identitetsdoméner inrittas.
Identitetsdomédnerna garanterar att alla personidentifierare, 4ven lokala
reservnummer, kan kommuniceras som globalt unika id.

v" Stod for lokala reservnummer och succesiv migrering

o Genom doménhanteringen och ReservID-tjinst kan &ven befintliga
lokala reservnummer kopplas ihop med nationellt accepterade
identifierare (nationellt ReservID, samordningsnummer eller
personnummer) i ReservID-tjénsten. Detta 6ppnar ocksa upp for
succesiv migrering till nationellt ReservID.

v Gemensamma riktlinjer (policy) for reservnummerhantering

o I verksamheten behdvs guider och riktlinjer for hur personalen bor
hantera patientidentifiering, reservnummertilldelning och koppling. En
grund for detta bor tas fram 1 ett gemensamt arbete med ateranvidndning
av redan framtaget material och anpassat till den nya gemensamma
16sningen.

v' Mittliga men tydliga krav pa anpassningar av viardinformationssystemen

o Kraven pa teknisk anpassning av vardsystemen har medvetet héllits sa
laga som mojligt for att hédlla nere kostnader och pdskynda ett brett
inforande av tjénsten. Principen har varit att de storre fordndringar som
behovs kan hanteras i IT-infrastrukturen for Personuppgiftstjédnst och
ReservID-tjénst.

o Mgjlighet till enkel uthoppsldsning till e-tjanst for
reservnummerregistrering och koppling.

v" Enkel e-tjéinst (anvindargrinssnitt) for hantering av reservidentitet

o Gemensam e-tjdnst for uttag, sok och koppling av reservidentiteter
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3 Uppdrag och avgransningar

3.1 Bakgrund

Idag saknas en nationellt gemensam hantering av reservidentiteter for patienter 1
Sverige. Reservnummer hanteras i basta fall pd huvudmannanivé och i del fall finns
flera olika reservnummersystem inom regionen/landstinget. Det saknas ett gemensamt
satt for att sitta ihop en entydig information om vilka identiteter en viss patient har
tilldelats, och som ocksé fungerar utanfor det egna landstinget.

Det saknas ocksé ett nationell standardformat for reservnummer, trots tidigare forsok att
infora sadant. Det dr idag vanligt att det dr olika reservnummerformat i IT-systemen,
som inte dr overforbara vid kommunikation med nésta system eller organisation och det
saknas en gemensam informationskaélla att sl i for att fa reda pa om det finns andra id.

Den gemensamma samverkansarkitekturen saknar dessutom stod for att anvinda
reservnummer, dvs. det gér inte att anvénda e-tjanster som NPO for patient kind enbart
via ett reservnummer.

3.2 Forstudiens syfte och omfattning
Forstudiens mal har varit att

® Ge en Oversiktlig beskrivning av nuldget och problembilden i regioner och
landsting kring patientidentifiering och specifikt hantering av reservnummer.

e Dir tillampligt, beskriva andra pagéende initiativ som relaterar till identifiering av
individer och tilldelning av identitetsbeteckningar.

e Sammanstélla krav pd en gemensam 16sning for reservnummer.

® Ta fram beskrivningar pa hur en gemensam 16sning for reservnummer skulle
kunna realiseras.

e Identifiera eventuella standarder som kan ingd som en del av en gemensam
16sning.
e [ virderingen av losningar ta hénsyn till
> vilka nyttoeffekter en gemensam 16sning kan ge
> anvédndarvinlighet - enkelhet for verksamhet och patient
> krav kring sékerhet och sdker identifiering
> hur vél 16sningen passar in i och ger stdd till befintliga
vardinformationssystem, [ T-infrastrukturen samt den nationella
samverkansarkitekturen.
> mojligheterna till ett breddinférande av 16sningen i hdlso- och sjukvarden,
och om mgjligt minimera krav pd systemanpassningar.
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> forvaltningsbarhet

I uppdraget ingick dven att samordna forslag till realisering av gemensam 16sning for
reservnummer med den pagaende kravstillningen for och utvecklingen av gemensam
Personuppgiftstjdnst.

3.3 Genomforande

Forstudien har genomforts 1 form av moten och intervjuer, avstimningar med relaterade
projekt och initiativ, analys och kravinsamling, framtagande av 16sningsforslag samt
denna rapport.

N
¢ Intervjuer och diskussioner
* Nuldge, problembild och pagaende initiativ
J
N\
e Relaterade uppdrag, SKV, EHM, Projektet
o Personuppgiftstjanst m.fl.
Avstamning
J
N
* Problemanalys, orsaker/hinder
e Vagval och I6sningar
J
. . N
eKravinsamling
eReferensgruppering landsting & regioner
eDesign/utvarderingav |6sning )
e Beskrivningar av nuldge, analys och kravsammanstallning
* Forslag till gemensam |6sning / underlag for vidare
Rapport arbete

For forankring och samordning med det landstingsgemensamma projektet
Personuppgiftstjdnst, har arbetet med krav och analys bedrivits i gemensamt forum och
med en gemensam referensgrupp. Kontaktpersonerna har utsetts via Ineras Programrad.
Kontaktpersonerna har vidare kopplat in ytterligare personer i arbetet, med kompetens
inom omrddet personuppgifter, personidentifiering/reservnummer, verksamhetskrav
samt [T-arkitektur/teknik.

Organisationer som deltagit i forstudiearbetet och referensgruppsmoten:
e Vistra Gotalandsregionen

e Landstinget i Varmland
e Stockholms ldns landsting
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For forstudiens genomforande har Inera, Infrastrukturtjénster ansvarat. Forstudieledare

Region Ostergétland
Region Halland

Region Orebro

Kronobergs Landsting
Landstinget Dalarna
Norrbottens Lians Landsting
Region Gotland
Kommunfoérbundet i Skdne

har varit Per Miitzell.

Gemensam |6sning for Reservidentiteter i vard och omsorg -

Forfattare: Per Mitzell
Dokumentégare: Infrastrukturtjanster, Inera

Vidare har under forstudien staimts av med eHalsomyndigheten (samordnande Rickard
Broddvall m.fl.) samt Skatteverket (utredare Hanna Nilo samt verksamhetsansvariga)
kring andra aktiviteter och initiativ som relaterar till person/patientidentifiering och
tillsammans kan samverka till en bra helhetslosning. Ytterligare samverkan planeras
infor en fortsittning av arbetet.

Ett stort tack riktas till alla de som bidragit i denna forstudie, beskrivit och demonstrerat

problem, l6sningar och idéer!

Inera AB

Box 177 03 Tel 08 452 71 60
Ostgétagatan 12 info@inera.se

118 93 Stockholm www.inera.se

Organisationsnummer
556559-4230

Senast andrad
20-09-15
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4 Effektmal med en gemensam ldsning

En gemensam ldsning for reservnummer bor ha som malsdttning att ge féljande nyttor.
Foljande 6vergripande nyttor kan ses som effekt av inford 16sning, sévil for patienten
sjalv och som for vardverksamheten:

v" Forbittrar personidentifieringen och kopplingen patient till vard- och
omsorgsinformation, och dirmed minskad risk for patientférvéxling och
felbehandling inom véard- och omsorg.

v" Okar méjligheten att visa all virddokumentation, undersdkningsresultat,

provsvar etc. kring patienter dir hela eller delar av informationen registrerats

pa reservnummer.

v" Okar méjligheten att sla ihop journaldelar for patienter diir hela eller delar

av informationen registrerats pa reservnummer.

V' Mojliggor att né patientinformation via nationella och regionala e-
tjdnster for patient dér informationen &r registrerad pé reservnummer,
alternativt endast patientens reservnummer #r ként av vardpersonalen.’

* For nationella e-tjinster saknas idag helt 16sning for att hantera reservnummer. Aven regionalt/lokalt
kan detta vara ett stort problem i de fall flera olika 16sningar for reservnummer anvénds, och dér den
nationella samverkansarkitekturen ateranvénds pa det lokala planet.

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer
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5 Nulage och problembild

5.1

Patientsakerhetsrisker

Det rader inte brist pé incidenter (avvikelser) i varden pga. problem med identifieringen
av patienter som saknar personnummer. Som input till denna forstudie har nagra
landsting bidragit med négra exempel dir problemen kan hérledas till att det saknas
gemensam l0sning for reservnummer och samordningsnummer:

1.

Inera AB

(2004) Landstinget Blekinge har en patient som vi virdar med reservnummer,
prover tas pa patienten och skickas till ett laboratorium utanfor lénet. Vi blir
kontaktade av labbet som uppger att de redan har ett prov pé denna patient som
ar taget 1 ett landsting i Norrland. Det visar sig da att patienterna heter likadant,
ar fodda samma dag och vara reservnummertjdnster har genererat samma
reservnummer. Hade inte labbet uppmirksammat det hela hade det kunnat fa
katastrofala foljder.

(2014) Landstinget Blekinge har ett tvillingpar, som dr asylsokande, som har
samma sjukdom som kréver provtagning med analys 1 annat landsting for att
bestimma dosering av ett lakemedel. Det skiljer sig vdsentligen i deras doser av
ett mycket potent likemedel. De har ndstan samma fornamn déir det bara skiljer
en bokstav, (Inge och Inga). Landstinget Blekinge skickar proverna pé de
reservnummer som skapats i Landstinget Blekinge. Mottagande landsting kan
inte hantera detta format, s& de skapar ett nytt reservnummer for att kunna
analysera proverna. Svaret Landstinget Blekinge far kommer pé reservnumret
som labbet genererat. Det har d& vid ndgot/nédgra (?) tillfillen ocksa varit
felstavat fornamn (Ingo) vilket har lett till att man inte med sidkerhet kunnat
sdrskilja svaren och man har da fatt ta om proverna (dyra sddana). Labbet byter
av nagon anledning reservnummer var tredje ménad, sa efter tre ménader
kommer svaren med de nya reservnumren labbet genererat for samma patienter.
For att ytterligare komplicera detta drende, ndr patienterna vardats i samma
landsting dér labbet finns, under hogspecialiserad vérd, har de fatt ytterligare ett
nytt reservnummer. Detta for att labbet och sjukhusets klinik inte har samma
reservnummersystem.

(pre 2009) I Landstinget i Vdrmland uppenbarades bl.a. ett fall dér en patient
som lag pé operationsbordet for akut operation hade sju olika reservnummer av
ménga olika format som hon fatt inom loppet av en vecka. Personalen ség
potentiella allvarliga medicinska risker.
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5.2 Med avstamp i tidigare utredningar

Situationen kring hantering av alternativa identifierare for patienter (reservnummer och
samordningsnummer) har utretts flera ganger tidigare. Denna forstudie startar darfor
inte fran noll nér det giller nuldgesanalys, verksamhetsbehov och problembeskrivning.

2012 genomforde Apotekens Service en utredning — “Personer utan personnummer”
[R1] — pd uppdrag av ddvarande CeHis. Utredningen omfattade bland annat

e Analys av ndr reservnummer behovs i varden - for vilka syften och for vilka
patientgrupper.
e Ennuldgesanalys av situationen i landsting och regioner (landstingsfinansierad
vérd) kring personer utan personnummer, omfattande
o stodet for samordningsnummer resp. reservnummer i IT-systemen
o reservnummerformat som anvéinds
o patientgrupper for vilka reservnummer anvinds
o problem i anvindandet av nuvarande 16sningar for reservnummer
e Enrekommendation att prioritera patienter som kan identifiera sig.
¢ En rekommendation att mdjliggora att anvdnda samordningsnummer i storre
utstrdckning dn idag, primért for gruppen asylsokande (i linje med ny utredning
som Skatteverket genomfort 2016).

Beddmningen som denna forstudie gjort &r att situationen idag i verksamheterna
respektive IT-stodet inte skiljer sig i stort ifran den som géllde vid utredningen 2012.
Ingen storre dndring har skett ndr det géller anvdndningen av samordningsnummer.
Dock kan antagas att trycket pd att utfarda reservnummer i varden har okat p.g.a. den
stora 6kningen av antalet asylsokande i Sverige de senaste aren’, men samtidigt har
antalet uttagna reservnummer minskat pga. att nya tjanster for att registrera
personnummer for nyfodda har inforts.

? Kailla: http://www.scb.se
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5.3 Patienter med behov av annan identifierare an personnummer

Utredningen [R1] kom fram till en f6ljande sammanstillning av patienttyper som inte
kan identifieras med personnummer, och siledes har ett behov av att f4 en annan
identifierare i IT-systemen:

Patientgrupp

A | Asylsbkande

B Medvetslos/forvirrad

C | Turistftilifallig besdkare

D Person med réatt till anonym provtagning

E Nyfédda [de flesta nyfédda far dock personnummer direkt idag]

F Utlandsk medborgare anstalld pa ambassad eller internationellt féretag

G | Kvarskriven, som ej vill uppge sitt personnummer

H | Adoptivbarn

| Géstarbetare

J Personer som det inte finns tid att identifiera vid mottagande (vid
katastrofer och stérre olycka)

K | Utlandsk personal hos vardgivare *

L Laboratorieprov som inkommer utan personnr/ ofullstandigt

M | Person som inte kan identifiera sig pa ett godkant satt

N Person som inte vill identifiera sig, papperslésa osv.

Patienterna kan dven delas in i f6ljande kategorier:

1. De som kan identifiera sig (ex med pass, EU-legitimation)

2. De som inte kan identifiera sig (ex medvetslds eller forvirrad, inte har med sig
legitimation)

3. De som inte vill identifiera sig (ex kvarskriven, anonym provtagning)

Forstudien konstaterar att en 16sning for reservnummerhantering som princip behdver
kunna hantera alla dessa kategorier i deras roll som patienter, det gar inte att stdlla vissa

*1 fraga om personens roll som personal bor i stillet 16sningen i forsta hand vara samordningsnummer.
Denna forstudie fokuserar pa patientidentifiering.
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grupper utanfdr god och siker vard och tillhérande varddokumentation. Aven de som
kan identifiera sig, kan sakna svenskt person- eller samordningsnummer.

Samma individ kan forstas ocksa upptridda ena gdngen som medvetslos/forvirrad for att
vid senare tillfdlle kunna identifiera sig med sin legitimation. Person med
samordningsnummer (eller personnummer for den delen) kan vid ett tillfdlle inte
identifieras pa ett godként sétt, for att senare kunna det.

Utmaningen dr hér att fa ihop patientens samlade varddokumentation, bade inom
landstinget/regionen/kommunen, och vid kommunikation med andra organisationer.

5.4 Problem i vardens IT-system kring patientidentifiering

Nedan sammanfattas de huvudsakliga problemen kring patientidentifiering i IT-
systemen i1 vard- och omsorg och som denna utredning fokuserar pa att 16sa:

- Svérigheter att dteranvénda tidigare anvént reservnummer (vid dterkommande
vardkontakter).

- Svdrigheter att inom det egna landstinget/regionen anvinda samma
patientidentitet (reservnummer eller samordningsnummer) genomgéende i
samtliga IT-system.

- Svdrigheter att koppla ihop ett reservnummer med ett
personnummer/samordningsnummer eller tidigare anvént reservnummer — fa
kopplingar gors.

- Problem att f6lja en persons dokumentation nir en blandning av icke kopplade
reservnummer, samordningsnummer och personnummer forekommer.

- Problem att dela dokumentation med andra vdrdgivare/organisationer pga. olika
egna nummerformat, samt att det saknas stod for reservnummer i nationella och
interregionala tjdnster.

- Problem med att utlésa information om alder och kon (nér information forvéntas
kunna utldsas ur reservnumret men saknas).

Idag hanteras - i bista fall - reservnummer pa huvudmannaniva inom landstinget eller
regionen. Det finns stora problem att identifiera patienter med reservnummer och
tillhdrande vdrddokumentation nér patientinformationen gar over landstingsgrénsen.
Med tanke pd medborgarnas dkade rorlighet, det fria vardvalet, ett stort antal flyktingar
osv. 0kar ocksé dessa problem.

En del regioner och landsting har dven internt flera olika reservnummersystem, och inte
sdllan en kombination av dldre och nyare format i vardinformationssystemet, och har
saledes behov av en 16sning dven for patientinformation som enbart hanteras inom det
egna landstinget/regionen.

Ofta blir det ocksé problem vid kommunikation med externa enheter for medicinsk
service; labben betjdnar minga génger flera olika organisationer och behover hélla
ordning pa flera olika reservnummervarianter och sétt att hantera dem. Det ar heller inte
ovanligt att provtagning m.m. hanteras av ett landsting och varden sedan sker i ett annat.
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Landsting vittnar om att labanalyser, rontgenbilder och EKG:er ibland inte kan
ateranvindas pga. bristfillig reservnummerhantering’, vilket orsakar bade olégenhet och
risk for patienten samt onddig belastning pd virdens resurser.

5.5 Bristande stdd for samordningsnummer i IT-systemen

Baserat pa enkétsvar i samband med [R1], konstaterades att

- Fé&IT-system for dokumentation av patients vird har stod for
samordningsnummer. Det vanliga &r att systemet klarar personnummer samt ett
reservnummerformat (och ibland dven ett dldre reservnummerformat).

- Hos regioner och landsting som har system som stodjer samordningsnummer sa
ar det flera som trots det inte nyttjar denna funktion pa grund av att kringsystem
inte har detta stod och att man dérfor inte kan anvinda det genomgéende.

Konsolidering av IT-system kan antas ha forbattrat situationen nagot nar det géller
stodet for samordningsnummer i IT-systemen. Dock bor hér noteras att for att
samordningsnummer ska fi avsett genomslag och kunna i praktiken anvéndas for en
betydligt storre andel patienter &n idag, sd krévs det att stédet for samordningsnummer
byggs in genomgaende i hela IT-stddet kring patienten, d4ven i de mindre kringsystemen.
I annat fall kommer verksamheten att behdva falla tillbaka pa reservnummer for att fa
en generell 16sning for patientgrupper utan personnummer, dven i de fall patienten har
ett samordningsnummer. Det gor att det kan ta manga &r innan vi kan se positiva
effekter av en tdnkbar 6kad anvindning av samordningsnummer i vard- och omsorg.

5.6 Samordningsnummer - nulage

Enbart Skatteverket kan tilldela en person samordningsnummer. Skatteverket har en e-
tjanst for rekvisition och tilldelning av samordningsnummer som ndgra fa myndigheter
har tillgéng till, bland annat Polisen. Idag &r hanteringen av drendet mestadels manuell
dar Skatteverkets personal gor sokningar i folkbokforingsregister mm for att utréna om
personen i frdga sedan tidigare finns registrerad.

Aven om en person har ett samordningsnummer, saknas det ofta i kontakten med
vérden. Det finns idag ingen naturlig id-handling som kopplar samman individen med
numret. Manga ganger kénner inte patienten till sitt nummer.

Ett annat stort problem ar att asylsokande i Sverige oftast saknar en anvindbar
identifierare 6verhuvudtaget. Det saknas idag processer, systemstdd och dven lagstod
for att de ska kunna tilldelas ett samordningsnummer. D4 detta 4r en relativt stor grupp

> Fran rapport Reservnummerprojektet i LiV
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(omkring 70 000 personer per ér) leder det till att minga saknar ett enhetligt person-id i
kontakten med myndigheter, skola, vard- och omsorg osv. En stor méngd reservhnummer
behover idag tas ut vid kontakt med vard- och omsorg.

Skatteverket har darfor pd regeringens uppdrag under varen 2016 utrett
forutséttningarna for att lata samtliga asylsokande i Sverige erhélla
samordningsnummer tidigt 1 asylprocessen. Mer om denna utrednings resultat i kap. 6.1.

5.7 Reservnummer - nulage

Losningarna for reservnummer ér idag olika 1 de flesta landsting och regioner. Det
forekommer dven att flera olika system for reservnummer anvinds inom samma
landsting/region, d&ven om det tillhor undantagen. Ofta har laboratorieverksamheterna
egna losningar for reservnummer.

Det ér ofta svart for de verksamheter som &r iblandade i patientens vard att sékerstélla
och ateranvénda ett tidigare registrerat reservnummer. Sammantaget kan det skapas ett
antal olika, icke sammanhéngande, identiteter for samma patient, under samma eller
olika vérdepisoder. Nir personalen sedan ska ta beslut om att de olika identiteterna
faktiskt &r samma person, skapar de olika ldsningarna och rutinerna osédkerhet, vilket
bade kan leda till patientférvixling och att information saknas kring patienten.

Detta medfor saledes allvarliga risker med

- att vardinformation (diagnoser, provresultat etc.) inte bars vidare till nista
vérdenhet/virdgivare, komplett beslutsunderlag i varden saknas

- patientforvaxling dvs. att information tillhérande annan patient anvénds for
patienten.

Reservnumrens konstruktion varierar ocksd mellan landstingen. Vanligt &r att
reservnumret bestar av de fodelsedata som personen uppger eller kan styrkas genom en
identitetshandling (t.ex. utldndskt pass), samt en bokstavs- /sifferkombination. Nér
fodelsedata inte &r kint, forekommer att detta ersitts av dagens datum. Det finns ocksé
exempel pa format som istillet for fodelsedata bestar av I16pande nummer. Vidare kan
en del format ange tillaggsinformation som personens kon, vilket landsting som delat ut
reservnumret osv.

Ett problem med de olika varianterna av identiteter &r att personalen inte kan forvintas
ha kunskap och rutiner for att hantera dem alla. Det dr d4ven kostsamt att implementera
stod 1 IT-systemen for manga olika format. Det leder till osdkerhet kring vad
reservnumret ger for information (om ndgot), och ménga ganger gir andra varianter inte
att ange i IT-systemet.

SKVs utredningsrapport [R2] visar att liknande problem med personidentifiering och
reservnummerhantering dven finns inom socialtjdnsten och skolan.

T.ex. kan personer utan personnummer eller samordningsnummer tilldelas ett tillfalligt
s.k. person-id, vilket vanligtvis bestar i uppgivet fodelsedatum + T eller TF foljt av ett
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16pnummer. Det finns inte ndgot standardiserat sétt att konstruera tillfalliga person-id
som alla kommuner tillimpar, och det finns dven risk for att flera personer fir samma
person-id.

Avsaknaden av ett enhetligt sétt att hantera reservnummer har dven lett till svarigheter
att samverka kring informationsutbyte dver organisationsgrianserna for patienter dér
reservnummer anvéinds. Sdsom t.ex. Landstinget Blekinge vittnar om, dr det inte
ovanligt att prover, EKG m.m. hanteras av ett landsting och virden sedan sker i ett
annat.

I de nuvarande nationella samverkansldosningarna och e-tjénsterna ges inte stod for
reservnummer, och man kan t.ex. inte na en patients nationella patientdversikt, om
patienten endast ir kiind via ett reservnummer. Aven om patienten har ett kiint
personnummer, kan e-tjdnsterna sakna uppgifter om dessa dr knutna till lokala
reservnummer.

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 20/72
Ostgétagatan 12 info@inera.se 556559-4230
118 93 Stockholm www.inera.se



Gemensam |6sning for Reservidentiteter i vard och omsorg - | Forfattare: Per Mitzell Senast andrad
v1.0.docx Dokumentéagare: Infrastrukturtjanster, Inera 20-09-15

J
Inera

LANDSTING OCH REGIONER
| SAMVERKAN FOR E-HALSA

6 Relaterade initiativ

6.1 SKV - samordningsnummer for asylsOkande

Skatteverket har under varen utrett forutsittningarna for att lata samtliga asylsdkande i
Sverige erhdlla samordningsnummer.

Utredningen foreslér i rapporten [R2] (29/4) 1 huvuddrag:

e Migrationsverket bor anslutas till Skatteverkets e-tjanst for att rekvirera och
tilldela samordningsnummer for alla asylsdkande.

o Skatteverket bor genomfora forbéttringar av e-tjanst och internt IT-stod for
tilldelning av samordningsnummer, for att processen ska bli mer automatiserad
och effektivare én idag.

o Andringar bér goras i hur personuppgifter for personer med
samordningsnummer aviseras fran Skatteverket.

e Tilldimpliga lagar & forordningar maste justeras for att tillita ovan hantering.

e De nya reglerna foreslas tridda i kraft den 1 juli 2017

Om de foreslagna atgérderna beslutas och genomfors kan det ge foljande positiva
effekter for de asylsokande:

v" Alla asylsokande far samordningsnummer vilket underléttar kontakten med och
mellan myndigheter, vird- och omsorg och skola.

v" Minskar riskerna for att personer forvéxlas med varandra och det blir enklare att
folja den asylsokandes historik inom utbildning, vdrd och omsorg.

Kommentar till forslaget:

SKVs forslag kan potentiellt viasentligen minska behovet av att ta ut reservnummer i
vérd- och omsorg for den relativt stora gruppen asylsdkande. Som konstaterats ovan
kréaver detta dock att stodet for samordningsnummer byggs in genomgdende i hela IT-
stodet kring patienten, dven i de mindre kringsystemen. Om inte anvéndarens hela IT-
st0d har stdd for samordningsnummer, kommer verksamheten dnd4 att behdva falla
tillbaka pa reservnummer som 16sning fOr patientgrupper utan personnummer.
Beddmningen dr att en sadan systemfordndring kommer att ta lang tid. Dessutom
kvarstar behovet av reservnummer for Gvriga patientgrupper enligt ovan. En strategi for
identifiering av patienter utan personnummer i varden bor darfor inte enbart forlita sig
pa hantering via samordningsnummer.
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6.2 eHalsomyndigheten — samordning kring
samordningsnummer/reservnummer

Inom ramen for e-samverkansprogrammet (eSam) har eHadlsomyndigheten fatt i
uppdrag att genomfora en for-forstudie kring hantering av samordningsnummer och
reservnummer. eHélsomyndigheten &mnar ta ansvar for att samordna olika aktdrers
behov av samordningsnummer och reservnummer. Myndigheten undersdker
mdjligheterna till att flera aktorer ansluts till Skatteverkets e-tjanst for
samordningsnummer (da enbart for slagning, ej for tilldelning). Vidare &mnar
myndigheten undersdoka mojligheterna till en nationell tjénst for att kunna tilldela
reservnummer pa ett enhetligt sétt, och samverkan med regioner och landsting/Inera i
dessa frigor planeras.

Forstudien rekommenderar ocksa fortsatt samverkan mellan eHilsomyndigheten och
regioner, landsting och kommuner, for att en samverkande 16sning skyndsamt ska
komma pa plats och forutsittningar for ett brett inforande kan skapas.
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7 Krav pa en gemensam ldsning

7.1

Krav fran tidigare forstudie

I en forstudie kring Gemensam Personuppgiftstjdnst [R3] (Inera, 2015), gjordes vidare
en oversiktlig analys av vad en gemensam hantering av reservnummer kréver. Denna
forstudie foreslog sammanfattningsvis att

v

v

v
v

v

Informationskilla med uppgift om koppling mellan reservnummer och
personpost behdver vara dtkomlig for gemensam Personuppgiftstjénst.

Informationskillan méste kunna generera reservnummer.
Informationskillan bor helst stodja ett gemensamt format for reservnummer.

Informationskillan méste kunna uppdateras med koppling till personposter som
finns 1 Skatteverkets befolkningsregister (nér individs identitet har verifierats).

Tjanstekontrakt for hamtning av personposter, enstaka eller kollektioner,
behover ses Over sd att det fungerar ihop med reservnummer.

Verksamheter som anvinder reservnummer maste f& mojlighet att skapa och
anvinda reservnummer som lagras i den nya informationskéllan.

Informationskillan bor vara nationell s att hantering och anvandning kan bli
enhetlig.

Den kravanalys som gjorts inom ramen for denna forstudie har vidimerat ovan
kravforslag, och den foreslagna 16sningen uppfyller ocksé alla dessa krav.

7.2 Kravprocess

Kraven i denna forstudie har som tidigare ndmnts tagits fram i samverkan med
referensgruppen och bearbetats i gruppens gemensamma kravforum.’

I denna rapport sammanstdlls de framtagna kraven. Kraven har bearbetats i gruppen,
men det rekommenderas att en del ytterligare bearbetning, avstimning och prioritering
g0rs innan en realisering paborjas.

® https:/trello.com/b/3Q30jItK (inbjudan krivs)
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7.3 Flodesbeskrivning: patientidentifiering med reservnummer

Kapitlet syftar till att ge en sammanfattande beskrivning av ett arbetsflode i
verksamheten for att, med st6d av en gemensam losning for personuppgift och
reservnummer, identifiera och knyta patientens information till person-id i
vardinformationssystemen.

Identifiering av
patient

Har
patienten pnr
eller snr?

Uppslag
personpost baserat
pa person eller
samordningsnummer

Sokning i
reservnummerkalla

Finns tidigare
anvant

reservnummer
?

Ja

Bor annan typ
av
reservnummer
tas ut?

Nej
A J

Uttag av
reservnummer.
Registrering av
patientuppgifter

Uppslag
personpost baserat
pa reservnummer

!

Registrera vid behov

kompletterande
patientuppgifter

Har patienten
tidigare
(okopplat)
reservnummer?

Nej

a—P»

Koppla gamla
reservnummer till
huvudidentiteten

HoS-personal anvander
huvudidentiteten
(pnr/snr/mr) i
vardinformationssystem

Figur 1 Principiellt arbetsflode patientidentifiering och reservnummer
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Har ett
reservnummer av
misstag kopplats till
annan id?

Koppla ifrdn
reservnummer fran
huvudidentitet

Har ett
reservnummer tagits
ut av misstag?

Ja Makulera
reservnummer

Figur 2 Avvikande flode: rdtta felaktig koppling och makulera reservnummer

Flodesbeskrivningen ger input till vilka stddtjanster som behdver finnas i en gemensam
16sning. De steg som innebér nagon form av interaktion med stodtjénster for
reservnummer och/eller personuppgifter &r markerade med fet stil.

Nedan foljer en kompletterande beskrivning av signifikanta arbetssteg:

e Identifiering av patient

o Finns id-handling/legitimation, &r patienten kind, kan nirstdende intyga
patientens identitet, finns tidigare reservnummer, uppgift om
fodelsedatum och namn?

e Sokning i reservnummerkillan

o Sokning gdrs baserat pa uppgifter om legitimation, tidigare
reservnummer osv. for att avgora om det finns tidigare registrerade
reservnummer fOr patienten.

e Uttag av reservhnummer, Registering av patientuppgifter

o Reservnummer tas ut frdn gemensam stodtjénst. Information kring
individen (fodelsedata, kon, legitimation osv.) registreras.

o Uttag kan dven ske om behov finns att ta ut nytt reservnummer av mer
lampad typ, t.ex. att ett lokalt reservnummer bytes mot ett nationellt
reservnummer (som fungerar i regionen och nationellt), eller att ett
anonymt katastrofnummer bytes mot ett nationellt reservnummer som
identifierar patienten med fodelsedata och kon.

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 25/72
Ostgétagatan 12 info@inera.se 556559-4230
118 93 Stockholm www.inera.se



Gemensam |6sning for Reservidentiteter i vard och omsorg - | Forfattare: Per Mitzell
v1.0.docx Dokumentéagare: Infrastrukturtjanster, Inera

J
Inera

LANDSTING OCH REGIONER
| SAMVERKAN FOR E-HALSA

Uppslag personpost (himta personuppgifter)
o Himta personuppgifter via s.k. ”"PU-uppslag”.
o Baserat pa person-/samordningsnummer (befintlig funktion).
o Baserat pa reservnummer (ny funktionalitet).
Registrera vid behov kompletterande patientuppgifter
o Uppdatera uppgifterna kring reservnumret (t.ex. fodelsedata, id-handling,
adress etc.).
Koppla gamla reservnummer till huvudidentiteten
o Patienten har tidigare haft reservnummer men nu dr béttre identifierad,
t.ex. genom samordningsnummer/LMA-kort,
personnummer/legitimation, men dven annat reservnummer med béttre
identifierande uppgifter.
o Reservnumret kopplas till huvudidentiteten. Anges hur identiteten
styrkts.
Hailso- och sjukvérdspersonal anvénder huvudidentiteten (pnr/snr/rnr) i
vérdinformationssystem (registrerar uppgifter osv).

Huvudflodet kompletteras av foljande avvikande fall:

¢ Koppla ifrin reservnummer frin huvudidentiteten
o Nir ett reservnummer av misstag kopplats samman med ett annat id,
kopplas detta ifrén och blir fristdende igen.
e Makulera uttaget reservnummer
o Nir ett uttaget reservnummer tagits ut av misstag/i onddan (t.ex. fran tva
olika enheter), kan detta makuleras’.
o Makulering innebir att reservnumret finns kvar men byter status till
avregistrerad sa att det inte kan anvéndas (blir inaktivt).
o Makuleringen bor dven kunna reverseras dé det visade sig att
makuleringen inte borde ha gjorts. Reservnumret byter da status och blir
ater aktivt.

7 Verksamheten méste forst ha sikerstillt att ingen vardinformation har registrerats kopplad till
reservnumret som makuleras.
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7.4 Anvandningsfall for reservnummerhantering

Foljande anvindningsfall behver kunna hanteras i en gemensam 16sning for
reservnummerhantering. Kopplat till respektive anvdndningsfall finns vidare ett antal
delkrav som redovisas nedan.

Anvandningsfall Referens till krav
i kravforum

Registrera/uppdatera personuppgifter #98, #82

med givet eller genererat (uttag av) reservnummer som person-id.

Registrera koppling av reservnummer till huvudidentitet (rnr/snr/pnr) #77

Ta bort koppling reservnummer till huvudidentitet (rnr/snr/pnr) #107

Uttag av anonyma reservnummer (for katastrof och reservrutin) #86

Soka information om tidigare registrerade reservnummer #100

Hamta personuppgifter baserat pa reservnummer #99

Fa aviseringar lokalt fran gemensam tjanst for personposter baserade pa #84

reservnummer

Ange reservnummer som sokvillkor i nationella e-tjanster och #105

tjanstekontrakt for patientdata
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7.5 Kravsammanstallning

7.5.1 Funktionalitet
#98: Registrera/uppdatera personuppgifter med givet eller nytt (genererat)
reservnummer som person-id (AF)

o Det skall gé att registrera, dvs. “’ta ut”, ett reservnummer for en individ.

e Tjinsten ska generera nya reservnummer pé nationellt format (nationellt
reservnummer).

e Det ska gé att uppdatera uppgifter for en befintlig personpost via dess
reservhummer.

¢ Information som ska kunna registreras/uppdateras (dock ej obligatoriska):
fornamn

efternamn (for mellannamn, jmf. princip i Personuppgifter)
fodelsedatum (ev. uppskattat)

kon {Kvinna, Man, Oként}

0..* adress (gatuadress, postadress, postnummer, c/o adress, land)

o O O O O

0..* relation, t ex. nyfott barns mammas person-id (personnummer, snr,
rnr) (i férekommande fall)

patienttyp gillande vid registrering (asylsdkande, anonym etc.)
debiteringskod (#81)
0..* styrkt personidentifikation (#74, #85)
= Jegitimation - typ
= Jegitimation - nummer
= Jegitimation — giltighetstid
= utfirdare av id-handling (t ex lands passmyndighet)
= bildbilaga (t.ex. scanning av individens pass, kdrkort eller foto)
o avregistreringskod
= avregistrering, kod (t ex AVLIDEN, MAKULERAD)
= avregistrering, datum
o kommentar

e Vid utformning av datatyper for ovan, anpassas dessa i forekommande fall mot
redan framtagna informations- och meddelandemodeller inom relevanta
tjdnstedomaéner.

e En lista pad rekommenderade filt per patienttyp ska tas fram som en riktlinje.

o T.ex. Anonym person — endast obligatoriska falt (minimum),
Asylsokande — minimum + namn, utlindskt passnummer, pass-
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giltighetstid, LMA-dossiernummer, LMA-giltighetstid.
Notera: Patienttyp ska inte begrénsa vilka falt som far matas in (ju mer
kvalitativ information om individen desto bittre).

#72: Stod for externa (lokala) person-id

e Det ska gé att registrera externa person-id, dvs. ett person-id som kan ha tagits
ut fran annat id-system, t.ex. lokalt reservnummersystem.

#97: Globalt unika person-id

e Alla personidentiteter (lokala reservnummer, nationellt reservnummer,
personnummer, etc.) ska alltid kunna kommuniceras som globalt unika id, dvs.
dubbletter ska alltid kunna undvikas. Denna princip bor anvéndas inom den
gemensamma losningen och i samverkanslosningar.

#77: Registrera koppling mellan personidentiteter (AF)

e Det ska ga att hiinvisa en personidentitet till en annan identitet, dvs att ett id ar
kopplat till ett eller flera andra id.

e Tjéinsten ska kunna koppla mellan dessa kombinationer av identiteter:
rnr=>ror, rar=>pnr, rr->snr 5,
Notera att kopplingar mellan snr—>snr, snr=>pnr och pnr=>pnr

(personnummerbyte) hanteras av Skatteverket. Dessa kopplingar ska inte kunna

paverkas i tjénsten.

e Det ska framga vilket id som ar huvudidentiteten (det id som kopplas till) och
som bor anvindas av vard- och omsorgspersonalen.

e Det ska finnas en inbyggd hierarki mellan identitetsbegreppen: rnr—>snr—=>pnr

dér pnr dr hogst upp 1 kedjan. Koppling ska endast kunna ske emot samma eller

hogre niva 1 hierarkin (t.ex. rnr till ror, ror till snr etc.).

e [ samband med koppling ska kunna anges hur individens identitet har styrkts. Se

styrkt personidentifikation i krav #98.

#107: Ta bort koppling reservnummer till huvudidentitet (AF)

e Det ska ga att ta bort en koppling mellan ett reservnummer och den identitet
numret var kopplat till.

e Det ska finnas en sparbarhet till att den tagits bort och av vem.

8 mr= réservnummer, snr=sam0rdningsnummer, pnr=personnummer
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#86: Uttag av anonyma reservnummer (AF)

e Det ska ga att ta ut reservnummer som anonyma identiteter utan information om
fodelsetid, kon etc. Anvénds nér alder resp. kon ar okédnt och kan dven stddja
reserv- och katastrofligen, d& det inte finns tid/mdjlighet att registrera élder och
kon.

e En anvéndare (administratdr) ska kunna ta ut flera reservnummer i ett moment,
t.ex. som forberedelse infor ett nodlage.

#106: Anvindargrinssnitt for slutanvindare

Kravet avser en e-tjinst for hantering av reservnummer ansluten till en
reservnummertjanst.

Motiv for kravet: registreringen bor goras enhetligt. Funktionaliteten behdvs allmént
tillgénglig och behdver inforas brett och snabbt i verksamheterna for att 16sningen
ska fé avsedd effekt.

Funktionalitet i granssnitt:

e Soka information om reservnummer

e Registrera personuppgifter pa nytt (generat) reservnummer (uttag av
reservnummer).

e Uppdatera personuppgifter med givet reservnummer som personid.

e Registrera helt anonyma reservnummer, t.ex. for att anvénda i katastrof- och
reservsituationer.

e Registrera koppling av reservnummer till annan identitet.

Ovrigt:
e Behorighetsstyrt (vissa funktioner kréver sarskild behorighet).

#100: Soka information/personuppgifter for poster registrerade pa reservnummer

Det behdvs en soktjénst som kan anvindas av personal inom vard- och omsorg for
att dtersoka information om personer som fitt reservnummer. Viktigt for att
underldtta dteranvindning av tidigare anvénda reservnummer (vid aterkommande
vérdkontakt), samt for att kunna koppla dessa reservnummer till en nu sékerstélld
géllande identitet, t.ex. ett personnummer.

e SOk utgdende fran
o legitimationstyp och legitimationsnummer
eller
o personidentitet (reservnummer, samordningsnummer, personnummer)
o #73: det gér dven att soka pa externa personidentiteter, dvs. identiteter
fran andra identitetsdoméaner (se krav #72)

e Utdata
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o all data som finns registrerad pa matchande reservnummerpost
o kopplingsinformation: lista alla kopplade person-id, inkl. de som SKV
kopplat (snr, pnr). Huvudidentiteten ska vara angiven.

#99: Himta personuppgifter baserat pa reservnummer (AF)

Det ska finnas en gemensam informationskélla dir verksamheten kan himta de
personuppgifter som registrerats (och uppdaterats) for viss individ, dven da
registreringen skett mot reservnummer.

Uppgift om t.ex. namn, fodelsedata, kon, adress osv. ska i forsta hand himtas
fran den gemensamma kéllan, och endast i andra hand frén lokalt register eller
fran inkodade uppgifter i reservnumret.

Tjanst for att hdmta personuppgift ska fungera med reservnummer som
sokvillkor

Tjanst for att himta personuppgift ger hianvisning till alla kopplade identiteter
inklusive reservnummer (rnr/snt/pnr).

#90: Personposter behdver kunna referera till alla typer av person-id (pnr, snr,
rnr), speciellt alla relationer. T.ex. Moder-Barn, Barn-Moder, ska kunna ha rnr-
rnr, Snr-ror, Snr-pnr, SNr-snr osv.

#84: Samverkan mellan lokal/central tjinst via avisering (AF)

Aviseringsfiler ska kunna skapas for personposter baserade pa reservnummer for
att propagera fordndringar (avliden, adresséndringar, ny koppling, borttag av
koppling etc.) till lokala system.

Formatet bor likna formatet som anvénds for personposter baserade pé
personnummer.

#105: Stod for att ange reservnummer i nationella e-tjéinster och tjanstekontrakt
for patientdata (AF)

Kravet berdr tjdnstedoméner som hanterar patientdata, t ex journal- och
lakemedelsdoméner, men dven stodtjanster for att registrera spérr etc.

Inera AB

Det ska ga att ange ett reservnummer som patientidentifierare i nationellt
tjanstekontrakt som hanterar patientdata.

Reservnummer pa nationellt format méste stddjas.

Ovriga lokala format kan stodjas (endast for dteranvindning av kontrakt lokalt).
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7.5.2 Nationellt reservhnummer

Detta kapitel avser krav pa ett nationellt format for reservidentiteter. En viktig del i
kravanalysen var att besvara fragan: behovs ett nationellt format? Récker det inte med
en samverkan och en gemensam kopplingstjinst dér olika format kan samsas?
Kravgruppen besvarade fragan med att samverkan och koppling av olika format &r
forvisso viktigt och centralt i en 16sning, men det finns &ndé starka skal till att ta fram
ett nationellt reservnummerformat.

Motiv till kravet:

v" Nationellt reservnummerformat kan anvindas som gemensamt krav i
upphandlingar (lokalt/nationellt), minskar kostnaderna om det riacker att stodja
ett format.

v" Anpassning till reservnummer i gemensamma e-tjanster och infrastruktur kan
goras mot ETT format (minskar kostnaderna / gor det praktiskt mojligt).
Detta forutsitter ett regelverk som styr att nationellt reservnummer ska
registreras for att anvdndas 1 samverkan i gemensamma e-tjénster.

v" En gemensam reservnummergenerator behover ett nationellt format.

V" Mojliggor att konsolidera lokal/regionalt mot ett gemensamt format (pa
medelldng/ldng sikt). Notera dock att det regionala behovet av att anvinda
formatet kan variera. Lokal anvindning av lokalt format ska ocksa stddjas.

#82, #79: Nationellt format for reservnummer

Delkrav:

e 12 alfanumeriska tecken [A-Z (case insensitive) , 0-9]
Motiv: Reservnummerformatet ska stélla smé krav pa dvriga system och
utrustning och passa i befintliga lagrings- och presentationsformat, genom att
formatet gors strukturellt likt person- och samordningsnummer.

e Bokstiver som litt kan sammanblandas visuellt ska inte ingd 1
reservnummerformatet (t.ex. [0Q...).

o Fodelsedata ska kunna utldsas ur formatet (da det ar kéint).
Motiv: Det anvinds flitigt bade vid manuell och automatisk hantering. Se dock
kommentar nedan angéende kodning av information i identitetsnumret*.

e Kon ska kunna utldsas ur formatet om ként {Kvinna, Man}. Det bor om mojligt
folja samma struktur som for personnummer/samordningsnummer.
Motiv: Det anvinds flitigt bade vid manuell och automatisk hantering. Se dock
kommentar nedan angéende kodning av information 1 identitetsnumret*
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o Checksiffra for validering av korrekthet’

e Det ska enkelt gd att se skillnad p& personnummer, samordningsnummer och
reservnummer.

e Kapacitet: Minst 2000 reservnummer med fodelsedatum och kon per datum ska
kunna delas ut. Reservnummer utan koppling till datum ska kunna genereras
praktiskt sétt i “obegrénsat” antal.

e Kapaciteten i systemet kan utdkas via s.k. multiplexing genom att addera
konstanta varden till sekel i fodelsedatumet (t.ex. addera 20 till sekel, 19 930404
blir 39 930404 vilket ger en ny delserie nummer).

e Om reservnummer dnd4 skulle ta slut pé en visst fodelsedatum tas nérliggande
datum ut (enligt SKV rutin for personnummer).

Krav som kréver viss fortsatt utredning innan formatet faststills:

e “Typ” av reservnummer ska framga av formatet.
Motiv: For att personalen snabbt ska kunna tolka informationen i reservnumret
pa ett korrekt sétt behdvs en position som anger typ av reservnummer.

* Kommentar ang. fodelsedata och kon:

Den samlade referensgruppen ansg att uppgift om patientens kon och &lder alltid 1
forsta hand ska hamtas av IT-stddet ifrén en sdker kélla som kan uppdateras nir fel
uppticks, och endast i andra hand ska forlita sig pa inkodade uppgifter i identiteten.
Losningen behdver dérfor innehélla en informationskilla som fungerar som master for
personuppgifterna, dven for individ med endast reservnummer. Detta hanteras i krav
#98 och #99, dir sddana uppgifter ska ga att registrera och hamta i stodtjansten.

Dock ér det samtidigt gruppens samlade bild att det dr ett mycket starkt
verksamhetskrav att kiinda fodelsedata och kon kan framga av reservnumret, pa
motsvarande sétt som for person- och samordningsnummer. Man fér hér ta hdnsyn till
att verksamheten inte alltid har ett fullt anpassat IT-stod till hands, och det finns dven
manuella rutiner som behdver ett "néist-basta" alternativ.

? Det som till del talar emot detta krav ir att validering av ett nummer 4nd kan goras mot stodtjanst, och
att kapaciteten i systemet kan goras storre utan checksiffra. Dock anséag referensgruppen att det ar ett
starkt verksamhetskrav for att undvika manuellt misstag vid inmatning.
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Forstudien beddmer, bl.a. baserat pa erfarenheter av tidigare nationella initiativ, att det
skulle starkt forsvara ett inforande av ett nytt nationellt reservnummerformat, om det
saknades mdjlighet att koda in kiinda fodelsedata och kon i formatet.

Forstudien rekommenderar vidare att en arkitekturregel infors 1 samband med inforande
av en ny 16sning som styr IT-stddet mot att himta personuppgifterna fran en uppdaterad
gemensam informationskélla. Mer om detta i kap. 9.7.

7.5.3 Krav pa kvalitet och sakerhet

#116: Tillganglighet
Tillgénglighetskraven pa en gemensam stodtjanst for reservidentiteter motsvarar och
samordnas med kraven pé personuppgifter.

e Tjéinsten ska i sin helhet ha en teknisk tillgdnglighet om minst 99,9% i snitt for
hela aret (Personuppgiftstjénst, krav #6).

#116: Svarstid
Svarstidskraven pa gemensam stodtjinst for reservidentiteter motsvarar och samordnas
med kraven pé personuppgifter.

e Svarstid vid himtning av personpost ska motsvara kravet for motsvarande
hidmtning frén Personuppgiftstjanst (krav #42 , <100ms vid enstaka post, 95% av
fallen).

e Svarstid vid uppdaterande tjinster, registrering och koppling, <1 sek for 95%
av fallen.

#118: Aktualitet

e Personuppgifter som registreras pa reservidentitet ska ha en absolut aktualitet 1
tjansteproducenten, dvs. en uppdatering mot tjansteproducenten ger omedelbart
en uppdaterad vy i1 tjdnst som hdmtar personuppgift i samma tjansteproducent.

#120: Sparbarhet

e Det ska vara mgjligt att (via loggar) folja de dndringar som gjorts pé uppgifter
kopplade till en reservidentitet, t.ex. dndring av fodelsedata, koppling till annat
id etc.

e Det ska framgé nér och vem som gjort dndringen.

Motiv: Vid behov méste man kunna spara hur identifiering/koppling har skett och av
vem. Detta kan t.ex. behdvas i1 utredning av ansvar och ev. brott.
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8 Strategiska vagval och principer

8.1 Ta ett helhetsgrepp om patientidentifiering

Erfarenheter av mangériga forsok att hantera frdgan kring gemensam hantering av
reservnummer visar att det inte rdcker endast att standardisera ett format for
reservnummer och forsoka infora detta pa bredden i varden, det har vi forsokt forr.
Det har potential att 16sa en del problem, men inte alla, och det tenderar att krdva en
’big bang” for att nyttan ska komma verksamheterna till del. Resultatet blir att
inforandet och nyttan uteblir.

Det racker heller inte att forlita sig pa samordningsnummer som en identifierare for alla
de grupper av patienter som behdver annan identifierare 4n personnummer. Denna
forstudies bedomning &r att det vore mycket positivt om en generell hantering av
tilldelning av samordningsnummer till asylsdkande kom pa plats enligt SK'Vs forslag —
det skulle minska trycket pa varden att ta ut reservnummer, men det &r inte en 16sning
pa hela problemet med personidentifiering i virden.

En gemensam 16sning behover hantera det faktum att olika identitetsbegrepp anvinds
och kommer 6ver tid, dven 1 framtiden, att anvindas i vard- och omsorg. Det finns dven
ett omfattande arv dér patientinformation lagrats pa olika typer av reservnummer i
vérdinformationssystemen. En 16sning behdver ge stod for att 4 med dessa
informationsdar, t.ex. genom att erbjuda en tydlig migreringsvig som medfor rimlig
arbetsinsats och dir man kan se nytta med att ansluta sig till det nya séttet att arbeta.

Det finns alltid en viss osdkerhet i vilka identifieringsbegrepp for patienter som kommer
att behova hanteras i1 framtiden. Myndighetssverige vill 6ka anvdndningen av
samordningsnummer, SKV ser dver personnummersystemet och eventuellt kommer det
att forandras for att 6ka kapaciteten i systemet. Samverkan pa europeisk nivd kan leda
till att Sverige behover lyfta blicken och mojliggdra anvindning av andra typer av
identifierare och sétt att garantera att en identifierare blir unik dven internationellt.

For att en 16sning ska kunna hélla 6ver tid och kunna vidareutvecklas med nya krav, ér
det viktigt att den medger flexibilitet i vilken typ av identifierare som kan anvéindas.

Detta leder oss till principerna:

v" Losningen ska i princip klara av att hantera godtycklig personidentifierare.
v" Varje identifierare ska kunna hanteras som globalt unik i I6sningen.

Den andra principen betyder att &ven om tva identitetsutgivare ger ut exakt samma
identifierare for tvé olika individer, ska dessa id kunna skiljas sdkert at. Detta problem
har sedan tidigare fatt 16sningar i internationella arbeten sésom HL7 och IHE.
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8.2 Internationella angreppssatt och standarder

Problemet med flera identiteter for samma individ &r férvisso gammalt och forekommer
inte minst 1 andra ldnder dar det manga gdnger saknas gemensamma nationella
identifierare for individer. I Sverige &dr forhdllandevis identifieringsmojligheterna storre
dn 1 minga andra ldnder i och med etablerad folkbokforing med personnummer och
samordningsnummer. Men Sverige har dndé liknande utmaningar om &n i mindre
omfattning. Detta kapitel gor en utblick for att jaimfora med teknik som utvecklats for
att tackla detta problem och se vad som kan dteranvéndas i en gemensam ldsning i
Sverige.

Ett av de mer etablerade sitten att hantera patienter med multipla identifierare dr ndgon
form av hanterare(tjanst) med korsreferenser mellan olika patientidentifierare. Det
behovs tjdnster for att koppla ihop identiteter, och att himta den sammankopplade
listan. Varje identitet maste kunna hanteras som unik trots att samma id mycket vil kan
ha anvints for olika personer i olika system. For detta brukar alla utgivare av identiteter
delas in i s.k. identitetsdomdner och ges globalt unika identifierare (t.ex. OID:er eller
URL:er).

8.2.1.1 IHE PIX och eMPI

Ett exempel pa en standardiserad specifikation for att hantera multipla identifierare for
patienter dr integrationsprofilen ///E Patient Identifier Cross-referencing (PLX). PIX har
en ganska lang historia och baserades forst pd HL7v2-meddelanden. Senare togs fram
motsvarande transaktioner for HL7v3 (PLXV'3), och det finns dven ett nyare tilldgg till
specifikationen, PLXm, anpassad for REST-baserade anrop, mobila plattformar och HL7
FHIR, dock endast for en del av PIX-standarden (enbart fragetjénst).

Patient Identity Source Patient Identifier
Cross-reference
Consumer

Patient Identity Feed [ITI-8]+
PIX Query [ITI-9]
PIX Update Notification [ITI-10]

Patient Identifier Cross-
reference Manager

PIX bygger pa att det finns en patient-id-tjanst, Patient Identifier Cross-reference
Manager, en fristdende tjanst som héller koll pa vilka patientidentifierare som har
kopplats ihop. S.k. identitetskdllor ansvarar fOr att uppdatera patient-id-tjdnsten med
sina ”versioner” av patientuppgifterna, och det gr dven att skicka in en koppling mellan
tvd identiteter. I PIX skickar varje identitetskélla in liknande typ av information som i
Sverige kommer fran mastern SKV/Navet till Personuppgiftstjanst, med skillnaden att
PIX &r mer anpassad for amerikanska krav. I PIX behover det inte finnas ndgon master
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for uppgifterna, men det gar att betrakta en av killorna som master for att pa s sétt
bygga ett s.k. eMPI, Enterprise Master Patient Index.

Master Patient Index

Master (C) Patient L Patient Identity Crﬁ-reference

Identity Source Manager

Patient Identification:
‘Domain C :
i (Master Domain) !

....................

Patient Identification
Domain A

Patient Identification
Domain B

Figur 3. Princip for ett Master Patient Index enligt IHE PIX

Denna arkitektur dr mer anpassad for vara krav da det i Sverige finns en entydig master
for alla folkbokforda personer. For de transaktioner som déremot uppdaterar
patientuppgifter for poster som saknar personnummer eller samordningsnummer, bor
man kunna anvinda delar av konceptet i IHE PIX (Patient Register, Update, Merge).
Dessutom behdvs motsvarigheten till fragetjdnsten PLX Query for att fraga tjansten om
aktuell kopplingsinformation och patientens demografiska uppgifter.

I PIX &r tanken att ndgon form av logik, automatisk eller manuell, tar beslut om tva
identiteter ska kopplas samman eller ¢j i tjénsten, baserat pa uppgifter om patienten som
levererats in fran olika kéllor (t.ex. att namn, adress, fodelsedata etc. ar lika). Logiken
for detta ingar inte 1 PIX, utan man far lagga till efter egna behov.

Utredningen gor med hénsyn till kravbilden bedomningen att beslutet om tva identiteter
ska kopplas samman bor tas i verksamheten (och inte genom logik i tjédnsten) och
resultatet av beslutet kan sedan skickas till tjansten for ihopkoppling. Detta
overensstammer i princip med transaktionen Patient Merge 1 PI1X.

Det tekniska grinssnitten som anvénds i1 PIX, PIXv3 och PIXm, &r baserade pa HL7v2
messaging, HL7v3 respektive REST/http. Dessa kan ses som olika tekniska profiler for
att 4stadkomma samma sak, dvs. transaktioner enligt PIX. Vid design av RIVTA
tjanstekontrakt for motsvarande transaktioner, kan dessa ses som exempel pa
implementationer, dock inte styrande d& hénsyn behover tas till regelverk enligt RIVTA
och @ven dteranvindning av gemensamma datastrukturer i andra relaterade

tjanstekontrakt.
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Forstudien drar foljande slutsatser utifrén en oversiktlig jimforelse med IHE PIX och
eMPI:

v" Losningen bor kunna folja den 6vergripande tjanstearkitekturen for en IHE PIX-
16sning kombinerat med en masterkélla. Detta dverensstimmer vil med
principen for ett Enterprise Master Patient Index (eMPI).

v" Losningen bor inkludera tjdnster som motsvarar PIX transaktionerna Query,
Register, Update och Merge.

v" Losningen bor inkludera tjdnst som motsvarar PIX transaktionen Update
Notification. Denna del bor kunna tickas av de aviseringar av personposter som
ar kravstallt.

v" Det vore Onskvirt att det gér att utfora automatisk oversittning mellan RIVTA
tjanstekontrakt och motsvarande PIX transaktion. En djupare analys krivs dock
for att avgora eventuella gap'® och om det dr mojligt att gora detta automatiserat.

8.21.2 HL7 FHIR

Den senaste HL7-standarden for utbyte av vardinformation i IT-system, HL7 FHIR, har
fétt ett mycket gott mottagande och stddet for den véxer i IT-16sningar pd marknaden.
FHIR har tagit lirdom av misstag i tidigare standardiseringsforsok, och utformat en mer
utvecklarvénlig och anvédndbar standard for vardinformationsutbytet.

I FHIR byggs allt utbyte upp utifrén ett antal standardiserade resurser, FHIR Resources.
Den FHIR-resurs som mappar mycket vil emot personuppgifter och tillhdrande
personidentiteter, ddribland reservidentiteter, 4r FHIR Patient Resource. Denna hanterar
dven kontaktuppgifter till patienten.

Aven HL7 FHIR anvinder en doménidentifierare for att géra alla person-id unika, hir
kallad “system identifier”. 1 FHIR &r dessa d&nnu mer generella genom att man kan ange
en URI (URL eller URN) som doménidentifierare, forutom det dldre sittet med OID
(Object Identifier).

En viktig slutsats fran dessa standardiseringsarbeten ar foljande princip:

v" Losningen bor acceptera doménidentifierare enligt standard HL7 FHIR, dvs.
acceptera en URI eller en OID. Dessa doménidentifierare gor att alla person-id
blir garanterat unika i systemet.

Rapporten adterkommer med ytterligare en jimforelse med dessa standarder i relation till
16sningen i kap. 0.

' En skillnad kan t.ex. vara att det finns krav i forstudien pa att ange hur identitet har styrkts.
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9 Forslag pa en gemensam losning
9.1 Gemensam ReservID-tjanst
Master for Master for patientens
folkbokfdrda kontaktuppgifter
personuppgifter, Person- S Kontakt- (tillifallig adress
namn, adress, L telefon,
relationer osv. uppgifter dentitete uppgifter e-post,
kontaktperson
Stad for alla mm.)
nationellt
accepterade
personidentiteter!
Master for uppgifter om
individens
reservidentiteter.
Befolknings Uttag av reservidentiteter
-registret Koppla reservidentiteter
Figur 4 Personuppgifter vilande pa tre "ben". ReservID-tjdnsten bidrar med gemensam funktionalitet for att
registrera personuppgifter pd reservidentiteter, koppla dessa till annan id osv.
Forslaget pa en gemensam reservnummerhantering i vard- och omsorg innehaller
foljande huvudsakliga delar. Delarna gas igenom i mer detalj i de hirpa foljande
kapitlen.

v" ReservID-tjinst - for flexibel och generell hantering av reservidentiteter
Inget enskilt personidformat, samordningsnummer, eller reservnummer, ar
ensamt 16sningen pa verksamhetens problematik kring patientidentifiering i IT-
systemen. ReservID-tjdnsten bygger istéllet pa att ge generellt stod for olika
typer av person-id, och gemensamma tjénster for att dessa kopplas samman till
ratt individ.

v Sammanhallen arkitektur for personuppgifter
Losningens ReservID-tjdnst samverkar med (och kompletterar) arkitekturen for
Personuppgiftstjdnst, och dven med den kommande tjinsten for patientens
kontaktuppgifter.

Forstudien ser det som en framgangsfaktor att dessa 16sningar gir hand i1 hand
och bildar en sammanhéllet stdd kring patients personuppgifter i verksamheten. I
16sningen ingar att géra anpassningar av Personuppgiftstjanst for att stodja
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reservnummer, vilket bl.a. gor att IT-systemen kan anvédnda och fi information
om reservnummer via det vanliga PU-uppslaget.

Tjanstebaserad arkitektur

Grunden for 16sningen &r en tjdnstebaserad arkitektur som stodjer verksamheten
enligt nationell samverkansarkitektur med tjanstekontrakt for
soka/hdmta/registrera personuppgifter, koppla reservnummer osv.

Nationellt ReservID

Nationell reservidentitet tas fram for anvdndning i samverkan mellan
organisationer, nationella likvdl som regionala. Standardiseringen av ett
nationellt reservnummerformat blir &ven en viktig del 1 kravunderlag vid
upphandlingar samt kravbild fér gemensamma e-tjanster och tjédnstekontrakt.

Stod for nationella ReservID i nationell och regional samverkansarkitektur
Losningen ger stod for att anvdnda reservidentitet i gemensam infrastruktur och
gemensamma e-tjinster, som NPO, Intygstjinst, Pascal osv. Idag stills
patientgrupper utanfor dessa losningar eftersom de helt enkelt inte gér att
anvinda med reservnummer.

Registratorfunktion for identitetsdomiiner

En registratorfunktion for identitetsdoméner inréttas. Varje utgivare av person-
och patientidentifierare blir en egen identitetsdomén (som SKV {or
personnummer). Doménerna garanterar att alla identifierare, dven lokala
reservnummer, kan kommuniceras som globalt unika id.

Stod for lokala reservnummer och succesiv migrering

Genom doménhanteringen kan dven lokala reservnummer registreras i de
gemensamma tjinsterna och kopplas ithop med andra identifierare, t.ex.
nationellt reservnummer, samordningsnummer eller personnummer. De lokala
identifierarna kommer pa sa sétt “med” i den gemensamma hanteringen. Detta
Oppnar dven upp for succesiv migrering till nationellt accepterade identifierare.

Gemensamma riktlinjer for reservnummerhantering

I verksamheten behdvs guider och riktlinjer for hur personalen bor hantera
patientidentifiering och reservnummertilldelning. En grund for detta bor tas fram
gemensamt dir tidigare framtaget material bor kunna ateranvindas.

Mittliga och tydliga krav pa anpassningar av viardinformationssystemen
Kraven pd anpassning av vardsystemen bor héllas 14ga da det annars driver stora
kostnader i virdsverige. De krav som finns behover vara tydliga och kunna
anvindas vid tex. upphandlingar.

e-tjanst (anvindargrinssnitt) for hantering av reservnummer
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9.2 En sammanhallen arkitektur for personuppgifter

o — | - 1
l sﬁ g . | > 41
Sﬁj |{| g “\‘ J Journal, P \.\‘ ] ) - ‘\\‘ ]
Uppslag, Patientadmin, | Lakemedel |, Nationell ~
Koppla - ‘ Personal, Spérf.‘.p Lab, ... <0 eHalsotjanst ~0
Aviseringar & v :?l"atiotnilla ”
onlineslagningar — Uppdatera - JI:RIST?A ontral
Lis 4 > Sok ‘4 I~ | | Koppla Lis Uppdatera ( )
L i Koppla isar
? @ 9 ° ¢ ? @ 9
Personuppgifter Reservidentiteter Patientens
Kopplingar kontaktuppgifter
Tjénsteproducentu Tjansteproducent
— Aviseringar &
onlineslagningar
Befolknings-
registret
via Navet

Figur 5. Oversiktlig samverkansarkitektur - Personuppgifier med stod for reservidentiteter

Genom de tre grundpelarna, Personuppgiftstjinst, ReservID-tjdnst och tjénst for
patientens kontaktuppgifter, skapas en sammanhallen struktur med masterkallor 1
Sverige for patientens personuppgifter.

Arkitekturen foljer monstret for ett s.k. eMPI, Enterprise Master Patient Index, som
uppdateras vid fordndringar i gemensam information. Den kan ddrmed jamforas med ett
overgripande system byggt enligt principerna i IHE-profilen PIX, men anpassat for
svenska forhéllanden med Skatteverkets folkbokforingsregister som masterkélla for
folkbokforda uppgifter samt poster baserade pa samordningsnummer, samt anpassat till
den gemensamma samverkansarkitekturen och RIV tekniska anvisningar.

Losningsforslaget nyttjar den framtagna arkitekturen for gemensam
Personuppgiftstjdnst som sammanhéllande for personuppgifter, oavsett vilken typ av
(godkind) personidentifierare som anvénds for individen. Det kommer alltsa att ga att
hidmta en persons folkbokforda uppgifterna via det vanliga uppslaget 4ven om man
endast kdnner patienten via ett nationellt ReservID.

Aven for icke folkbokfdrda personer, och personer som énnu inte identifierats som
folkbokford, kan hens personpost himtas med nationellt ReservID som identifierare
enligt samma monster som folkbokforda individer. Dessa uppgifter uppdateras av
verksamheten 1 samband med identifiering av patienten, och blir tillgdngliga for alla
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andra verksamheter i virdsverige via de gemensamma tjénsterna. Darmed kan
kvaliteten i uppgifterna succesivt forbéttras ju sékrare patienten identifierats, t.ex. om
uppgift om alder har sékerstillts, och det kan ocksd markeras hur identiteten har styrkts
(t.ex. via nationellt id, pass eller dylikt).

Dessutom kan alla hdnvisningsperson-id (6vriga kdnda person-id som forekommer for
en person inklusive reservnummer) bli tillgéngliga via PU-uppslaget, den tjidnst som i
princip allt patientcentrerat IT-stdd integrerar med idag, vilket underléttar ett brett
inforande av 16sningen.
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9.3 Samverkan med lokal infrastruktur

Anvandare
/_uthop
e-tjanst
VIS (lokal) ReserviD
(lokal)
oppla

hamta rson st
pe PO soka

reglslrera oppla isar

o]

Reserwdtjanster

Personuppgiftstjanst /
ReservID-tjanst
(lokal tjansteproducent)

e-tjanst
(nationell)

Slav

(delkopia)

avisering

hsimta hamta "/ - andrade poster .
personpost personpost opplaf TR
y soka registiera (Lot
Reservidtjanster

Personuppgiftstjanst /
ReservID-tjanst
(nationell tjansteproducent)

Master

Figur 6. Samverkan med lokal instans av tjdnst. I detta fall anvinds en separat e-tjinst for
reservnummeradministration. Notera att “registrera” bdde kan avse nyregistrering och uppdatering av uppgifter.

Samverkan med regionala ldsningar for reservnummer foljer i princip samma
grundmonster som for samverkan med gemensam Personuppgiftstjanst:

v" Gemensam Personuppgiftstjanst/ReservID-tjanst agerar master for
personuppgifter inklusive reservnummer och kopplingar.

v" For uppdaterande kontrakt ska registrering ske emot gemensam tjansteproducent

(master). Detta giller registrering av personuppgifter pa nationellt ReservID,
koppling av reservnummer etc.
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Inera AB

Lokala tjanster kan agera front (proxy) mot de gemensamma, t.ex. for att ha
mojlighet att ldgga till extra lokal funktionalitet som behdvs i en region.

Lokal tjanst har mojlighet att fa aviseringar for alla &ndrade personposter for de
avtalade befolkningsdelarna, inkluderande poster med reservnummer. Det gar
dven att mellanlagra resultat av online-transaktioner och uppslag mot de
gemensamma tjénsterna, och pd sé sitt halla en ldskopia/cache lokalt. Lisande
tjénster, som dr de mest kritiska i tillgdnglighetsperspektiv, kan alltsé goras till
storre delen oberoende av den gemensamma mastern.
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9.4 Tjanstekontrakt

9.4.1 Nya tjanstekontrakt

I 16sningsforslaget ingdr framtagande av tjanstekontrakt enligt RIV tekniska
anvisningar'' for att stodja verksamhetsflodet enligt kap. 0 med gemensamma
stodtjanster for'%:

e Registrera/uppdatera personpost med reservnummer.
(enligt krav #98, #81, #74, #85, #72, #97).

o Vid nyregistrering sker uttag av ett nytt unikt nationellt ReservID.

o Befintlig personpost uppdateras med angivande av existerande
reservidentitet.

o Uttag av anonyma ReservID for kommande bruk i reservrutin och
katastrofsituationer, hanteras genom att inte ange fodelsedata, kon etc.
(enligt krav #86).

Notera att tjénsten tar ut ett ReservID i taget. Utanfor tjdnsten (i
anvéindargrinssnitt/externa system) gar det dock att lagga in funktion
som tar ut ett flera anonyma ReservID med ett handgrepp, t.ex. som
forberedelse infor ett nodlége.

e Koppla reservnummerpost till huvudidentitet
(enligt krav #77, #98).

o Kopplar reservnummer till huvudidentitet (personnummer,
samordningsnummer eller annat reservnummer).

o Den post som blir kopplad till huvudidentiteten blir historisk
information. Huvudidentitetens uppgifter giller som aktuella.

o Om reservnumret i sin tur hade andra hanvisningsnummer kopplade till
sig, foljer dessa med till huvudidentiteten.

o Ett redan kopplat reservnummer maste forst kopplas isér for att kunna
kopplas pé nytt.

¢ Koppla isir reservnummer frin huvudidentitet
(enligt krav #107)

" Det finns inget tekniskt som hindrar att dessa tjanster dven implementeras i t.ex. http/REST med json,
om krav och finansiering for detta finns.

"2 Den exakta indelningen i tjénstekontrakt och vrig utformning bor slutligen avgéras vid design av

tjédnstekontrakten.
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o Reverserar resultatet av en koppling. Den historiska posten blir ater
aktuell for detta reservnummer.

9.4.2 Forandrade tjanstekontrakt

Aven foljande funktionaliteter behdvs i 16sningen:

e Himta personuppgifter — dven poster registrerade pa reservnummer
(relaterar till krav #99)

e Sok personuppgifter - dven i poster registrerade pa reservnummer
(enligt krav #100, #73).

Kraven for "Hamta personuppgifter for poster registrerade pé reservnummer”
overlappar till stor del kraven for den befintliga tjansten for att hdmta personuppgifter.
Det édr dock delvis nytillkommande information som registreras for en post med
reservnummer, t.ex. hur identiteten har styrkts. En ndgot djupare analys behover goras,
men huvudspéret bor vara att denna funktionalitet helt kan hanteras med en anpassning
av den befintliga PU-uppslaget i Personuppgiftstjénst, istéllet for att ta fram ett snarlikt
kontrakt, se vidare kap. 9.4.3.

Vidare behdvs en sokfunktionalitet som ocksa stddjer reservnummer. Det finns redan
krav (krav-id #63) pd att ta fram ett tjanstekontrakt for sok pd personposter under hdsten
2016 inom ramen for projektet Personuppgifter. De nya kraven bor darfor realiseras i
den tjénsten istéllet for att skapa en parallell snarlik tjénst.

9.4.3 Anpassning av tjanstedoman Personuppgifter

Tjinstedominen for personuppgifter och Personuppgiftstjanst'® anpassas for att stodja
kraven kring reservnummer.

¢ LookupResidentsForProfile, tjanstekontrakt for att hamta personuppgifter
anpassas for reservnummer, dven kallat “PU-uppslag” (enligt krav #99).

Anpassningen innebdr att
o PU-uppslag ger stod for att anvénda reservnummer som sokvillkor
(personidentitet).
o PU-uppslag returnerar personuppgifter for person registrerad pa
reservnummer, t.ex. registrerade uppgifter om fodelsedata, kon, namn,
adress osv (se kravsammanstéllningen).

" Se http://rivta.se/domains/masterdata_citizen_citizen.html

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 46/72
Ostgétagatan 12 info@inera.se 556559-4230

118 93 Stockholm www.inera.se




Gemensam |6sning for Reservidentiteter i vard och omsorg - | Forfattare: Per Mitzell Senast andrad
v1.0.docx Dokumentégare: Infrastrukturtjanster, Inera 20-09-15

o
INera

LANDSTING OCH REGIONER
| SAMVERKAN FOR E-HALSA

o PU-uppslag returnerar 6vriga kopplade personidentiteter (reservnummer,
samordningsnummer, tidigare pnr) som Adnvisningsnummer, forutom
den nu géllande identiteten (aktuell identitet).

e Soktjansten (krav #63) anpassas for att stodja reservnummer.

9.4.4 Anpassning av tjanster for patientens kontaktuppgifter

Kommande gemensamma tjinster for patientens egna kontaktuppgifter'*, bor anpassas
for att stodja kraven kring reservnummer.

Det innebir att
o GetPatientContactInformation samt UpdatePatientContactInformation for
uppslag och uppdatering av kontaktuppgifter (tillfallig adress, mobilnummer
etc.) dven stodjer att anvinda nationellt ReservID.

Notera att denna tjinstedomén dnnu inte &r faststélld (det finns utkast till
tjanstekontrakt) men arbete planeras. Denna del av 1osningen bor tas fram 1 samband
med framtagning av tjdnstedoménen och tillhdrande kontrakt.

'* Kommande domin rivta.se/domains/masterdata_citizen_patient, dven kallad Utékade patientuppgifter.
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9.4.5 En jamforelse med IHE PIX och FHIR

Nedan tabell ger en oversiktlig jamforelse mellan behovet av tjanstekontrakt och THE-
profiler baserade pd HL7v2/HL7v3 respektive HL7 FHIR.

Tjanstekontrakt /

funktion

Registrera
personuppgifter

IHE med HLv2/HL7v3

IHE PIX Identity Feed: Patient
Register/Update

Forfattare: Per Mitzell
Dokumentégare: Infrastrukturtjanster, Inera

HL7 FHIR

Create/update FHIR Patient
Resource

Hamta/soka
personuppgifter

IHE Patient Demographics Query (ger en
delméangd av PU-uppslaget)

IHE PIX Query (ger endast
kopplingsinformation,
hanvisningspersonid)

Read FHIR Patient Resource

Hamta kontaktuppgifter

IHE Patient Demographics Query (dock
begransad)

Read FHIR Patient Resource

till huvudidentitet

Koppla reservnummer

IHE PIX Identity Feed: Patient Merge

Update FHIR Patient Resource

Koppla ifran
reservnummer

(saknas)

Update FHIR Patient Resource

Figur 7. Oversiktlig jamforelse med IHE och FHIR

I bada fallen bor en mappning av lejonparten av information och funktion vara fullt

mdjlig att gora.

Det man kan konstatera vid en dversiktlig jamforelse dr att en mappning mot HL7 FHIR

torde kunna goras mer entydig och komplett, d& FHIR Patient Resource inkluderar till
storre delen det informationsbehov som finns. Det man dock skall komma ihég att ett
tjdnstekontrakt dven sétter upp ett regelverk for hur information kan hiamtas och
uppdateras; motsvarande skulle ocksd behova goras 1 en FHIR-baserad 16sning.

IHE-profilerna, tillsammans med de underliggande standarderna HL7v2 och HL7v3,
synes inte ticka 100% av behovet d4 profilerna var for sig dr nagot begransade i sin
funktionalitet. Vid anvindning av dessa skulle man behdva gora vissa utokningar som
ligger utanfor profilernas scope.
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9.5 Stod for reservnummer i nationell och regional
samverkansarkitektur

En viktig del i mélbilden &r att det med en ny 10sning ska bli mojligt att anvénda
reservnummer som patientidentifierare vid samverkan via nationella tjanstekontrakt,
och didrmed ge mojliggora stod for reservnummer i nationella patientcentrerade e-
tjanster, men dven 1 regionala tjédnster som ateranvénder den nationella
samverkansarkitekturen.

9.5.1 Reservnummer i infrastrukturtjanster

Foljande komponenter i samverkansarkitekturen behdver uppdateras for att klara av att
hantera nationellt ReservID.

e Tjianstekontrakt for patientbunden data, t.ex. journal och ldkemedelskontrakt.
Tjanstekontrakt ska anvédnda fullt kvalificerade patient/personidentifierare enligt
monstret {doménidentifierare, id}. Detta gor i princip alla tjédnstekontrakt som
anvént sig av RIVTA best practice for datatyper, vilket torde vara merparten av
alla befintliga kontrakt for patientbunden data.

Idag stdds formellt &nda endast personnummer och samordningsnummer i
tjanstekontrakten. Det bor dock vara tillrdckligt att uppdatera tjénstedoménens
dokumentation samt att justera eventuella valideringsregler, for att ge stod for
nationellt ReservID.

e Tjinsteproducenter for patientbunden data.
Tjansteproducenter for tjédnstekontrakten enligt ovan anpassas for att klara
nationellt ReservID.
Hur svért det r att ge stod for nationellt ReservID beror mest pa hur de
bakomliggande systemen kan anpassa sig. Det torde vara enkelt att acceptera ett
nytt patientidformat for tjansteproducenten i sig, men kan vara mer arbete att fa
killsystemen att acceptera och kunna registrera informationen pa det nya
patientidformatet. Ett alternativ &r att tjansteproducenten agerar proxy och
oversitter till ev. lokalt reservnummerformat i killsystemet. Mer om hur detta
kan goras 1 kap. 11.3.

¢ Engagemangsindex (EI).
For att t.ex. aggregerade tjanster och El-notifieringar ska fungera transparent
med nationellt ReservID, behover Engagemangsindex acceptera dessa som
person-id i EI-poster och El-kontrakt.
Idag stodjer Engagemangsindex endast person- eller samordningsnummer (12
tecken) och behdver séledes anpassas till fullt kvalificerade person-id inklusive
doménidentifierare.

e Stodtjinster for hantering av PDL
Stodtjanster som Samtycke, Spdrr, Logg och Tillgdnglig Patient, vilka stodjer
patientbundna e-tjénster som faller under Patientdatalagen, behdver sikerstillas
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att de stodjer nationellt ReservID som patient-id, och 1 forekommande fall
anpassas till att anvinda fullt kvalificerade person-id inklusive
domaénidentifierare.

9.5.2 Reservnummer i nationella e-tjanster

Nér samverkansarkitekturen fétt stod for ReservID kan e-tjénsterna gora sin anpassning.
Minst maste forstds de tjdnstekontrakt som e-tjansten nyttjar ha fatt stod for ReservID.

e Nationella e-tjéinster (konsumentsystem) anpassas till att acceptera nationellt
ReservID som patient-id, t.ex. vid inmatning och validering av patient-id, och
vid uthopp till e-tjénst med patient-id."

9.6 Auvisering av forandringar av personposter med reservnummer

Enligt krav #84 ska det finnas en mekanism for aviseringar av férdndringar i den
informationskaélla som relaterar till personposter med reservnummer. Avisering anvénds
primirt mellan gemensam och lokal infrastruktur for Personuppgiftstjanst och
ReservID-tjénst.

v" ReservID-tjinst/Personuppgiftstjanst ska kunna skapa aviseringsfiler for
personposter baserade pa reservnummer for att propagera forédndringar (avliden,
adressdndringar, uppdaterad lista av hdnvisningspersonid etc.) till lokala system.

Har foreslas 16sningen folja samma designmonster som for ovrig avisering av
personposter frdn Personuppgiftstjdnst. Vid fordndring i personpost aviseras denna som
en totalpost. Urvalet av personposter kan t.ex. baseras pa vilka poster som den lokala
tjansten har registrerat/uppdaterat.

9.7 En nationell reservidentitet

v Ett format for nationellt reservidentitet tas fram for anvindning i samverkan
mellan organisationer, nationella likvdl som regionala. Den gemensamma
tjansten genererar ocksa reservidentiteter pa detta format, kallat ReservID.

v Formatet utformas enligt specifikationerna i krav #82 och #79 (se kap. 0).'°

v" Ett regelverk tas fram som styr att nationellt ReservID maste registreras for
patient utan personnummer/samordningsnummer for att kunna anvindas i
samverkan i gemensamma e-tjanster och infrastruktur.

1% Stod for samordningsnummer finns normalt redan for nationell e-tjénst.

' Utkast till nationellt format for reservidentitet finns framtaget med behdver granskas och slutjusteras.
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v" Uttag av nationella ReservID skall alltid goras i nationell tjansteproducent som
blir master for generering av reservidentiteter.

Som ndmnts ovan ger standardiseringen kring ett nationellt ReservID kostnadsfordelar
och en forenklad implementering:

v" Nationellt ReservID kan anvindas som gemensamt krav i upphandlingar
(lokalt/nationellt), minskar kostnaderna om det racker att stodja ett format.

v" Anpassning till reservidentiteter i gemensamma e-tjénster och
samverkansarkitekturen kan goras mot ett format - forenklar anpassningen och
minskar kostnaderna.

Notera dock att dven lokala reservnummer fér ett stod i 16sningen, mer om detta 1 kap.
9.9. Forstudiens analys av tidigare forsok att 16sa problemen enbart med ett nationell
nummerformat visar att det inte dr framgangsrikt. Man behdver ta en mycket mer
generiskt grepp om personidentitetsfrdgan och bygga in stod for olika (framtida)
identifierare i1 infrastrukturen. I 16sningen ar darfor de gemensamma stddtjdnsterna for
reservnummer och personuppgifter helt centrala.

Nationellt ReservID far som framgér av kraven i kap. 0 stdd for inkodning av ként
fodelsedatum och kon. Samtidigt &r det viktigt att man succesivt i [T-stodet bygger bort
beroende till att utldsa sadan inkodad information, till forman for att hdmta fran sdkrare
och bittre uppdaterade kélla, och 16sningen ger ocksa ett stod for detta genom det
ordinarie PU-uppslaget.

Av ovan skil rekommenderar forstudien att féljande regel infors i den gemensamma
referensarkitekturen i samband med inforande av den nya 16sningen'”:

v" 1T-stod ska i forsta hand hdmta personuppgifter (uppgift om kon, fodelse etc.).
fran gemensam stodtjinst for personuppgift. Detta géller oavsett vilken typ av
person-id som individen dr kdnd via, t.ex. ett personnummer,
samordningsnummer eller ett ReservID.

Endast om andra sékrare uppgifter saknas, bor i1 identiteten inkodade uppgifter
om personens alder och kon anvéndas (t.ex. inkodat fodelsedatum i ReservID). I
dessa fall bor IT-stodet uppmérksamma anvéndaren pé att inga personuppgifter
kunde hamtas.

"7 Regeln kan ses som en generalisering av redan radande praxis att i forsta hand hdmta personuppgifter
fran gemensam stodtjanst for folkbokforda personer med personnummer och personer med

samordningsnummer.

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 51/72
Ostgétagatan 12 info@inera.se 556559-4230
118 93 Stockholm www.inera.se




J

Gemensam |6sning for Reservidentiteter i vard och omsorg - | Forfattare: Per Mitzell
v1.0.docx Dokumentéagare: Infrastrukturtjanster, Inera

INera

LANDSTING OCH REGIONER
| SAMVERKAN FOR E-HALSA

9.8 En nationell registrator for identitetsdomaner

Varje registrerad utgivare av person-/patientidentifierare bildar sin egen identitetsdomén
(enligt monstret i IHE PIX). Skatteverket t.ex. idag ses som utgivare for tva doméner:
personnummer samt samordningsnummer.

Det innebir att ett landsting som idag genererar ett reservnummer for patienter, kan
registrera sin egen identitetsdomin. Identitetsdoméanen + identitetsnumret garanterar
tillsammans att identifieraren blir globalt unik.

Registratorfunktionen ansvarar for att underhdlla och publicera aktuell forteckning 6ver
identitetsdoméner. Organisation kan begira att fa en identitetsdomén for
personidentifierare registrerad. Registratorfunktionen skulle t.ex. kunna hanteras av
samverkansorganisationen Inera eller eHalsomyndigheten.

Varje identitetsdomén ansvarar for att ha en master for de identiteter som genereras som
garanterar att inte dubbletter skapas och att formatreglerna foljs. T.ex. ska endast en
nationell tjansteproducent kunna generera nya nationella reservidentiteter. Samma
princip kan vid behov tillimpas pa lokal niva for lokala format.

9.9 Stodet for lokala reservnummer i I0sningen

Principen med globalt unika identiteter (identitetsdoménen + id) innebér vidare att

v" Lokala reservnummer kan registreras i gemensam ReservID-tjdnst och kopplas
till nationellt ReservID, samordningsnummer eller personnummer, men dven
andra lokala reservnummer.

Det betyder att &ven andra organisationer kan f& information om vilka 6vriga
identiteterna som individen kopplats till.

v" Befintliga 16sningar for reservnummer behover inte omedelbart “skrotas”, gjorda
investeringar i ett reservnummersystem kan skyddas. Lokala
reservnummersystem bor dock anpassas till den nya arkitekturen och
tjanstekontrakt.

Den nya stodtjénsterna for personuppgift/reservnummer ger alltsé stod for att 4 med”
de befintliga reservnumren. En effekt 4r att 16sningen kan borja gora nytta pd
regional/lokal nivé redan innan den nationella reservidentiteten dr implementerat fullt ut
1 nationella e-tjanster.

Kopplingstjédnsten och dvriga stddtjénster ger mojligheter att uppticka om
reservnummer kan dteranvéndas, om de ér kopplade till person- eller
samordningsnummer. Ddrmed kan verksamheten lokalt fa béttre stod for att fa ihop
patientens informationsoar.

Det finns dock viktiga begridnsningar att tinka pa for lokala och éldre reservnummer:

- Det krivs en koppling fran det lokala till ett nationellt accepterat id, t.ex.
nationellt ReservID, for att det ska fungera i gemensamma samverkanslosningar,
t.ex. nationella e-tjanster (foljer av 9.7).
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Ett gammalt reservnummer kan inte kommuniceras med system i andra
organisationer / identitetsdoméner enbart genom id-vérdet. Det blir endast unikt
1 kombination med identitetsdomén. Den integrationsldsning som anvinds
behover ha stod for fullt kvalificerade personidentiteter (identitetsdomén:id).
Rekommendationen &r att basera alla integrationslosningar (t.ex. mellan
landstinget och samverkande lab) pé nationellt accepterade person-id, dvs.
personnummer, samordningsnummer och nationellt ReservID.
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9.10 Gemensam e-tjanst for hantering av reservnummer

Verksamheten behover ett enkelt anvindargrinssnitt for att (se krav #106)

e Soka fram information om personer registrerade pa reservnummer, baserat pa
t.ex. passnummer.

e (Gora uttag av reservnummer med registrering av persondata (alt. anonymt
nummer).

e Uppdatera uppgifter pd reservnummer.

e Registrera kopplingar av reservnummer till huvudidentitet.

Anviandargrinssnitt ska arbeta mot tjanstekontrakt och ReservID-tjénst och kan i princip
finnas var som helst, t ex. inbéddat i en portal eller integrerat i
vardinformationssystemet.

Enligt kravanalysen finns det dock goda skal till att gemensamt ta fram ett
anvéindargranssnitt for detta som en fristdende e-tjdnst som erbjuds som ett alternativ for
alla som inte bygger in funktionerna i egna gréanssnitt. Funktionaliteten behdvs allmént
tillgénglig och behdver inforas brett och snabbt 1 verksamheterna for att den nya
16sningen ska kunna ersétta gamla rutiner.

E-tjénsten bor anvdnda samma uthoppsldsning (frén VIS), som andra gemensamma e-
tjanster, t.ex. enligt modell frn Intygstjénster.

9.11 Informationsmodell och relation till Personuppgifter

Forslaget innebér dels att utnyttja (’jacka in i) den befintliga informationsmodellen for
Personuppgifter [R4]:

e Personidentitet (Personalldentity)
o Modellen ér forberedd med generisk datastruktur for personidentitet.
Id + Type 1 modellen kan anvédndas for att definiera nya typer =
identitetsdoméner for att stddja olika typer av reservidentiteter.
Nya identitetsdoméner tilldelas unika domén-id som anvénds i faltet
“type” (idag anvinds Object Identifiers).
e Modellen ir forberedd for multipla person-id per person vilket ger stod for den
kopplingsinformation som behovs:
o Enperson har 1 Person-id (huvudidentiteten)
o En person har 0..* hinvisningsPerson-id

Dessutom behovs:

e En kompletterande modell tas fram for den ytterligare information som ska
kunna registreras for personpost baserad pa reservidentitet (se krav #100). Det
ska dven framgd vem som registrerar viss uppgift (identitet, organisation) som
underlag for bl.a. personuppgiftsansvaret.
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9.12 Informationssakerhet

I detta kapitel gors en genomgéng av informationssidkerhetsaspekter for en gemensam
16sning for reservidentiteter. En djupare analys och avstdmning kan behdvas infor
framtagning av tjansten.

9.12.1 Grundlaggande hantering och personuppgiftsansvar

ReservID-tjénst hanterar grundliggande uppgifter om person primért for &ndamélet
personidentifiering, sisom persons identitet, namn, adress, fodelsedatum, koén och
uppgift om legitimation.

Utliimnande av uppgifter (himta/soka)

Losningen kan ses som en komplement till Personuppgifistjinst som tillhandahaller
grundlidggande uppgifter om folkbokford persons personnummer, namn, adress osv, och
dven motsvarande uppgifter for person med samordningsnummer. For dessa uppgifter
har de juridiska forutsattningarna utretts och sammanfattats 1
informationsspecifikationen [R4]. Det ska alltid finnas en utpekad
personuppgiftsansvarig for uppgift i tjdnsten, typiskt den huvudman som i sin
myndighetsroll fitt uppgifterna frdn SKV.

Utldmnade av uppgifter fran tjdnsten sker via tjdnstekontrakt med automatiserat s.k.
ADB-utldmnande, dar menprovning skett 1 forvig.

Utldmnande av motsvarande uppgifter for personpost baserad pd reservnummer bor ske
enligt samma principer.

Registrering av uppgifter

Det ér behdriga anvéndare i vard- och omsorg som ska registrera uppgifterna i
ReservID-tjénsten, via IT-system som godkénts for anslutning till tjénsten, t.ex.
vérdinformationssystemet eller en gemensam e-tjdnst for just detta &ndamal.

Aven i den kommande tjinsten for patientens kontaktinformation, ir det tinkt att varden
ska kunna registrera uppgifterna, forutom att patienten ska ges mojlighet att uppdatera
sin egen information.

Liksom de dvriga personuppgifterna, faller uppgifterna i ReservID-tjénst under
personuppgiftslagen (PUL) samt patientdatalagen (PDL). Av detta foljer att
personuppgiftsansvaret (den som registrerat uppgiften) maste framgé for uppgifterna i
tjansten. Den som hidmtar uppgifter fran tjdnsten ansvarar for att den vidare hanteringen
av uppgiften sker pa korrekt sitt.

9.12.2 Skyddade personuppgifter

For person med skyddade personuppgifter foreslas hanteringen f6lja samma princip som
hanteringen 1 Personuppgiftstjénst, dvs. endast begransade och sdrskilt avtalade
uppgifter lamnas ut vid slagning mot tjdnsten pa sekretessmarkerad person (t.ex. endast
person-id och namn om sé avtalats).
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I och med att 16sningen dr samordnad med Personuppgiftstjanst, och att himta och soka
uppgift sker pa ett enhetligt sétt, kan samma skyddsatgérder tillimpas om person far
sekretessmarkering. Detta innebdr t.ex. att oavsett vilket kopplat person-id som uppslag
sker mot (kopplat reservnummer, samordningsnummer eller personnummer), kan
tjansten kontrollera om personen har en sekretessmarkering och filtrera bort
uppgifterna'®. Logiken hir ar att det 4r individen och inte person-identifieraren som har
skyddade uppgifter!

Noteras kan att samma resonemang kan tillimpas nir det géller patientens
kontaktuppgifter; har individen fatt en sekretessmarkering, ska dven kontaktuppgifterna
filtreras bort. Det finns alltsd goda skal till att dessa informationsméngder hélls
samman.

9.12.3 Ovriga skyddsatgérder
Kommunikation med tjénsten ska ske 6ver krypterad forbindelse (https).

Endast godkédnda IT-system (tjdnstekonsumenter) ska fa teknisk tillgang till uppgifterna
1 tjdnsten (tjansteproducenten), genom ett reglerat anslutningsforfarande och
identifiering av systemet via dess certifikat. For att fa atkomst till den nationella
tjansteproducenten ska anslutning ske via nationell tjdnsteplattform.

Slutanvindaren far endast dtkomst till uppgifterna via en av dessa godkidnda
tjanstekonsumenter, t.ex. ett journalsystem eller en nationell e-tjdnst.
Tjanstekonsumenten ansvarar for att slutanvdndaren &r sdkert autentiserad och att
dennes aktiviteter loggas.

Tjansteproducenten ansvarar vidare for

e Att data i tjénsten inte forvanskas och att sékerhetskopior hélls for aterstéllning
av data vid eventuell dataforlust.

o Att det finns sparbarhet till vilken anvdndare som gjorde en viss registrering i
tjansten.

'8 For ett icke kopplat reservnummer kan kontroll av sekretessmarkering forstds inte goras automatiserat,
och det finns heller da ingen koppling till ev. folkbokforda uppgifter om saddana skulle finnas.
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10 Inférande av en gemensam I6sning for
reservnummer

Inférande av en gemensam 16sning for reservnummer handlar badde om anpassning av
IT-stodet och av verksamhetsrutinerna. For de anpassningar som behdver goras 1
regionalt/lokalt IT-stdd, se vidare kap. 11.

10.1 Forandrade arbetssatt i verksamheten

10.1.1 Det lokala inforandet

Ett inforande av en gemensam hantering av reservnummer kréver delvis fordndrade
arbetssitt i verksamheterna. Verksamhetsinforandet dr en helt avgorande del av
inférandet av 16sningen.

Forenklat ger arbetsflodet i kap. 0 en Gversiktlig beskrivning av hur verksamheterna
behover arbeta med att koppla patientens virdinformation till en sa bra
patientidentifierare som mdjligt, samt kunna dterfinna tidigare anvianda reservnummer

for ateranvéndning och ev. koppling till starkare identifierare sdsom personnummer och

samordningsnummer.

Viktiga delar som verksamheterna behdver arbeta med och dér IT-funktionen behdver
ge ett anvindarvénligt och effektivt stod:

e Kunna soka fram tidigare anvénda identiteter (reservnummer) for patient, t.ex.
baserat pé utlindskt passnummer, LMA-nummer etc.

e Koppla tidigare anvinda reservnummer till patientens huvudidentitet, t.ex. ett
personnummer.

e Registrera om patienten pa ett mer kvalitativt och anvéndbart reservnummer,

t.ex. byte frén ett katastrofnummer eller ett gammalt reservnummerformat till ett

identifierande nationellt ReservID.

e Kunna fd information direkt i sitt vardinformationssystem om att det finns
alternativa identiteter (t.ex. reservnummer) for aktuell patient, och dven hjélpa
anvindaren att sammanstdlla alla informationsdelar som finns.

Att arbeta strukturerat med patientidentifiering pd detta sitt kommer att kridva

e Att arbeta efter riktlinjer for hur hantera patientidentifiering, uttag av ReservID
och koppling.

o Information till personal kring rutinerna.

e Utbilda viss personal som kan ta roll som administratdrer och/eller f4 hogre
behorigheter i systemen, t.ex. for att ta ut ReservID 1 forvég for att anvénda vid
reservrutin och att koppla identiteter.
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10.1.2 Gemensamma riktlinjer for reservnummerhantering

Policy och regelverk for hur personal i verksamheten ska hantera patientidentifiering
och reservnummerhantering bor vara nationella och pa det stora hela lika dver hela
riket. Har kan dokument om riktlinjer och rutiner som redan tagits fram i t.ex.
Landstinget 1 Virmland, Viastra Gotalandsregionen, Stockholms léns landsting,
Ostergdtland m.fl. teranviindas och anpassas till den gemensamma dsningen.

Till exempel bor hir ingé:
e Riktlinje for registrering av nationellt ReservID
o Riktlinje for nér tidigare uttaget reservidentitet kan ateranvéandas (krav pa

personidentifiering etc.)
o Riktlinje for koppling av identiteter.

Forstudien foreslar

V' Att ett gemensamt arbete tillsétts for att utforma nationella riktlinjer for
patientidentifiering och hantering av reservnummer i verksamheterna.
Riktlinjerna behdver anpassas efter forutsittningarna i den gemensamma
16sningen, t.ex. mdjligheterna till att koppla ihop personidentifierare, nir
nationellt ReservID ska tas ut osv.

10.2 Migrering av lokala och aldre reservnummer

Maste man flytta Gver all befintlig lagrad virdinformation kopplade till lokala
reservnummer till att lagras pd nationella ReservID i virdinformationssystemet for att
kunna dra nytta av den nya 16sningen?

Vissa system har funktionalitet for sammanslagning av personidentiteter inbyggd. Om
det kan anvéndas kan det ge flera fordelar, speciellt om sammanslagningen kan ske mot
ett personnummer. Ifall sammanslagningen sker mellan tvé lokala reservidentiteter,
behover fortfarande det resulterande lokala reservnumret migreras till en nationellt kdnd
och accepterad identitet.

Manga system saknar dock internt stod for att sla ihop identiteter, och att gora nagot
motsvarande migreringsarbete i den bakomliggande datakéallan kan bli mycket
kostnadsdrivande och tidsédande och i vissa fall inte alls rimligt att gora i det aktuella
systemet. Dérfor ar det viktigt att det finns en migreringsvig som i princip kan utforas
enbart inom ramen for Personuppgiftstjinst/ReservID-tjdnst, och inte i varje
vardinformationssystem.

Principer:

v" Migrering fran lokala och dldre reservnummerformat ska kunna ske stegvis i den
nya l6sningen.
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v" En migrering ska kriva s liten paverkan i vardinformationssystemet som
mdjligt. Helst skall migrering kunna utféras inom ramen for IT-infrastrukturen
kring Personuppgiftstjdnst/ReservID-tjénst.

ChecKklista:

Foljande kan ses som en checklista 6ver vad som behdver goras vid en sddan migrering:

V' Fran viss tidpunkt, anvénd tjanstekontrakt enligt ny 16sning for att registrera alla
nya uttag av reservnummer. Detta ldmnar dock ett “arv” av dldre tidigare uttagna
reservnummer.

VI For varje lokalt reservnummerformat,

o Begir en egen identitetsdomén fran registratorfunktionen.

VI For varje person med information knuten till lokala reservnummer,

o Om personen har person- eller samordningsnummer, koppla
reservnumret till detta id via nationellt tjdnstekontrakt for koppling.

o Annars, registrera ett nationellt ReservID med uppgifter om individen,
och ange det lokala reservnumret som hinvisningsnummer.

Steget att koppla redan uttagna lokala reservnummer underléttas forstds om det lokalt
finns en reservnummertjénst med samlad information om uttagna och kopplade
reservnummer i landstinget eller regionen. I en del fall (beroende pa datakvalitet) kan
det ocksa vara lampligt att automatisera hela eller delar av processen att registrera
motsvarande nationella ReservID och utfora kopplingen av det lokala numret.
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11 Anpassningar av |IT-systemen

En framgangsfaktor for inforande av en ny gemensam 16sning for reservnummer i
Sverige ér att de systemanpassningar som krévs i IT-systemen kan héllas nere pé en
rimlig niva.

Framforallt &r det Onskvirt med sé liten paverkan pa vard- och
omsorgsinformationssystemen som mdojligt. Det dr oftast léttare att géra anpassningar i
den gemensamma IT-infrastrukturen. Nar storre grepp kan tas t.ex. via upphandlingar av
nya informationsstdd finns sjdlvklart helt andra mdjligheter att fran borjan kravstélla for
en bittre arkitektur. I dessa fall dr det ocksé viktigt att det finns en gemensam
kravspecifikation att luta sig pa.

Idealt skulle anpassningar endast behdva goras inom ramen for gemensam
Personuppgiftstjanst/ReservID-tjénst, lokala motsvarande tjénster, samt nationell
samverkansarkitektur. De justeringar som behovs dér har tagits upp under forslaget till
16sning och upprepas inte nedan.

Dock behovs forstas en del anpassning av lokalt/regionalt IT-stod for att kunna anvinda
den nya 16sningen. Féljande kan ses som en sammanstéllning av vad som behover goras
och vad som kan kravstillas vid upphandling av nytt och féréndring av befintligt IT-
stod.

11.1 Anpassning av lokala personuppgiftstjanster och
reservnummertjanster
I de fall man har och &mnar fortsétta anvénda lokal personuppgiftstjénst och/eller

reservnummertjanst i landstinget, regionen eller kommunen, behdver dessa anpassas till
den gemensamma arkitekturen for Personuppgiftstjédnst och ReservID-tjénst.

Det kan finnas skal till att behalla den lokala infrastrukturen, atminstone under en
overgangsperiod, t.ex. att den egna infrastrukturen har extra funktionalitet som inte tas
fram som gemensam. Vad behover dé goras pd "hemmaplan”?

Anpassningar av en lokal personuppgifts-/reservnummertjanst omfattar bl.a.:

e Lokal tjansteproducent ansluts till nationell tjinsteproducent via nationella
tjanstekontrakt for

o Hémta personpost (samma som for PU-tjinst)
o Soka uppgifter om reservidentiteter (samma som for PU-tjénst)
o Registrera, koppla och koppla isér poster baserade pé reservidentiteter

e Lokal tjansteproducent kan ansluta till aviseringar for sina befolkningsdelar och
reservidentitetsposter som registrerats.
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For uppdaterande kontrakt ska registrering ske emot gemensam tjansteproducent
(master). Detta géller registrering av personuppgifter pa reservnummer, koppling
av reservnummer etc. Lokal tjanst agerar front (proxy) mot den gemensamma,
t.ex. for att ha mojlighet att ldgga till extra lokal funktionalitet som behdvs i en

region.

11.2 Anpassning av vardinformationssystem/e-tjanster

Grundtanken &r att e-tjdnster och virdinformationssystem ska fa tillgéng till det
viktigaste kring reservnummer och information om kopplingar mellan personidentiteter
via det vanliga PU-uppslaget. Eftersom dessa system normalt alltid ska ha en integration
med PU-tjdnsten, kan integrationskostnaderna héllas nere.

Dirutdver behdver goras en anpassning till att acceptera det nationella
reservnummerformatet for patient-id.

11.2.1 Basfunktionalitet

Stod for nytt tjinstekontrakt for PU-uppslag (73.0™).
Stod for nationellt reservnummerformat (ReservID) som patientidentifierare.
o Vid lagring av patientuppgifter

o Som sokbegrepp vid anvindning av gemensamma (griansoverskridande)
tjanster, t.ex. nationella e-tjénster.

Stod for samordningsnummerformatet (syfte som ovan)'.

Stod for att uppmérksamma anvéndaren pé att alternativa personidentifierare
finns registrerade, sd att personalen kan vidta lamplig atgérd, t.ex. sl& ihop
journaldelar.

11.2.2 Utokad funktionalitet

Stod for att kunna visa/sammanstilla flera informationsdelar fran olika
patientidentifierare (ndr PU-uppslaget ger ytterligare identifierare i hinvisning
och information finns lagrad pé flera identiteter).

Stod for att sla ihop informationsdelar i systemet kopplade till olika

patientidentifierare. Denna funktionalitet &r egentligen utanfér omfénget for
forstudien. Ofta dr det dock en funktion som finns i huvudjournalsystemet.

' Om man saknar detta stod far man falla tillbaka pa reservnummer som 16sning pa alla patienter utan

personnummer.
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o Uthoppslosning till e-tjanst for reservnummerregistrering och koppling.

o Stod for att administrera reservnummer direkt ifrn verksamhetssystemet.*’
o registrera uttag av reservnummer
o koppla ett reservnummer till en huvudidentitet.

11.3 Anpassning av ovrig lokal infrastruktur
Samma krav pd anpassning av nationell infrastruktur, géller 1 princip pé lokal dito,
vilket inkluderar att ge
e Stod for nationellt ReservID i
o Stodtjanster for hantering av PDL.

o Tjansteproducenter pé nationella tjdnstekontrakt for patientbunden data.

o Ev. lokalt engagemangsindex.

11.3.1 Mer om stod for reservnummer i tjansteproducenter

I kap. 9.5.1 togs upp att tjansteproducenter for ett tjanstekontrakt behdver acceptera
nationellt ReservID for att utbytet av vardinformation i samverkan ska fungera.

I kéllsystemet bakom producenten ligger dédremot idag vardinformation lagrad pa lokala

reservnummer, och vissa killsystem kan har svart att dndra detta. Kan
tjansteproducenten trots det ge stdd for nationellt ReservID?

Det finns ett monster som anvénds bl.a. i IHE-profilen PIX som skulle kunna anvéndas

for detta, vilket foljande bild askadliggor.

%% Som alternativ kan goras uthopp till en fristdende e-tjanst som har denna funktionalitet.
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Figure 5.3-1: Multiple ID Domains in a Single Facility Process Flow in PIX Profile

Figur 8 Mappning till lokalt patient-id i tidnsteproducent. Flédesexempel fran IHE-profilen PIX.

Principen ér att tjéinsteproducenten gor en mappning av patientidentifierare frén ett
format till en annan patientidentifierare pé ett format som kéllsystemet anvénder, t.ex.
ett lokalt reservnummer.

Tjansteproducenten behdver forst kinna till vilket eller vilka reservnummerformat
(egentligen identitetsdoméner) som kéllsystemet klarar av. Nar tjansteproducenten tar
emot anrop med patientidentifierare som den vet kéllsystemet inte klarar, t.ex. ett
nationellt ReservID, slir den upp vilka dvriga patientidentifierare som finns kopplade,
och ifall det dér finns ett reservnummer vars format (egentligen identitetsdomén) den
vet killsystemet stodjer, t.ex. LiVs®' reservnummerformat, viljer den att gra anropet
mot kéllsystemet med detta.

Sjilva kopplingsinformationen kan hdmtas genom ett uppslag mot Personuppgiftstjénst
(lokalt eller nationellt).

For att posterna ska bli atkomliga pd detta sétt kravs forst att lokala reservnummer har
registrerats och kopplats mot nationella ReservID via tjdnstekontrakt for reservnummer
enligt migreringsrutinen i kap. 10.2.

*! Landstinget i Varmland
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11.4 Stod for alternativa personidentifierare i myndigheters IT-
|I6sningar

En viktig del av ett inférande av den nya ldsningen for reservnummer &r att se ver och
vid behov anpassa tjinster for det utbyte av patientinformation som sker med olika
myndigheter.

Har krédvs alltsa en samverkan mellan ménga parter i Sverige och e-
samverkansprogrammet bor vara en naturlig fokalpunkt for detta.

Inte minst géller detta forstas eHalsomyndighetens infrastrukturtjdnster vilka dr centrala
for manga verksamheter inom vard- och omsorg, t.ex.

e Recepttjanster for ldkemedel (6ppen vard och dosrecept).
e Logistiktjénster for 6ppenvardsdos (SOL).

Dessa tjanster behdver ocksd anpassas till de gemensamma krav som stills pa
tjansteproducenterna, dvs. att stddja samordningsnummer och nationellt ReservID, {for
att patienten utan personnummer ska kunna hanteras fullt ut p4 samma sétt som andra
patienter.

Ett annat exempel kan vara Migrationsverkets e-tjanst for ansdkan om statsbidrag for
asylsokande (Melker).

Inom ramen f6r denna forstudie har det inte funnits mojlighet att skapa ndgon komplett
bild dver tjanster pd myndighetssidan som kan komma att beroras av detta. Forstudien
rekommenderar hir fortsatt samverkan i forsta hand via eHidlsomyndigheten som har en
koordinerande roll pd myndighetssidan i dessa fragor.
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12 Bilaga: Anvandarscenarier

121

Scenario 1: Uttag av nytt nationellt ReservID

Patienten kan identifiera sig med pass, men har varken person-, samordningsnummer
eller tidigare reservnummer.

12.2

Likare Merit behover registrera vairddokumentation i journalsystemet pa en
patient som forvisso kan identifiera sig, men saknar svenskt personnummer
/samordningsnummer.

Merit gor en sokning efter patienten i det gemensamma ReservID-systemet, men
det ger ingen tréff, vare sig pd passnummer eller fodelsedata + namn.

Merit registrerar nytt nationellt ReservID i ReservID-systemet och fyller i
patientens fodelsedata, namn, legitimationstyp (pass, land) och passnumret.
Legitimationsuppgifterna dr mycket viktiga for att patienten vid ett senare
tillfille, kanske vid en annan vardenhet, ska kunna identifieras med det uttagna
reservnumret, sé att journaluppgifterna kan aterfinnas.

Merit anvinder det nya ReservID:et for registrering av patientdata i
journalsystemet och dven i ett lokalt system for remisser.

Merit avslutar med att forskriva ett lakemedel till patienten. I och med att
recepttjdnsterna numera kan ta emot nationellt ReservID, och att fodelsedata,
kon och namn for patienten redan registrerats, behdver Merit endast fokusera pa
att ange ritt ordination i likemedelsmodulen.

Eftersom journalsystemet ir anslutet till e-tjéinsten NPO, och
reservnummerinformationen dr sokbar via nationellt gemensam tjanst, blir
virddokumentationen Merit registrerade nu nébar t.ex. om patienten skulle soka
vérd hos annan vérdgivare i Sverige.

Scenario 2: Ateranvandning av tidigare registrerat nationellt
ReservID

Patienten kan identifiera sig med pass, men saknar person-, samordningsnummer.

Inera AB

Ssk Anton behdver registrera varddokumentation i journalsystemet pé en patient
som forvisso kan identifiera sig, men saknar svenskt personnummer
/samordningsnummer.
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e Patienten har ett utlaindskt pass, och en sokning pa patientens passnummer i det
gemensamma ReservID-systemet ger att det redan existerar ett nationellt
ReservID for patienten (dock inga kopplingar till pnr/snr).

e Anton ateranvénder detta ReservID i journalsystemet och hittar patientens
tidigare journal. Anton gar igenom inkomna provsvar och gor nigra
kompletterande anteckningar i journalen.

e Patienten uppger ha vardats for samma problem dven i ett annat landsting, och
Anton tar med patientens samtycke upp nationella patientdversikten ifran en flik
i journalsystemet. Detta fungerar bra eftersom NPO och dess stddtjinster
numera fungerar med nationella ReservID.

o Eftersom Antons journalsystem ocks4 #r anslutet till NPO, och
reservnummerinformationen dr sokbar via nationellt gemensam tjdnst, blir de
nya anteckningarna Anton registrerade nu dven ndbara t.ex. om patienten skulle
soka vard hos annan vardgivare i Sverige.

12.3 Scenario 3: Koppling av lokalt reservnummer till nationellt
ReservID

Patienten kan identifiera sig med LMA-kort, men saknar
personnummer/samordningsnummer.

o Patient som tidigare registrerats pa lokalt reservnummer &r pa aterbesok, och har

med sig sitt LMA-kort samt en gammal utskriven etikett med ett reservnummer.
Ssk Lisa i receptionen slér in patientens reservnummer i sitt VIS som gor PU-

uppslag men far ingen traff. VIS uppmanar Lisa att kontrollera personidentiteten

mot ReservID-registret.

2 9

e Lisa klickar pa ”’sok i reservnummerregistret”. Patienten har ett LMA-
kortnummer, och Lisa fyller i detta. En sokning ger att det redan existerar ett
nationellt ReservID for patienten som hen fick hos en annan vardgivare.

o Lisa viljer att koppla det lokala reservnumret till det nationella ReservID:et i
gemensamma ReservID-systemet. Lisa anger vilket sdtt patienten identifierades
pa (LMA-kortnummer).

e Lisa viljer sedan att ”6ppna patient” i VIS:et, som automatiskt nu viljer det
nationella ReservID:et som precis kopplats till. VIS:et visar dven en flik for det
gamla reservnumret d& VIS hittade uppgifter lagrade pé detta.
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12.4 Scenario 4: Medvetslos patient identifieras under den
pagaende vardkedjan. Koppling av ReservID till
personnummer.??

Patienten med personnummer inkommer medvetslos.

e En patient kommer in medvetslos till akuten, vardas sedan pa IVA och
operation, rontgas och tas prover pd. Patienten registreras fran borjan pd ett
nationellt ReservID och far en armband med detta nummer.

e Nagonstans mitt i denna vardkedja kommer en anhorig med pldnboken och
patienten identifieras med personnummer. Ssk Maria registrerar en koppling
frén ReservID:et till personnumret i det gemensamma ReservID-systemet.

e Nista gang personalen tittar i sitt VIS, slar systemet upp angivet id (vi kan har
antaga personnumret) och far dven tillbaka den kopplade identiteten. VIS:et

uppmaérksammar personalen pa att patienten har/kan ha information lagrad dven

pa kopplat person-id, i detta fall ett reservnummer, och de kan vidta atgérder
utifran det, t.ex. ihopslagning av journaler.

*? Beskrivningen har hiimtats frin rapport Reservnummerprojektet i LiV
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13 Bilaga: Nagot om alternativa I6sningsstrategier

Denna bilaga ger inte ansprak pd att vara heltdckande pd ndgot sétt, men gér kort
igenom ndgra alternativa losningsstrategier som diskuterats/beaktats.

13.1 Samordningsnummer istallet for reservnummer?

Man kan stélla sig fragan om det behdvs reservnummer §verhuvudtaget om
samordningsnummer skulle anvindas i storre utstrackning enligt SK'Vs forslag.

Forstudien och referensgruppen konstaterar dock att detta inte skulle 19sa vard- och
omsorgsverksamheternas behov av patientidentifiering i IT-stodet:

- Samordningsnummer dr foreslagen som 16sning for gruppen asylsdkande; dock
ej en 10sning for andra kategorier av patienter som behdver en identifierare
sasom turister/tillfélliga besokare, medvetslosa/forvirrade, patient som véljer att
vara anonym, papperslosa osv.

- Fungerar ¢j i reservrutiner och katastrofsituationer (fir inte tas ut i forvag)

- Loser ej behoven hos laboratorieverksamheterna som behdver reservnummer for
labanalyser mm.

- Enbart myndigheter kan begéra att samordningsnummer utfiardas for viss person,
och enbart SKV kan utféirda ett samordningsnummer.

- Att generellt satsa pa ett alternativt nummer vid sidan av personnummer stéller
mycket stora krav pd omstédllning av IT-systemen; alla huvudjournalsystemet
och alla kringsystem méste hantera samordningsnummer innan befintliga
16sningar kan avvecklas, vilket leder till kraftigt fordrdjt inférande av en ny
gemensam 16sning.

13.2 Nationellt reservnummerformat men inga gemensamma
stodtjanster

Ar det inte tillrickligt att 1ata generering av reservnummer ske lokalt enligt ett nationellt
regelverk/format som sékerstéller att varje uttaget reservnummer blir globalt unikt? Alla
gér over till det nationella formatet for reservnummer.

Behdvs nagon gemensam tjénstearkitektur, t.ex. kopplingstjanst, da?

Detta skulle t.ex. kunna l6sas tekniskt genom att varje utgivare fér ett utgivarprefix som
ingdr i1 reservnumret, eller att ett lokalt genererat reservnummer alltid méste
kommuniceras tillsammans med ett domén-id (t.ex. OID) nér ndgon form av
informationsutbyte i samverkan sker.

Denna typ av 16sning har nagra viktiga begriansningar:
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- Ett lokalt genererat reservnummer blir inte tillgingligt/anvindbart utanfor den
lokala doménen. I en lokal tjénst for reservnummer kan visserligen information
om reservnumret registreras, men det skapas ingen koppling till andra doméners
eventuella reservnummer som registrerats for samma individ. Informationen om
detta reservnummer och vilken person det tillhor blir lokal. Fortfarande kan dar
av patientinformation skapas.

- Om patienten senare identifieras och har t.ex. ett personnummer, hur ska denna
koppling bli tillgénglig i alla IT-16sningarna och dver organisationsgranserna?

- Om enbart ett nytt format stdds i [0sningen, hur goér man med alla redan
uttagna/anvédnda reservnummer? En stor utmaning blir att byta alla gamla
identifierare 1 vardinformationssystemen till nytt format (“big bang”). Den
vérdinformation som &r knuten till dldre reservnummer riskerar i alla fall att bli
kvar som isolerade oar.

- Om varje lokal utgivare ges en egen delnummerserie riskerar minga annars
tillgéngliga nummer “slosas bort™>.

13.3 Enbart distribuerad information om personer med
reservnummer

En gemensam informationskélla for personuppgifter som registreras pa en post med
reservnummer, samt tillhdrande kopplingsinformation (reservnummer till annat
reservnummer, samordningsnummer eller personnummer) har identifierats som en av de
viktigaste delarna i en gemensam losning. Kopplingsinformation &r egentligen en antal
personidentifierare for personen i fraga - huvudidentiteten samt ett antal
hénvisningsidentiteter. Varddokumentation som har knutits till ett reservnummer kan
via nagot ként person-id for individen “nycklas upp” med hjélp av
kopplingsinformationen, och uppgift om kénd alder, kon etc. finns tillgéngligt via
informationskallan.

En uppdaterad vy av aktuella personuppgifter inklusive kopplingsinformation och
reservnummer for viss individ behdver finnas generellt i e-tjdnster for patientbunden
data, t.ex. for att kunna visa och ta beslut baserat pa patientens alder och kon, kunna
avgora att det person-id anvindaren matat in nu ersatts av ett annat id, kunna ta fram
informationsdelar pd alla aktuella person-id etc.

Har ar behovet mycket lika som for personuppgifter kopplade till personnummer.
Endast EN uppgift om fodelsedatum, kon, och huvudidentitet ska gélla, &ven om det
gjorts ett antal uppdateringar fran olika verksamheter och vardgivare. Ett borttag av en

I kraven ingar att begrinsa formatet till 12 tecken, varfor det dr en utmaning att fa tillricklig kapacitet i

systemet.
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koppling, t.ex. till ett personnummer, behdver ocksa sla igenom entydigt i
informationsvyn. Aven svarstidskraven for att hiimta uppgifterna ir motsvarande for det
s.k. vanliga PU-uppslaget vi har idag (under nigra tiondelar av en sekund).

Skulle dessa personuppgifter kunna héllas enbart i distribuerade lokala
reservnummertjanster, dvs. att patientens uppgifter lagras delat i flera lokala
masterkéllor?

Bedomningen som forstudien gor dr att det forvisso teoretiskt sétt skulle gé att
modellera de uppdateringar som behdver goras som tillégg till individens information
(ifall man ocksa registrerar ett borttag som en extra information om
uppgiften/kopplingen etc. dr borttagen). Ddrmed skulle det i princip ga att halla
informationen for en individ distribuerad.

Det skulle dock medfra en mer komplex 16sning for det ldsande tjdnstekontraktet som
skulle behdva hjélp av ndgon form av aggregering och en logik for att avgéra hur den
aktuella sammanlagda informationsvyn just nu ser ut. Férutom risken for inkonsistens
ar bedomningen att det blir mycket svért att mota svarstids- och tillginglighetskrav hos
e-tjdnsterna med en sddan 16sning. Losningens arkitektur skulle heller inte bli
sammanhdllen for alla personuppgifter oavsett typ av identifierare.

Personuppgifterna, namn, alder, kon, kopplade personidentifierare osv. foreslas istillet
ingd 1 det ordinarie PU-uppslaget dven for reservidentiteter, sa att det blir allmént
tillgéngligt 1 e-tjdnsterna. Pga. svarstidskraven bor individens uppgifter finnas
aggregerad (lagrad) i tjansteproducenten. Losningen anvénder dirmed samma
lagringsprincip som for Personuppgifter och den kommande patientens
kontaktuppgifter, dvs. det finns en gemensam master i en nationell tjdnsteproducent.

Diremot stodjer 10sningen distribuerade tjénster genom stodet for lokala
Personuppgiftstjdnster som haller kopior av personposterna pé lokal/regional niva, och
att de lokala noderna erhdller aviseringar om fordndrade poster.
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14 Bilaga: Anvanda forkortningar

PU-tjanst | Personuppgiftstjanst

PU-uppslag | Uppslag av personuppgifter for viss person via Personuppgiftstjanst

e-tjanst En IT-applikation som tillhandahélls till slutanvéndare.
VIS Vérdinformationssystem
RIVTA Regelverk for interoperabilitet inom vérd och omsorg, Tekniska anvisningar

http://rivta.se

LMA-kort | En tillfdllig handling med foto som visar att innehavaren ar asylsdkande i Sverige
och omfattas av lagen om mottagande av asyls6kande m.fl. Utfardas av

Migrationsverket.
SKV Skatteverket
CeHis Center for eHélsa i Samverkan
IHE Integrating the Healthcare Enterprise. Organisation som syftar till att beskriva

och standardisera ett antal integrationsprofiler for integration av system och
elektroniskt utbyte av vardinformation.

http://wiki.the.net/index.php/Main Page

IHE PIX Patient Identifier Cross Referencing . Integrationsprofil inom IHE for att
sammanlédnka olika patient-id fran olika identitetsdoméner.

http://wiki.ihe.net/index.php/Patient_Identifier Cross-Referencing

eMPI Enterprise Master Patient Index. Arkitekturmonster for en sammanhéllen
funktion for grundldggande information om patienterna inom hela
organisationen.

https://en.wikipedia.org/wiki/Enterprise _master patient index

HL7 Health Level Seven. Icke vinstdrivande organisation som utvecklar och forvaltar
globala standarder for utbyte av information inom vérd- och omsorg inklusive
administration, styrning och uppfdljning. https://www.hl7.org
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FHIR

Fast Healthcare Interoperability Resources. Senaste versionen av
standardramverk fran HL7, med stdd fér modern webbteknik och fokus pa snabb
och enkel implementering.

http://hl7.org/thir/index.html

REST

Representational State Transfer (REST) ar ett IT-arkitekturbegrepp som
beskriver ett sdtt hur tjdnster fér maskin till maskin-kommunikation kan
tillhandahallas.

https://sv.wikipedia.org/wiki/Representational State Transfer
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