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Instruktioner for hur du skapar ett SSH-nyckelpar

Revisionshistorik

VERSION DATUM FORFATTARE KOMMENTAR

1.0 2021-02-18  Sil Teknik Revision. Inlagd i nytt word-dokument.

Skapa ett SSH-nyckelpar

Vid inloggning till Sil SFTP anvander ni en SSH-nyckel. Nedan forklarar vi hur ni skapar ett SSH-
nyckelpar.

Den ena nyckeln som skapas ar hemlig och kommer att vara er privata nyckel. Den privata
nyckeln anvands senare av er for att logga in mot var SFTP-server.

Den andra nyckeln som skapas ar er publika nyckel. Denna nyckel anger ni i ansékan till oss och
det ar aven denna nyckel som vi kommer att godkanna pa var sida.

Windows

1. Ladda ner programmet "PuTTYgen".
2. Starta "puttygen.exe".
3. Setill att alternativet "RSA" ar valt, fyll i vardet "4096" och klicka sedan pa knappen "Generate".
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http://the.earth.li/~sgtatham/putty/latest/x86/puttygen.exe
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E PuTTY Key Generator ? X
File Key Conversions Help
Key
Mo key.
Actions
(Generate a public/private key pair (Generate
Load an existing private key file Load
Save the generated key Save public key Save private key
Parameters
e of kew to generate:
(® RSA | (O DsA (O ECDSA (OEd25519 (O 55H-1(RSA)
Mumber of bits in @ generated key:

4. SSH-nyckelparet slumpas fram genom att ni (tro det eller ej) rér pa muspekaren.

Please generate some randomness by moving the mouse over the blank area.

5. lden stora, rédmarkerade rutan (se nedan) visas er publika nyckel. Denna nyckel anger ni i
ansokan till oss och det &r aven denna nyckel som vi kommer att godkdnna pa var sida.

Se aven till att klicka pa knappen "Save private key" for att spara ner er privata nyckel. Denna
anvands senare av er for att logga in mot var SFTP-server.
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E PuTTY Key Generator ? *
File Key Conversions Help

Key

Public key for pasting into OpenSSH authorzed keys file:

szh-sa
AAAARINzAC lyc 2EAAALABICOAAAGEApaellG p riabk B JgHIB Y
WhJR5GKdDruMzQIPE0A+bSbI TNe &

eMNOZFWzEiAm KAghGw Lnv WIRCKGUW DA CoyHOPUP LfaBf BOs0e6BSCE TmAD ko
vjIFBwROEHImUP REmaP 3aZ Dz DymJD48dp./10rgeoKgv DhFATIRUZyHE A R 15 8w

Key fingerprint: sshsa 4096 43:af 4e:91:64.a4: Ve ba:ba:57.1ef1.78:4d.6f 23
Key comment; |rsa+;e:.'-2'I}21 0218 |
Key passphrase: | |

Confirm passphrase: | |

Actions

Generate a public/private key pair Generate
Load an existing private key file Load

Save the generated key Save public key Save private key
Parameters

Type of key to generate:
(@ RSA (I DSA (JECDSA () Ed25515 () 55H-1 {RSA)

Mumber of bits in a generated key:

Linux

| nedanstaende exempel férutsatter vi att ni anvander pakethanteraren apt (som bl.a. ar en del
av Ubuntu).

Ladda ner den senaste informationen om tillgangliga paket:
user@server:~$sudo apt-get update

Installera paketet "openssh-client":
user@server:~$sudo apt-get install openssh-client

Generera ett SSH-nyckelpar:
user@server:~$ ssh-keygen -t rsa -b 4096

Tryck "Enter" nar texten "Enter file in which to save the key (/home/user/.ssh/id_rsa)’" visas.
Tryck "Enter" nar texten "Enter passphrase (empty for no passphrase). visas.
Tryck "Enter" nar texten "£Enter same passphrase again. visas.

Ga till ".ssh"-katalogen som skapats i er anvandares hemkatalog (dar "username" ersatts med
ert anvandarnamn);
user@server:~% cd /home/username/.ssh
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Lista alla filer i katalogen:
user@server:~/.ssh¥ls -al

user@server:~/.ssh$ 1s
total 16

user user Sep 22 16:55 .

user user Sep 22 16:54 ..
user user Sep 22 16:55 id rsa
-rw-r--r-- 1 user user Sep 22 16:55 id rsa.pub

Filen "id_rsa" ar er privata nyckel och "id_rsa.pub" ar er publika nyckel.

Titta hur den publika nyckeln ser ut:
user@server:~/.ssh$ tail id_rsa.pub

user@server:~/.ssh$ tail id rsa.pub

ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAACAQCU8tZm+aHkOKUVET375ENdIPy6tKBTFVOMb8]IsN
DHGOYupc+xTFZI1igZQxfhxhxNRkXm6UBb4cidYiq@hGy j7YGGNP6I/PevDutAr6ZNAblb521 fmnlL1
j730gxjiededIvUahpa7ubDVcQL+EtMmKr4L KxTHGBD1QOTX4sWIkShQ/GYW1715mxfrOxdRwAlrgmc
yha+t6x97jzd7bKdJ1ZVOpEPa991IweayTrePh4KtJPRAURrEriXCviSW5cHNdj1SsAGTPzuFx82Nw7Z
94G7v0DJACbCalMWtHKLwcDYsudHGKTgekgbplgrnA6 jTnQnOf jTYFvgFKRI2ZhiuulYkiDHSj9I1GY

IYevbV+GFiG5qt9h02ZIGbk7M70+5ta%wx42W8CAIX1is0x7cLhx9EUFF8R+j18I6wyulUWL5QuyZS
mQ6vERGI91VED3dC6tHdTB709hQIvySqH1SarV11zwmwn+XjOMWOwFvvcCb+6rzl+envTiHHhNSSF
iB9Z6WFINbTE35rWUFKO/z9AmIb5SBAEDGeNXvIpDPeVb8TxoBTToMW6viP2UWtgUGIUAj76vHZ fu
aKrCracHCB9zqP44S5Ag 7M1W6 ImQ4mpW j5cYwx jF1TEMYXiZCEOoHOgFrocsptBjs79k/TRIDR/Y /P
nBwRtINDNeWZqg7rNSP191jj0GZL0== userfserver

user@server:~/.ssh$

Kopiera den publika nyckeln och bifoga denna i ansdkan till oss.

Spara den privata nyckeln (filen "id_rsa") for att kunna ansluta till SFTP-servern nar vi senare
godkant er ansdkan.
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