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1. Inledning

Sil tillhandahéller en databas med lakemedelsinformation samt tillhGrande tjanstegranssnitt.

Sil Server bestar av ett SOAP APl implementerat i Java med Tomcat webbserver samt en
MSSQL-databas.

1.1 Syfte

Detta dokument beskriver hur man installerar, konfigurerar och driftar Sil Server och dess miljo.

For detaljerad teknisk dokumentation om Sil SOAP API se ”Tjanstegranssnittsbeskrivning - Sil
SOAP API” for aktuell Sil-version: https://inera.atlassian.net/wiki/x/LgoLF.

For en verksamhetsorienterad beskrivning av nytta och moéjligheter med tjanster och
informationen i Sil se dokumentet ”Verksamhetsmassiga detaljer” for aktuell Sil-version samt
Sil:s Integrationshandledningar: https://inera.atlassian.net/wiki/x/LgoLF.

1.2 Malgrupp

Dokumentet vénder sig till utvecklare och drifttekniker som skall installera och anvanda Sil
Server.

1.3 Omfattning
Sil Server 7.0 bestar av Sil SOAP API 7.0.x och SilDB70.

1.4 Rekommenderade programvaror

| detta dokument beskrivs vilka programvaror som behgvs for att installera Sil Server och dess
miljo. De versioner som rekommenderas &r de Sil:s utveckling och test har utforts pa. Senare
versioner kan Sil darmed inte svara for.

1.5 Ansvarig tillverkare

Ansvarig tillverkare av Sil:s tjanster:

Svenska informationstjanster for lakemedel
Inera AB

118 82 Stockholm

Organisationsnummer: 556559-4230

556559-4230
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2. Installation av driftmiljo
Vi rekommenderar att installationen gors pa en server med:

e Windows Server 2022 (64-bit)
e Microsoft SQL Server 2019 (64-bit)

For att hamta Sil SOAP API och Sil-databasen kravs &tkomst till Sil:s SFTP-server. Saknas
atkomst besok https://inera.atlassian.net/l/c/Jp7tkyjN for information om anslutning.

Observera att SFTP-servern skiljer pa gemener och versaler.

2.1 Sil-databasen

Installera Sil-databasen:
1. Ladda ner och extrahera filen SilDB70.zip fran Sil:s SFTP-server
2. Oppna Microsoft SQL Server Management Studio

3. Attacha den hamtade SilDB70-databasen
(dvs filerna SilDB70.mdf och SilDB70_log.ldf)

OBS!
Om MSSQL Server inte har TCP/IP aktiverat behdver detta aktiveras manuellt:

1. Oppna SQL Server Configuration Manager

2. Gatill
SQL Server Network Configuration -> Protocols for MSSQLSERVER

3. Setill att Protocol Name TCP/IPhar status Enabled

2.1.1 Testa att databasen fungerar

1. Oppna Microsoft SQL Server Management Studio

2. Kor frdgan "SELECT * FROM tblDataVersion" och verifiera att det kommer ett
svar fran databasen. Resultatet ska visa information om databasversion och vilka kallor
som ingar.

556559-4230
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2.2 Java

Installera Java:

1. Ladda hem den senaste versionen av Amazon Corretto 11 fran
https://docs.aws.amazon.com/corretto/latest/corretto-11-ug/downloads-list.html

2. Installera till en katalog t.ex.
C:\Program Files\Amazon Corretto\jdkll.x.y z

3. Systemvariabeln JAVA HOME skall skapas och peka pa ovan skapade
installationskatalog

4. Systemvariabeln PATH skall fa tillagget ;%JAVA_HOME%\bin

2.2.1 Testaatt java fungerar

1. Oppna ett kommandofdonster

2. Skriv: java -version

Om Java-installationen har gatt bra visas information om installerad java-version.

556559-4230
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2.3 Tomcat

Installera Apache Tomcat:

1.

Ladda hem den senaste versionen av Apache Tomcat 9 fran
https://tomcat.apache.org/download-90.cqi

Ladda ner installations-filen:
32-bit/64-bit Windows Service Installer

Installera till en katalog t.ex.
C:\Program Files\Apache Software Foundation\Tomcat 9.0

KOr programmet:
C:\Program Files\Apache Software Foundation\Tomcat
9.0\bin\Tomcat9w.exe

Konfigurera Java Maximum memory pool till minst 4096 MB. Om det sétts lagre &n
3000 MB kommer Sil SOAP API inte att starta.

Tomcat &r installerad som en vanlig Windows Service. Andra servicens startup type till
Automatic istallet fér Manual. Detta gor att Tomcat startar automatiskt vid en omstart
av servern.

Sétt systemvariabeln CATALINA HOME till
C:\Program Files\Apache Software Foundation\Tomcat 9.0

For annan konfiguration, t.ex. konfiguration av HTTPS, se Tomcats dokumentation:
https://tomcat.apache.org/tomcat-9.0-doc/index.html

231

Testa att Tomcat fungerar

1. Verifiera att Tomcat-servicen ar startad

2. Oppna en webblasare, ange adressen http://localhost:8080

3. Om installationen lyckats visas Tomcats webbsida

Inera AB

www.inera.se Organisationsnummer
556559-4230

Senast andrad
2022-09-28

Sid 7/12


https://tomcat.apache.org/download-90.cgi
https://tomcat.apache.org/tomcat-9.0-doc/index.html
http://localhost:8080/

Sil installationsmanual 7.0.pdf Dokumentéagare: Senast andrad
Version: 1.0 Sil Teknik 2022-09-28

g
Inera

2.4 Sil SOAP API
Installera Sil SOAP API:

1. Ladda ner och extrahera filen silapi_7.0.x.zip

2. Kopiera “silapi70”-katalogen fran silapi_7.0.x.zip till Tomcat-installationens
“webapps”’-katalog

3. Anpassa konfigurationen i filen
silapi70\WEB-INF\classes\SilDB.properties, Se nedan

2.4.1 SilDB.properties

Denna fil innehaller installningar for Sil SOAP API:s anslutning mot Sil-databasen samt
SilStatus-sidans lokala HTTP-anslutning (ej HTTPS) mot APl.et.

Parameternamn Betydelse Exempel
driver JDBC driver mellan webbserver com.microsoft.sqlserver.jdbc.S
och SQL server QLServerDriver
host IP-adress och port for SQL-servern | 127.0.0.1:1433
name Sil-databasens namn SilDB70
user Sil-databasens anvandarnamn sa
passwd Sil-databasens lésenord <sa-anvandarens lésenord>
sil_api_http_port g'.TsTt:tSfrst.gng anvands av 8080

Om du behdver anvanda specialtecken i din properties-fil kan foljande vara bra att veta:

1. SilDB.properties antas vara kodad i ISO 8859-1 (latinl)

2. Information om hur man hanterar specialtecken finns pa:
https://docs.oracle.com/en/java/javase/11/docs/api/java.base/java/util/Properties.html.
Om mer lattlast information 6nskas kan foljande ses som ett komplement:
https://docs.oracle.com/cd/E23095 01/Platform.93/ATGProgGuide/html/s0204properti
esfileformat01.html

556559-4230
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2.4.2 log4j2.xml (fel-loggning)
Sil SOAP API anvander Log4j2 for loggning.

Instéliningar for fel-loggning for Sil SOAP API kan konfigureras i filen:
silapi70\WEB-INF\classes\log4j2.xml

Default ar installningarna gjorda sa att fel-loggning hamnar i filer skapade med prefixet
silapi70_error i katalogen logs” under Tomcats installationskatalog. Loggrotation ar
konfigurerad sa att en ny loggfil skapas nar den foregaende blivit for stor.

Om det 6nskas att antalet loggfiler inte skall 6verskrida en viss méngd (t.ex. 20st.) kan det
konfigureras genom att l4gga till <DefaultRolloverStrategy max="20"/> under taggen
<RollingFile>.

Se log4j2 manualen for mer information: http://logging.apache.org/log4j/2.x/manual

2.4.3 Testaatt Sil SOAP API fungerar

Kontrollera att MSSQL Server och Tomcat dr startade

2. Starta en webbldsare och ange http://localhost:8080/silapi70/services/SilDB?wsdl
Om det fungerar visas en XML-respons med bl.a. alla Sil-tjanster listade

3. Ange sedan http://localhost:8080/silapi70/SilStatus

Kontrollera att status ar OK samt att API-, databasversion och databasens datum &r
korrekta

5. Testa att anropa Sil-tjansterna med valfri SOAP-klient

2.4.4 Fel-loggning i Tomcat

Nar Tomcat stoppas och startas kommer varningar innehallande:
org.apache.catalina.loader.WebappClassLoaderBase.checkThreadLocalMapFo
rLeaks

och
org.apache.catalina.loader.WebappClassLoaderBase.clearReferencesJdbc

loggas i catalina-*.log samt tomcat9-stderr-*.1og.

Varningarna som loggas ar harmlésa sa lange Tomcat-servicen avslutas korrekt. Eventuella
minneslackor kommer férsvinna nér processen har avslutats.

556559-4230
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245 Lucene

Sil SOAP API anvander sig av Lucene! for att implementera informationssokningen i Sil-
databasen som anvands av Sil:s soktjanster. FOr mer information se avsnitt Indexerade
fritextsokningar i ”Tjéanstegranssnittsbeskrivning - Sil SOAP API” for aktuell Sil-version:
https://inera.atlassian.net/wiki/x/LgoLF

Fran och med Sil SOAP API 7.0 sparar Lucene ner sina sokindex i filer pa disk. Dessa aterfinns
under Tomcats temp-katalog under tiden Tomcat kors. De rensas bort nér Tomcat stangs ner.

3. Uppdatering av Sil-databasen

Sil-databasen bor uppdateras sa fort det kommer en ny version av databasen pa Sil:s SFTP-
server. For information om atkomst besok https:/inera.atlassian.net/l/c/Jp7tkyjN.

1. Ladda ner och extrahera filen SilDB70.zip fran Sil:s SFTP-server
2. Oppna Microsoft SQL Server Management Studio

3. Detacha den installerade SilDB70-databasen
4

Attacha den hdmtade SilDB70-databasen
(filerna SilDB70.mdf och SilDB70_log.ldf)

1 Apache Lucene &r ett open-source licenserat mjukvarubibliotek for informationssékning (information
retrieval) som é&r skrivet i Java. Det har stod fér en méngd informationssokningstekniker for fulltext-
indexering och anvénds ofta i, och tillsammans med, olika dokumentbaserade system och
databassystem. URL: http://lucene.apache.org
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4. Uppladdning av loggfiler

For att Sil battre ska kunna félja hur Sil SOAP API anvands ute i landet tillhandahaller vi ett
Powershell-script som hjalper er att ladda upp loggfiler vid namn silapi70_access.yyyy-mm-
dd.log till Sil:s SFTP-server.

OBS! Dessa loggfiler innehaller endast teknisk information. Ej patientuppgifter.
Vi vill att ni endast laddar upp loggfiler fran er(a) produktionsmiljé(er).

1. Kopiera katalogen si170 log uploader fran silapi 7.0.x.zip till Tomcat-
katalogen c:\Program Files\Apache Software Foundation\Tomcat 9.0

2. Kopiera er privata SSH-nyckel (t.ex.: id rsa.ppk, vilken ni skapade nér ni ansokte

om atkomst till Sil SFTP) till katalogen c: \Program Files\Apache Software
Foundation\Tomcat 9.0\sil70 log uploader

3. Laddaner winsSCP .NET Assembly/COM library
fran: https://winscp.net/download/WinSCP-5.21.3-Automation.zip

Kopiera filerna winscp.exe och WinSCPnet.d11
frdn winscp-5.21.3-Automation.zip

till katalogen Cc:\Program Files\Apache Software Foundation\Tomcat
9.0\s1170 log uploader

4. Editerafilen upload.ps1somnuliggeric:\Program Files\Apache Software
Foundation\Tomcat 9.0\sil70 log uploader
Anpassa instéllningsavsnittet c1ient till er miljé

5. Starta Task Scheduler genom att trycka WINDOWSTANGENT + R och sedan skriva in
taskschd.msc

6. Markera Task Scheduler Library till vanster.
Hdogerklicka sedan och vélj Create Basic Task...

7. Namnge det schemalagda jobbet (t.ex.: si170 log uploader) och ge deten
beskrivning (t.exX.: Schemalagt jobb som laddar upp accessloggar till
Sil en gé&ng per dygn.).

Klicka sedan pa knappen Next.

Se till att alternativet Daily &r valt. Klicka sedan pa knappen Next
9. Standardvardena pa nasta sida bor vara OK. Klicka pa knappen Next
10. Se till att alternativet start a program dr valt. Klicka sedan pa knappen Next
11. Fyll i féljande:

Program/script: powershell

Add arguments (optional): -file "C:\Program Files\Apache Software

556559-4230
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12.
13.

Foundation\Tomcat 9.0\sil70 log uploader\upload.psl"

Klicka pa knappen Next
Klicka pa knappen Finish

Hogerklicka pa det nyskapade jobbet s1170 log uploader och vilj alternativet
Properties

Se till att alternativen Run whether user is logged on or not 0Ch Hidden &r
valda.

Klicka sedan pa knappen ox och fyll i anvandarens lsenord.

5. Felsokningstips

1.

2.

3.

Inera AB

Kontrollera Sil-installationens status genom att ga till
http://localhost:8080/silapi70/SilStatus

Verifiera att status ar OK samt att API-, databasversion och databasens datum &r
korrekta.

e Om SilStatus-sidan visar felmeddelandet: Could not send Message.

Verifiera konfigurationen for variabeln sil api http port i filen
silapi70\WEB-INF\classes\SilDB.properties

e Om SilStatus-sidan visar felmeddelandet:
sil.main.SilException, errorCode = 900, errorMsg =
Cannot create PoolableConnectionFactory (The TCP/IP
connection to the host 127.0.0.1, port 1433 has failed.
Error: "Connection refused: connect. Verify the connection
properties. Make sure that an instance of SQL Server is
running on the host and accepting TCP/IP connections at
the port. Make sure that TCP connections to the port are
not blocked by a firewall.")

se ”OBS!” under avsnitt 2.1 Sil-databasen i detta dokument

Kontrollera innehallet i Sil SOAP API:s loggfiler
se avsnitt 2.4.2 log4j2.xml (fel-loggning) i detta dokument.

Kontrollera att CPU-kapacitet och RAM-minne &r tillrackligt
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