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Malgrupp

Malgruppen for detta dokument &r utvecklare och forvaltare av e-Tjanster som samverkar i en
SAML SSO-milj6. Primért for Inera’s e-Tjénster som samverkar med Sékerhetstjénsternas
SSO-miljé.

Revisionshistorik

Version Datum Forfattare Kommentar

0.1 2013-12-11 | Bjorn Skeppner Forsta utgava

0.2 2013-12-14 | Bjorn Skeppner Justeringar & tillagg om bl.a SLO och
dubbelriktad SSL

0.9 2013-12-15 | Bjorn Skeppner Lagt till sammanfattning och justeringar efter
synpunkter

0.9A 2013-12-23 | Bjorn Skeppner Justerad och fastlagd efter kommentarer fran
Christoffer Johansson

0.91 2014-01-23 | Bjorn Skeppner Justerad efter remissomgang

1.0 2014-02-03 | Bjorn Skeppner Slutjusterad efter input fran
programstyrgrupp infrastruktur och Per
Muitzel

2.0 2014-03-19 | Bjorn Skeppner Infort anvisningar for Single logout, Signed
request samt timeout

2.1 2014-03-28 | Bjorn Skeppner Testjusteringar efter slutsatser i
Arkitekturradet 2014-03-26

2.2 2017-11-20 | Daniel Petersson Borttag av SSL och uppdatering av referenser
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Sammanfattning

Den sammantagna sakerheten i en Single Sign On-milj6 (SSO) hanger pa att alla medverkande
parter uppfyller kraven, sa att tillit till ingdende parter uppnas. Parterna ar:

e Anvéndaren (aktoren) Anvandare
e E-Arbetsplatsen (PC etc)

e Identitetsutférdaren (IdP’n)
. . . S Applikation Webl?léisare e
e e-Tjdnsten (applikationen, SP’n) P Kiient

Anvandarens ansvar

e Aratt folja lagar & foreskrifter som ar applicerbara inom e-Tjanstens
anvandningsomrade

e Tillse att ingen obehorig har atkomst till inloggad e-Tjansten. Vilket t.ex innebar
skyldighet att logga ut & stanga e-Tjansten da e-Arbetsplatsen lamnas obevakad.

e-Arbetsplatsens ansvar

e Aratt tillse att kommunikationen med e-Tjansten samt IdP’n sker med forvintad
sékerhet. For att detta ska kunna uppfyllas krévs att den ar ratt konfigurerad och har
erforderlig programvara installerad och uppdaterad

IdP’n ansvar

e Aratt identifiera och autentisera en anvandare och utstalla ett identitetsintyg (SAML-
biljett) till de applikationer som aktdren avser att nyttja

e-Tjanstens ansvar

e Aratt validera riktigheten i identitetsintyget (SAML-biljetten) och utifran dess
behdrighetsstyrande attribut tilldela/neka tillgang till funktioner inom e-Tjansten.
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Inledning

Syfte

Syftet med detta dokument ar att klargéra minimikrav pa de e-Tjanster som samverkar i en
SAML SSO-miljo sa att forvantad sékerhet uppnas i de samverkande miljoerna. Detta galler
bade de e-tjanster som levereras fran Inera och andra e-Tjanster som nyttjar Inera’s
infrastrukturtjanster.

Bakgrund

Detta dokument &r ett av tre dokument som levereras sasom en leverans av uppdraget:

” Uppdrag - Hantering av sakerhetsaspekter vid inloggning med SITHS-kort” som i sin tur har
sitt ursprung av de incidentrapporter Inera-INC-22948 och Inera-INC-22953 som inkom till
Ineras servicedesk under september 2013 och resulterade i en rapport:

” Rapport Sékerhetsproblem - SSO 2013-09-12”.

De tva andra dokumenten som uppdraget levererar ar:

e Anvisningar for e-Arbetsplats som anvands vid inloggning med smarta kort/certifikat
[R1]
e Anvisningar for anvéndare vid anvindandet av e-Tjanster
[R2]
Uppdraget skall saledes hantera anvisningar & krav pa féljande delar:
e e-Arbetsplatsen —anvandarens arbetsstation
e e-Tjansten —den applikation som anvandaren nyttjar

e Anvéandarens ansvar och skyldigheter

Avgransningar

Detta dokument hanterar endast krav och riktlinjer pa e-Tjanster. Krav pa e-Arbetsplatsen och
anvéndare beskrivs i andra dokument [R1, R2]. Dokumentet har ej heller ambitionen att vara
heltdckande vad géller parametersattningar, konfigureringar etc utan det forutsetts att en
leverantor av en e-Tjanst (SP) har nddvandiga kunskaper i SAML, SSO, PKI & TLS/SSL,
eGov2 samt saml2int. Se referens [R3] (SAMBI SAML profile).
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Forutsattningar

Ineras leverans

Inera kommer inte att leverera en specifik klientprogramvara eller applikation for sina
webbaserade e-Tjanster. GUI:et realiseras i en web-lasare for de e-Tjanster som Inera levererar.
Dock ska de krav som stélls pa en e-Tjanst ocksa kunna uppfyllas av en rik klient.

Tillit
I en SAML SSO-miljo forutsatts det att det finns en viss form av tillit mellan de samverkande
parterna. Parterna ar:

e-Arbetsplatsen (PC-klient etc), inklusive PKI-delen

IdP’n (Identity Provider)

SP (Service Provider, e-Tjénsten)

Anvandaren

Federationsoperatérer och dess metadata (aktuellt da tjansterna ar med i SAMBI)

Varje part har ett beroende till de dvriga parterna for att sdkerhetskedjan ska fungera enligt
forvantan. Brister/fel i en av parterna kan medfora att sdkerhetskedjan inte ar intakt.

Nir en anviindare autentiserar sig till IdP’n, ex med sitt SITHS-kort, sa krévs det att e-
Arbetsplatsen ér relevant” sikerhetspatchad bade vad géller OS, Net iD samt webblasaren for
att forvantad funktionalitet och sakerhet ska uppnas.

IdP’n genomfOr autentiseringen genom att kréva klientcertifikatsbaserad TLS/SSL baserat pa
innehavet av certifikat fran SITHS. IdP’ns challenge signeras av e-Arbetsplatsen om anvandaren
kan ange ratt PIN-kod for sitt kort

IdP’n behover dven tillit till en sparrfunktion (OCSP-tjanst eller sparrlista) for att kontrollera att
anvandarens certifikat (pa t.ex SITHS-kort) ar giltigt.

For att autentiseringen skall bli fullbordad krévs att IdP’n har tillgdng och tillit till en
identitetskalla (ex. HSA-katalogen) for att identifiera anvandaren och hdmta ev
behodrighetsstyrande egenskaper for anvandaren.

SSO, Single Sign On

SSO forutsétter att man som anvéndare har en inloggningssession i IdP’n. Dvs har genomfort en
godkénd autentisering till IdP’n. Sessionstiden i IdP’n (den tid man har pa sig att logga in i e-
Tjanster utan att behdva autentisera sig igen) ar konfigurerbar och &r i Sékerhetstjanster satt till
60 minuter. Ar man inloggad i en IdP s& behdver man séledes inom denna tidsperiod inte ange
sin PIN-kod pa kortet igen, utan IdP’n utfirdar en SAML-biljett till e-Tjansten via webblasaren.
Webblasaren upprattar da en unik session mellan webblasaren och e-Tjansten. Denna session
”lever” sa ldnge som anvindaren dr inloggad och aktiv i e-Tjénsten. For att avsluta denna
session maste anvandaren aktivt logga ut ur e-Tjansten (eller bli utloggad av e-Tjansten genom
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inaktivitet), alternativt stanga samtliga 6ppna webblasare, vilket dock bara avslutar sessionen pé
klienten. Det ar saledes webblasaren som tillsammans med e-Tjansten samverkar kring en SSO-
session.

Det riktlinjer som finns i detta dokument ska inte paverka SSO. Dvs anvéndaren ska inte behdva
uppleva en férsamring i en pagaende arbetssession med krav pa extra inloggningar och
uppdragsval, SSO ska fungera som forvantat.

SLO, Single Logout

For att en anvandare pa ett sakert satt ska kunna avsluta sin anvandning av en e-Tjanst sa
behover e-Tjéansten ha en logoutfunktion. Denna logoutfunktion skall avsluta anvandarens
session i e-Tjansten samt till inloggningstjansten (IdP’n) skicka en utloggningsbegiran (SAML
SLO request). e-Tjanstens medverkan i SAML SSO deklareras via SAML metadata.

Ovriga forutsattningar
o Foljsamhet till SAML2-standarden [R6]
o Foljsamhet till SAMBI SAML profile [R3]
o Riktlinje for klientdator som anvands vid inloggning med smarta kort/certifikat [R1]
e Riktlinjer for anvandare vid anvandandet av e-Tjénster [R2]
o Kompabilitet med eGov2 samt saml2int (specificerat i SAMBI SAML profile [R3])

e Att man moter upp de krav i aktuella tillitsramverk vilka ar applicerbara pa en SP. For
Inera’s tjanster kommer detta att innebdra SAMBI’s tillitsramverk
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Figur 1, SAML SSO (fran Wikipedia)
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Krav pa e-Tjansten

Krav

Anvandardialoger
e Vid inloggning till e-Tjansten bor tjénsten informera anvandaren om att den ska
logga ut ur tjnsten ndr den avslutar arbetet

e Det ska i e-Tjanstens grafiska granssnitt tydligt framga vem det ar som ar inloggad

o Det ska i e-Tjansten finnas en tydlig utloggningsfunktion (logoutknapp/meny).
Denna funktion ska stanga sessionen och avsluta applikationen samt initiera en
SLO-begdran till IdP’n. Lamplig text pd en sddan knapp/meny &r: “Logga ut”

o Nér anvandaren loggar ut ska det tydligt visas att sessionen mot tjansten ar avslutad.
Om det ar en webbapplikation bér anvandaren dven uppmanas om att stanga alla
webbl&sare.

Exempel frdan Inera’s e-post: ”Du har loggats ut frdan Outlook Web App. Skydda e-
postkontot genom att stanga alla webbldsarfonster”

Exempel frdn MVK: “Av tekniska skal maste du stanga webblasaren helt for att
logga ut”

e-Tjansten
e Ska anvanda etablerade ramverk for SAML-implementation, ex Open SAML [R5]

e Ska anvanda standardbibliotek for SSL/TLS (Open SSL, RSA BSAFE, MS-
CAPI/CryptoAPI etc)

e Ska anvanda de senaste versionerna av TLS (helst TLS 1.2) [R4], bl.a beroende pa vilka
webblasare man vill supporta

o Ska sakerstélla robusthet mot BREACH/CRIME. Exempelvis genom att undvika TLS
& http-komprimering (gZip etc) Se ref [R7]

o Ska sakerstélla att nyckelhanteringen (certifikaten) hanteras sékert och skyddat

e BOr stanga av daliga kryptoalgoritmer och versioner av SSL som man inte bor anvanda.
(F6r mer information, se bilaga 1, SSL/TLS Cipher suites)
Se exempel nedan:

Exempel pa konfigurering i Apache
Se: https://httpd.apache.org/docs/2.4/mod/mod_ssl.html
Exempel pd installningar i 11S Webserver

Se: https://msdn.microsoft.com/sv-se/library/dn786418(v=ws.11).aspx
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o Ska tillse att klockorna &r synkroniserade med IdP’n. Bl.a viktigt for validering av
SAML-biljettens giltighet. Exempelvis genom en publik NTP-referens

e SAML-biljetten ska valideras. Framforallt vad géller giltighet och signatur
e Ska ha "replay detection" for att man inte ska kunna ateranvanda en SAML-hiljett

e Ska haen XML-parser som dr sakerstalld mot XML injection [R8] samt XML
signature wrapping attack (XSW) [R9]

e Bor ha stod for LoA-filtrering istéllet for enbart autentiseringscontext (dvs. att SP:n

kraver en viss LoA-niva i SAML respons istéllet for autentiseringsmetod)
urn:sambi:names:attribute:levelOfAssurance

e Ska ha stod for Single Logout (bade IdP-initierad och SP-initierad)
For de e-Tjénster som av speciella undantagsskal ej ar lampliga att medverka i SLO
sa ska detta hanteras genom explicit hantering via metadata. SLO forvantas hanteras
via front channel.

e BOor ha stod for Identity Provider Discovery Service Protocol Profile (IdPDisco)

e Ska ha stod for subjectConfirmation method (bearer, senderVouches) samt den
timer som kan séttas i detta element (tiden som en klient har pa sig att etablera en
SP-session med uppvisat intyg)

e Ska kontrollera att IdP’ns <saml2:SubjectConfirmationData
InResponseTo=> motsvarar SP:ns <samlp:AuthnRequest ID>

e BOr undvika beroende till funktioner i Net iD som dr beroende av programvarans
konfiguration pa klienten. Ett sddant exempel ar Net iD plugin. Eventuella avsteg
ska godkannas genom ett AB av arkitekturledningen

e Bor ha automatisk avslut av e-Tjansten vid inaktivitet , ex >15 minuter. Ett sadant
avslut ska ej resultera i en SLO request

e Ska minst utfora behdrighetskontroll utifran de behdrighetsstyrande attribut som &r
specificerade i Sambi SAML-profile [R3] och relevanta for e-Tjansten

e Ska EJ signera inloggningsbegdran (signed request) till IdP’n

e Ska fora logg Over in- och utloggningar (minst: vem, nar, inloggningsmetod,
utloggning/avslut)
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Tester

Bjorn Skeppner

For att sakerstalla e-Tjansten (SP) sakerhet sa rekommenderas bl.a:
https://kantarainitiative.org/confluence/display/certification/SAML+2.0+Full+Matrix+Test+Eve

nt

Framforallt om e-Tjansten &r en nyutvecklad SAML-implementation

Validering, hdrdning och penetrationstest av SP-funktion och tillhérande applikation,
utfors lampligen genom en oberoende testpartner.
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