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Malgrupp

Malgruppen for detta dokument &r utvecklare och forvaltare av e-Tjanster som samverkar i en
SAML SSO-milj6. Primért for Inera’s e-Tjanster som samverkar med Sakerhetstjansternas
SSO-miljo.

Dokumentet ska tjana som ett stdd for e-tjansternas anvandaranvisningar.

Revisionshistorik
Version Datum Forfattare Kommentar
Bjorn Skeppner Forsta utgava
0.2 2013-12-17 | Bjorn Skeppner Smérre justeringar
0.9 2013-12-18 | Bjorn Skeppner Justerad efter synpunkter
1.0 2014-01-23 | Bjorn Skeppner Justerad efter forsta remissomgang

Bidragande till detta dokument har varit (alfabetisk ordning):
Organisation/Foéretag

Ewa Jerilgard CeHis

UIf Palmgren Cesam
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Sammanfattning
Den sammantagna sakerheten i en Single Sign On-milj6 (SSO) bygger pa att alla medverkande
parter uppfyller kraven, sa att tillit till ingdende parter uppnas. Parterna ar:
e Anvéandaren Anvéndare
o e-Arbetsplats (PC, lasplatta etc)
o Identitetsutfardaren (IdP:n)
. . S Applikation Webl?lésare IdP
e e-Tjansten (applikationen, SP:n) P Klient
Anvandarens ansvar
e Aratt folja lagar & foreskrifter som ar applicerbara inom applikationens
anvandningsomrade
e Tillse att ingen obehdrig har atkomst till inloggad e-Tjansten. Vilket t.ex innebér att
anvandaren &r skyldighet att logga ut & stanga e-Tjansten da e-Arbetsplatsen lamnas
obevakad. Alternativt att lasa sin e-Arbetsplats for atkomst.
e-Arbetsplatsens ansvar
e Aratt tillse att kommunikationen med e-Tjansten och IdP’n sker med forvintad
sékerhet. For att detta ska kunna uppfyllas krévs att den &r ratt konfigurerad och har
erforderlig programvara installerad och uppdaterad
IdP’n ansvar
e Aratt identifiera och autentisera en anvandare och utstélla ett identitetsintyg (SAML-
biljett) till de e-Tjanster som aktdren avser att nyttja
e-Tjanstens ansvar
e Ar att validera riktigheten i identitetsintyget (SAML-biljetten) och utifran dess
behdrighetsstyrande attribut tilldela/neka tillgang till funktioner inom e-Tjansten.
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Inledning

Syfte
Syftet med detta dokument &r att klargora vilka krav som stélls pa en anvandare av e-Tjanster
som levereras av Inera.

Bakgrund

Detta dokument &r ett av tre dokument som levereras sasom en leverans av uppdraget:

” Uppdrag - Hantering av sakerhetsaspekter vid inloggning med SITHS-kort” [R1] som i sin tur
har sitt ursprung av de incidentrapporter Inera-INC-22948 och Inera-INC-22953 som inkom till
Ineras servicedesk under september 2013 och resulterade i en rapport:

” Rapport Sékerhetsproblem - SSO 2013-09-12” [R2].

De tva andra dokumenten som uppdraget levererar &r:

e Anvisningar for e-Arbetsplats som anvénds vid inloggning med smarta kort/certifikat
[R3]

e Anvisningar for anvandare vid anvandandet av e-Tjanster
[R4]

Uppdraget skall saledes hantera riktlinjer & krav pa féljande delar:
e e-Arbetsplatsen —anvandarens arbetsstation
e e-Tjansten —den applikation som anvandaren nyttjar

e Anvéandarens ansvar och skyldigheter

Avgransningar

Detta dokument syftar endast till att ge férvaltningar/leverantdrer av e-Tjanster underlag till
anvisningar och anvéndarkrav till de anvandare som &r brukare av e-Tjansten.
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Forutsattningar

Lagstiftningar

Patientdatalagen SFS 2008:355 [R1]

4 kap. Grundlaggande bestammelser om inre sekretess och
elektronisk atkomst inom en vardgivares verksamhet

Inre sekretess

18§

Den som arbetar hos en vardgivare far ta del av dokumenterade uppgifter
om en patient endast om han eller hon deltar i varden av patienten eller av
annat skal behdver uppgifterna for sitt arbete inom halso- och sjukvarden.

Forfattningssamlingar

SOSFS 2008:14 [R2]

Hélso- och sjukvardspersonalens och andra befattningshavares ansvar

20 § Den halso- och sjukvardspersonal, entreprenor, uppdragstagare eller annan som arbetar for
en vardgivare eller som har slutit avtal med en vardgivare ska

1. ansvara for att personliga I6senord och hjalpmedel for autentisering inte kan bli
tillgangliga for obehoriga,

2. ansvara for att datorer eller andra informationsbérare som har anvants inte lamnas utan
att patientuppgifterna ar skyddade fran obehorig atkomst, och

3. endast ta del av patientuppgifter, om han eller hon deltar i varden av patienten eller av
nagot annat &ndamal som anges i 2 kap. 4 och 5 8§ patientdatalagen (2008:355) behover
uppgifterna for sitt arbete inom halso- och sjukvarden.
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Rekommendationer pa krav som bor stéllas pa
anvandaren

Inera AB

Att anvandaren inte ska lamna en e-Arbetsplats obevakad da anvandaren &r inloggad pa
en e-Tjanst med patientinformation

Att om anvandaren lamnar e-Arbetsplatsen tillfalligt ska anvandaren antingen logga ut
ur alla e-Tjansten eller aktivera personligt I6senordsskyddad skarmslackare eller
motsvarande samt avlagsna sin e-legitimation (ex SITHS-kortet)

Att da anvandaren loggar ut ur e-Tjansterna for att lamna sin e-Arbetsplats aven
avslutar samtliga webl&sarfonster samt avl&gsna sin e-legitimation (ex SITHS-kortet)
Att anvandaren inte far andra installningarna pa e-Arbetsplatsen som ror hantering av e-
tjanstekort, exempelvis installningar for smartkortslasare och Net iD

Att anvandaren bara anvander e-Arbetsplatsen i enlighet med verksamhetens regelverk
Att anvandaren rapporterar misstankta incidenter som kan tankas paverka e-
Arbetsplatsens skyddsniva

Att e-Arbetsplatsen endast far vara ansluten till av verksamheten godkanda nétverk

Att anvandaren ska skydda och ej avsldja PIN-koden till sin e-legitimation (ex SITHS-
kortet)
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Referenslista
Ref ‘ Dokumentnamn Dokument
R1 Patientdatalagen SFS 2008:355 http://www.riksdagen.se/sv/Doku
ment-

Lagar/Lagar/Svenskforfattningss
amling/Patientdatalag-
2008355 sfs-2008-355/

R2 Socialstyrelsens http://www.socialstyrelsen.se/s
osfs/2008-14

R3 Riktlinje for klientdator som anvéands vid URL
inloggning med smarta kort/certifikat

R4 Riktlinjer for anvandare vid anvdndandet ave- | URL
Tjanster
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