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Malgrupp

Malgruppen for detta dokument ar forvaltare av e-tjanster som samverkar i en SAML SSO-
milj6. Primért for Inera’s e-Tjanster som samverkar med Sékerhetstjansternas SSO-miljo.

Lampligen bor detta dokument kunna utgora grund/underlag till en generell anvisning som
Inera’s e-Tjanster kan kommunicera ut till de verksamheter som nyttjar e-Tjdnsterna.

Bakgrund

Detta dokument &r ett av tre dokument som levereras sasom en leverans av uppdraget:

” Uppdrag - Hantering av sékerhetsaspekter vid inloggning med SITHS-kort” [R1] som i sin tur
har sitt ursprung av de incidentrapporter Inera-INC-22948 och Inera-INC-22953 som inkom till
Ineras servicedesk under september 2013 och resulterade i en rapport:

” Rapport Sékerhetsproblem - SSO 2013-09-12” [R2].

De tva andra dokumenten som uppdraget levererar ar:

e Anvisningar for e-Arbetsplats som anvénds vid inloggning med smarta kort/certifikat
[R3]

e Anvisningar for anvédndare vid anvandandet av e-Tjanster
[R4]

Uppdraget skall saledes hantera anvisningar & krav pa foljande delar:
e e-Arbetsplatsen —anvandarens arbetsstation
e e-Tjansten —den applikation som anvandaren nyttjar
e Anvéndarens ansvar och skyldigheter

Eftersom anvandarhanteringen sker pa flera olika nivaer i IT-arkitekturen, maste den ocksa ses
dver pa vart och ett av dessa stéllen. De nivaer som identifierats och dar brister forekommer ar:

e e-Arbetsplatsen

> Dalig information om de avgransningar och begransningar som finns for att
hantera anvandarnas sessioner med hjalp av Net iD och SITHS-kortet. Pa sin hojd
kan man avsluta SSL-sessioner mellan e-Arbetsplats och e-Tjanst, men e-
Tjanstens applikationssessioner maste hanteras annorlunda.

> Ofta &r de e-Arbetsplatser och den miljé man befinner sig i inte testad. Dartill &r
inte e-Arbetsplatserna konfigurerade pa ett optimalt satt for att webblasaren ska
stdngas ner och SSL-sessionen avslutas ndr SITHS-kortet avladgsnas.

> Har ska tillaggas att dessa tester maste goras i varje unik miljo eftersom den ar
beroende av sa manga variabler och att anvandning av denna funktionalitet sker
pa eget ansvar.
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e e-Tjansten/SP (Service Provider)

> Vissa e-Tjanster (SP) forvantar sig att SSL-sessioner som avslutas fran e-
Arbetsplatssidan innebér en utloggning fran sjalva applikationen. Detta &r dock
inte sant och dven om e-Arbetsplatsen lyckas stanga SSL-sessionen sa handlar det
om sessioner pa olika nivaer som maste hanteras.

> Det finns ocksa variationer i hur SSL sessioner byggs och hanteras for olika e-
Tjéanster

> Avsaknad av riktlinjer for hur en e-Tjanst skall hantera sessioner daribland in-
och utloggning av anvéndare.

® Anvandaren
> Utover de brister i sessionshantering som kort beskrivs ovan identifierades ocksa
ett behov av information om det ansvar sjukvardspersonalen har enligt PDL vad
galler hantering av personuppgifter i ett IT-system. | samband med att de tekniska
mojligheterna forandras kravs en informationsinsats.

Syfte

Syftet ar att pa en 6vergripande niva beskriva problemet pa e-Arbetsplatsnivan i ovan bakgrund.
Det vill séga:

e Vilka begrasningar e-Arbetsplatsen har och vilka avgransningar som gors for detta
dokument.

e Forutsattningar och krav pa den IT-miljé/e-Arbetsplats dar Net iD anvands for att
mojliggora att e-Arbetsplatser kan logga in med certifikat pa smarta kort (SITHS-kort).

e Vilka forvantningar man kan ha da dessa certifikat anvands for logga in i
tjanster/applikationer som stéller krav pa inloggning med klientcertifikat.

Avgransningar

Det som skrivs i detta dokument galler inte sa kallade ”egna paketeringar” av Net iD da dessa
bestélls enligt separat avtal mellan SecMaker och respektive organisation.

Detta dokument tar alltsa bara hansyn till de paketeringar av Net iD som distribueras via SITHS
Forvaltning och som gar under licensen Net iD SITHS OEM Software. Denna licens ger ratt till
support pa anvandning av Net iD vid kommunikation direkt fran en e-Arbetsplats till en
webbtjanst som kraver ett klientcertifikat vid inloggning.

Egna konfigurationer av Net iD som mdjliggor uthoppsldsningar och tunna klienter (ex. Citrix)
har stod i applikationen, men anvands under eget ansvar. Rekommendationen &r att man
upphandlar kompetens inom omradet, om den inte redan finns inom den egna organisationen.
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Krav pa e-Arbetsplatsen

Nedan foljer de forutsattningar eller krav som finns pa en e-Arbetsplats och IT-miljon den
anvands i for att SITHS-kort och Net iD ska fungera som tankt pé arbetsstationen. Varje
organisation maste sjalva kontrollera att deras e-Arbetsplatser foljer dessa krav.

Net iD

Version
Inom SITHS anvénds Net iD for att kunna lasa in certifikat fran PKI-chippet pa SITHS-korten
och gora dessa anvandbara pa e-Arbetsplatsen.

Vid handelser som kréaver atkomst till en anvandares privata nyckel ombeds anvéandaren ange
sin PIN-kod. Hur e-Arbetsplatsen kommunicerar med kortet via Net iD ser lite olika ut beroende
pa vilken webblasare och vilket OS man anvander.

Varje organisation maste sakerstalla att den version av Net iD SITHS OEM Software som
installeras pa respektive maskin ar godkand for det OS och den/de Webblésare som finns pa
maskinen. Supporterade versioner publiceras i Release Notes for Net iD, se foljande referens
().

Det finns ocksa en matris som anger hur kritisk en uppgradering bedoms vara. De som klassas
som Critical bor installera i organisationen sa snart som mojligt eftersom de oftast atgardar

nagon form av sakerhetshal. Versioner med andra kategoriseringar kan véanta tills man hinner
gora noggrannare tester i sin miljé. Denna matris aterfinns har, (2)

Konfiguration

For att Net iD ska fungera som tankt bor man ocksa se till att gora viss enklare konfiguration av
applikationen for anpassning till den egna IT-miljon. Detta bor goras i enlighet med den
dokumentation som finns under féljande referens (3) samt det som &r aktuellt just for den
release av Net iD som &r anvands (4).

Tva saker som ofta stéller till problem for Net iD &r att:

e Man anvander bade Microsofts tjanst for Certifikatpropagering och den i Net iD.
Microsofts tjanst kan lampligtvis inaktiveras via Grupp principer, (5).

e Man anvander fler dn en Cryptographic Service Providers (CSP), ex. Bank ID och Net
iD samtidigt. Dessa tva fungerar inte bra tillsammans och det enklaste ar att bara ha Net
iD pa de datorer som &r i behov av att anvanda SITHS-kort. Om man maste kora flera
CSP pa en dator, sa kan man pa eget ansvar lasa mer hér, (6).

OBS! Paketeringen av Net iD med SITHS OEM License har sin konfiguration i Windows
registret som standard sedan det blev mgjligt i version 6.0. Genom att installningarna ligger i
registret blir det enklare for IT-avdelningen att &ndra parametrar i konfigurationen i efterhand
via centrala administrationsverktyg som till exempel Grupp principer (Group Policys) i
Microsoftmiljo.
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Konfiguration av kortlasare

En annan viktig del for att SITHS-korten skall fungera pa arbetsstationen ar Kortlasaren. Det
finns valdigt manga olika modeller av kortlasare, men nagra punkter ar viktiga att tanka pa
oavsett modell:

1. Se till att ha de senaste drivrutinerna fran tillverkaren av den kortlasare som anvands.
OBS! Det &r inte rekommenderat att anvanda de drivrutiner som installeras automatiskt
av Operativsystemet. Det ar da battre att vanda sig till hemsidan for tillverkaren av
dator/kortlasare alternativt SecMakers sammanstéllning over kortlasare, (7)

2. Energinstéllningarna pa datorn &r ocksa viktiga att se éver. Net iDs funktion
NetControl tar bara bort certifikaten och stanger ner webblésaren om den har kontakt
med kortlasaren. Framforallt pa barbara datorer forsatts kortlasaren i energisparlage nar
kortet rycks, vilket gor att Net iD tappar kontakten med kortlasaren.

3. Se over installningarna for kortlasaren i BIOS, detta ar extra viktigt om man har barbara
datorer eftersom vissa leverantorer redan i BIOS har instéllningar som liknar dem i
punkt 2 ovan.

For mer information kring konfiguration av kortlasaren se foljande referens (8).

OS/Webblasare

Detta ar den del av miljon som kan vara svarast att kontrollera eftersom man vill installera
uppdateringar fran Leverantoren av OS/Webblasaren for att tappa till sakerhetshal samtidigt
som dessa ibland kan ha oférutsedd inverkan pa organisationens IT-miljo.

Det ska dock tillaggas att forandringar i dessa komponenter inte hittills har paverkat det som
beskrivs under avsnittet Forvantningar nedan utan oftast har det haft inverkan pa nagra av de
Utdkade funktioner som finns i Net iD och som beskrivs langre ner i detta dokument.

Vilka versioner av OS/Webblésare som stdds i respektive release av Net iD hittas i Net iD
Release Notes (1).

| 6vrigt har varje browser lite olika forutsattningar néar det kommer till hantering av
klientcertifikat pa smarta kort. SecMaker, leverantoren av Net iD, skriver lite om dessa pa
foljande sida i referenslistan, (9).

Det ska ocksa tillaggas att varje e-Tjanst i sig kan ha sina egna rekommendationer vad géller e-
Arbetsplatsen OS och Webblé&sare. For information om denna typ av krav hanvisar vi till
respektive e-Tjanst.
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Tillit till SITHS CA?® och &tkomst till dess distributionsplatser

Inom e-hélsa anvands ofta SITHS-certifikat bade pa e-Arbetsplatsen och pa serversidan. For att
anvandaren inte ska fa upp varningar om att serverns certifikat inte ar betrott maste e-
Arbetsplatsen lita pa utfardaren av e-Tjanstens certifikat. Inom SITHS beskrivs detta mer
utforligt i dokumentet Teknisk beskrivning av SITHS Root CA v1 som aterfinns pa
WWW.inera.se.

Ytterligare en funktion inom SITHS som &r viktig for att allt ska fungera ar att alla e-
Arbetsplatser och servrar som anvander SITHS har tillgang till féljande funktioner:

® Revokeringstjansten — anvands for att kontrollera om ett certifikat &r giltigt eller
revokerat.

® AlA-lankar — Anvinds for att bygga en ”Chain of Trust” och alltsa bygga for bygga tillit
till alla servrar i kedjan av certifikatservrar inom en CA som SITHS. SITHS anvander
sig av nagot som kallas Authority Information Access (AlA-lankar) i certifikaten for att
astadkomma detta.

Om din organisation har en brandvagg som blockerar kommunikation med HTTP protokollet
dver TCP port 80 (vanlig webbtrafik) ut mot Sjunet/Internet maste det bestéllas
brandvaggsotppningar i enlighet med dokumentet Teknisk Beskrivning Root CA som hittas
under SITHS tekniska dokument pa www.inera.se. Detta dokument pekar ut sokvagarna (DNS-
namnen) och IP-adresserna till ovan funktioner

Grundlaggande funktioner

Om ovan krav uppfylls kan man férvanta sig att det fungerar att logga in mot de tjanster och
webbtjanster som kraver ett SITHS klientcertifikat vid inloggning.

Det vill séga att Net iD klarar av att 1dsa SITHS-kortet och importera certifikaten till datorn.
Dessa kan sedan anvéandas av anvandaren vid inloggning till tjanster som kréver ett
klientcertifikat utfardat fran SITHS.

Net iD ska ocksa, om kraven uppfylls, klara av att ta bort certifikaten fran datorn nar kortet
rycks. Detta forutsatter dock en riktigt konfigurerad e-Arbetsplats. Om certifikaten skulle bli
kvar i datorn kan de dock inte anvandas vid en omférhandling av SSL-sessionen eftersom den
privata nyckeln, som aldrig ldamnar kortet, har avl&gsnats. Dock kan en befintlig SSL-session
fortga tills den omforhandlas

Implementationer med tunna Kklienter och uthoppslésningar har stod i Net iD men varje
uppséttning ar unik och omfattas inte av det nationella supportavtalet for Net iD. Detta och
andra utdkade funktioner beskrivs l&ngre ner i detta dokument.

! CA — Certification Authority, begrepp inom Certifikatvérlden som kort beskriver avser organisationen
och de system som &r ansvarig for utgivningen av certifikat.
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Utokade funktioner

Net iD kan forpaktereras med en viss konfiguration som aktiverar eller inaktiverar vissa uttékade
funktioner. Net iD med SITHS OEM License kommer forpaketerat med vissa uttkade
funktioner. Nagra av dessa diskuteras nedan men for att bli fullt insatt i vilken funktionalitet
som &r aktiverad bor man kontrollera konfigurationen i den Net iD man har installerad i sin
egen miljo gentemot motsvarande dokument pa foljande referens, (3).

Om man foljer kraven pa e-Arbetsplatsen kan man ocksa forvanta sig att det ska finnas
kompatibilitet med de utbkade funktioner som listas nedan och daven andra ej aktiverade
instéllningar. Dessa anvands dock under respektive organisations eget ansvar.

Observera

Nedan angivna funktioner &r ett urval av utékade funktioner som finns i Net iD, vissa av dem &r
aktiverade som standard i Net iD paketeringen med SITHS OEM License. Dessa ska dock
betraktas som extra funktionalitet och ansvaret for test och anvandning av dem ligger alltsa pa
respektive organisation.

Vid anvandning av dessa funktioner kan forandringar i Webbldsare eller OS resultera i att man
maste gora andringar i sina e-Tjanster eller IT-miljo for att bibehalla den utokade
funktionaliteten.

Det ar darfor extra viktigt att ha en central kontroll 6ver uppdateringar av OS/Webblé&sare om
nagon av nedan funktioner anvands. Samt att géra egna tester om man ar beroende av nagon av
dessa funktioner.

NetControl - Nedstangning av webblasare nar kortet avlagsnas

Tyvarr har man i vissa fall felaktigt kommit att anvanda utdragning av SITHS-kort som en
godk&nd metod for utloggning.

Nedsténgning av webblédsaren med hjilp av Net iD’s NetControl ar dock inte att betrakta som en
utloggning utan som en utdkad funktion som egentligen bara innebdr att webbldsaren/fliken
stangs ned nar smartkortet avlagsnas fran kortlasaren.

NetControl fungerar sa att ett programs ProcessID (PID), registreras (oftast en webblasares eller
webbldasarfliks PID) nér en dubbelriktad SSL-session uppréattas med hjélp av kortet. Dessa
registrerade process ID:n kan sedan avslutas nar kortet rycks, vilket fér anvandaren kan verka
som en utloggning fast det egentligen bara ar webblasaren/fliken som stangs ner och om allt gar
bra, &ven att den krypterade tunneln/SSL-sessionen avslutas pa e-Arbetsplatsen. Den blir dock
kvar pa serversidan om man inte hanterar sessionens livslangd dar.

En anvéndare borde dock aldrig lita pa att en nedstangd webblasare ar lika med en utloggning. |
synnerhet inte i och med att browsertillverkare i allt hogre grad forsoker lagra sa mycket
information som mojligt om en e-Arbetsplats aktiva sessioner for att anvandaren skall kunna
aterta dessa vid eventuella krascher.

En anvandare inom svensk hélso- och sjukvard kommer alltid att vara ansvarig for att
handlingar som innehaller patientinformation inte kan nas av en annan person efter det att man
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sjéalv ar klar med handlingen. Oavsett om handlingen i sig ar i fysisk (ex. pappersjournal) eller
om den &r digitalt lagrad och nas via ett Vardsystem eller liknande.

Observera alltsa att denna funktion inte ar en fullstandig utloggning ur en applikation, samt att
ansvaret for anvandningen ligger pa respektive organisation.

Som ett exempel s& gors de tester som utfors for Nationella tjanster med specifika versioner av
Net iD pa korrekt konfigurerade e-Arbetsplatser. Detta for att visa att funktionen gar att utnyttja,
dock inte for att logga ut ur sjélva e-Tjénsten.

Foljande sida i referenslistan kan anvandas som en guide for vad man bor tdnka pa om man trots
allt véljer att utnyttja NetControl (8).

Net iD Plugin

Net iD har ocksa ett pluginprogram som kan anvandas for att en webbtjanst ska kunna
kommunicera med e-Arbetsplatsen och exempelvis visa information om kortet och vad som
finns pa det, men ocksa anropa andra program och funktioner i Net iD.

For information om hur man kan anvénda pluginen bér man bestilla Net iD Developer’s Guide
fran SecMaker. Se ocksa den tekniska beskrivningen av Net iD for att konfigurera de e-
Arbetsplatser som skall logga in mot en sadan tjanst (3).

Vi rekommenderar dock inte att man bygger webbtjanstens funktionalitet gentemot pluginen
eftersom detta skapar beroenden som ar svara att kontrollera. Hur pluginen ska laddas och vilka
funktioner som finns &r starkt kopplat till versioner av bade OS/Webblasare samt version av Net
iD och konfiguration pa e-Arbetsplatserna. Detta ar faktorer som kan andras utan att e-Tjanstens
agare vet om det och alltsa paverka anvandarens upplevelse av tjansten.

PIN-cache

Net iD har en funktion for att for att komma ihag anvandarens PIN-kod. Detta ger en kéansla av
att man bara behdver logga in en gang, aven om e-Arbetsplatsen gor inloggningar flera ganger i
bakgrunden. Har man dessutom bara ett certifikatpar (Autentisering/Signering) pa sitt SITHS-
kort far man inte heller upp dialogen om att valja certifikat, vilket gor detta &nnu mer osynligt.
Konfigurationsparametern ClearUserPinCache kan anvéandas for att kontrollera detta beteende.
| skrivande stund &r standardinstéaliningen i Net iD med SITHS OEM License att denna cache
rensas nar kortet avlagsnas.

Inloggning pa e-Arbetsplatsen

De nationella paketeringarna av Net iD har stod for inloggning med smarta kort bade pa vanliga
arbetsstationer och pa tunna e-Arbetsplatser. Att de stodjer det innebar dock inte att allt kommer
att fungera bara for att man installerar applikationen pa server och e-Arbetsplats.

En felkonfigurerad I6sning kan paverka bade sakerheten och anvandarnas upplevelse. Varje
implementation av inloggning med smarta kort pa arbetsstationer ar i ndgon man unik. Detta gor
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att support for denna form av losning inte ingar i den nationella licensen. Vill man utnyttja
denna typ av funktionalitet rekommenderar Inera att respektive organisation anlitar kompetens
fér om man inte redan har den inom organisationen.

SecMaker ar en av leverantérerna som kan bista med tjanster inom omradet och kan anlitas via
avrop pa ramavtalet som finns med Inera.

Net iD konfiguration & teknisk beskrivning

Aven andra avancerade konfigurationer av Net iD kan goras for att modifiera hur applikationen
fungerar. Dessa anvands ocksa under eget ansvar och bor goras i enlighet med den tekniska
beskrivningen for Net iD Enterprise, (3).

Nar man bestaller en paketering av Net iD kan man fran och med version 6.0 valja om
konfiguration ska ske i en .config fil eller i datorns register (pa Windows datorer).

OBS! Paketeringen av Net iD med SITHS OEM License anvander konfiguration i Windows
registret som standard. Genom att installningarna ligger i registret blir det enklare for IT-
avdelningen att &ndra parametrar i konfigurationen i efterhand via centrala
administrationsverktyg som till exempel gruppprinciper (Group Policys) i Microsoftmiljo.

Det gar ocksa att bygga egna MSI- paket (Microsoft Software Installation) for distribution med
hjalp av gruppprinciper i Microsoftmiljo.

Checklista — inloggning med smarta kort

Kontrollera att din IT-miljo uppfyller féljande:

[J - Kontrollera att e-Arbetsplatsen litar pa servercertifikat utfardade fran nagon av SITHS CA-
servrar. Mer information finns i dokumentet Teknisk beskrivning av SITHS Root CA pa
Www.inera.se

[ - Kontrollera att brandvéaggen ar éppnad mot SITHS tjanster for revokeringskontroll och
AlA-lankarna som specificeras i dokumentet Teknisk beskrivning av SITHS Root CA som
aterfinns pa www.inera.se

[J - E-Arbetsplatsen anvéander en Net iD av sa hog version som mojligt och som stodjs av e-
Arbetsplatsens OS/Webblasare, samt e-Tjansten.

[ - E-Arbetsplatsen har de senaste drivrutinerna fran tillverkaren av kortlasaren

L1 - E-Arbetsplatsen inte forsétter kortlasaren i stromsparlage nar kortet avlagsnas, en
installning som kan goras bade i BIOS och i Operativsystemet.

[ - E-Arbetsplatsen inte anvander bade Microsofts Certifikatpropagering tillsammans med den
i NetiD

[ - E-Arbetsplatsen inte har fler &n en CSP och da fordelaktigen bara Net iD om SITHS-kort
skall anvandas.
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[1 - E-Arbetsplatsen uppfyller de eventuella extra krav som stélls av respektive e-Tjanst som
klientdatorerna ska logga in mot. Ex. krav pa webblasare, OS-version, patchniva, Net iD
version, att webblasaren tillater cookies, ev. scriptsprék etc.

[J - Se 6ver om konfigurationen i Net iD sa att den passar er organisations krav.

[ - Anvénds nagra utdkade funktioner i Net iD? Ex. Net iD plugin, NetControl, PIN-cache,
anvandning i Citrixmiljo eller liknande? Observera da att ansvaret ligger pa den egna
organisationen for implementationen.

[J - Ar de olika klientlosningarna testade i den miljo de ska anvéandas i och mot aktuella
tjanster?
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