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1. Dokumentinformation

1.1 Revisionshistorik

Version | Revision Beskrivning av andringar Andringarna gjorda av
Datum

0.8 2019-06-10 | Forsta utkast, baserat pA MSB:s Bengt-Gdran Andersson, Inera
Véagledning fér grundlaggande
kryptering

0.81 2019-08-21 | Referenser uppdaterat Bengt-Géran Andersson, Inera

1.0 2019-09-03 | Version 1.0 tillsammans med Bengt-Goran Andersson, Inera
Anvisning for kryptering v3.1

1.2 Revidering

Instruktion, nyckelhantering till lagrade krypterade data ska revideras arligen eller nar skal finns
att uppdatera hela eller delar av dokumentet. Revisionsinformation dvs. nuvarande status pa
anvisningen finns pa forsta sidan.

Ineras Informations- och 1T-sékerhetsfunktion &r dgare av denna instruktion och ska ses som en
bilaga till Anvisning for kryptering_v3.1 [R1].

Det aligger varje e-tjansteforvaltning att folja denna anvisning.

2. Inledning

Baserat pa MSB:s kommande ”Végledning fér grundlaggande kryptering” 2019-01-21, kapitel
12 [R2].

3. Mal

Malet ar att vidta atgidrderna for att hantera av nycklar sker pa ett sidkert och korrekt satt.

3.1 Bakgrund

3.1.1 Omfattning
Denna instruktion beskriver regler och rutiner vilka ar nédviandiga for en sdker hantering
av kryptografiska nycklar for krypterad och lagrade data.
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3.1.2 Syfte

I teorin kan de flesta kryptografiska algoritmer forceras genom kryptoanalys. Detta kraver i
realiteten en ytterst svaratkomlig mangd datorkraft och resurser. Darfor blir en forcering av
algoritmen i praktiken en omgjlighet — savida ratt algoritm, protokoll och nyckellingd viljs
och ar korrekt implementerade. Om kryptonyckeln rojs finns ddremot inget behov av att
angripa algoritmen.

Angrepp mot kryptolésningar kommer alltid att riktas mot den svagaste lanken, vilket ofta
ar hanteringen av nyckeln. Darmed ar sidker nyckelhantering en kritisk komponent vid
anvandning av kryptografi. Otillrackligt skydd av nyckelhantering innebér att hela
kryptolosningens sdkerhet dventyras.

For att krypteringen ska vara effektiv maste kryptonycklarna skyddas pa den niva som
motsvarar det identifierade skyddsbehovet for informationstillgdngen som ska skyddas i
okrypterad form. Det vidtagna skyddet av nyckeln ska gélla under hela nyckelns livsldngd,
givet att skyddsbehovet hos informationstillgdngen den skyddar bestar.

3.1.3 Om nyckelhantering

Instruktionen for nyckelhantering omfattar alla nodvandiga atgarder for att skapa, skydda,
kontrollera anvindandet och utplanandet av kryptonyckeln. Hela processen fran att en
kryptonyckel skapas tills det att den ska forstoras kallas for nyckelns livscykel (eng. key
management life cycle) och) med referens till [R2] :

Generering S

Destruktion

A
/

Nyckelns livscykel

M
|

Distribution
) Installation

Leverans
Overforing

Fornyelse

Mottagning
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3.1.4 Risker
Det finns tva stora risker relaterat till nyckelhantering:

e Att nycklar exponeras mot obehoriga individer eller applikationer (dvs. att
konfidentialiteten for nyckeln som informationstillgdng gar férlorad), vilket
eventuellt kan leda till forlust av skyddet som kryptolosningen erbjuder och
informationen som denna skyddar.

e Forstorda nycklar som inte kan dterskapas, vilket medfor att de data som krypteras
med nyckeln gar forlorat.

Kryptonycklar kan lagras i kryptografiska hardvarumoduler (HSM), pa smarta kort och som
filer. Vid mjukvarubaserad nyckelhantering innebér att skyddet av nycklar ar begransat till
mjukvarans forutsattningar.
Bristfillig forstaelse och dokumentation av processer och aktiviteter kopplade till
nyckelhantering forsvarar arbetet och riskerar sikerheten for kryptolosningen.
Hur nyckeln ska hanteras beror bl.a. pa

e skyddsbehovet av den krypterade informationen

e mangden data och nycklar
e format pa nycklar
e hastigheten och frekvensen av transaktioner

3.1.5 Aterskapa nycklar

En forlorad krypteringsnyckel medfor att de data som krypteras med nyckeln gar forlorat.
Det bor finnas mojlighet att sakerhetskopiera nyckeln. Observera att sikerhetskopian av
nyckeln méste skyddas pa samma sétt som originalet. En riskanalys bor ligga till grund for
huruvida en nyckel ska ga att aterskapas vid en situation diar den gar forlorad. Har stélls
behoven av att skydda tillgangligheten till en informationstillgang mot att skydda
konfidentialiteten av den samma.

3.1.6 Dubbelkommando vid aktivering av nycklar

For att undvika att kryptonycklar aktiveras, eller dterskapas, av endast en person finns det
en mojlighet att anvinda sig av s.k. dubbelkommando. Rekommendationen att mer dn en
person ar niarvarande vid aktiveringen/aterskapandet av nyckeln bér implementeras som
sakerhetsatgard.

Ett exempel pa dubbelkommando kan vara av formen "M-of-N”, vilket innebér foljande:
For att en nyckel ska kunna aktiveras utdelas aktiveringsinformation till N-stycken
individer, system eller enheter. Uppdelningen ska medfora att en aktivering endast kan ske
om en tillrackligt stor andel av N hjélps &t. Detta antal bendmns som M. Ifall farre dn M-
stycken sammantrader kan inte nyckeln aktiveras.

Minsta viarde pa N dr tre och M ar tva. For att aktivera nyckeln kravs da att tva av de tre
individerna samverka.

3.1.7 Regler for kryptografiska system och nycklar

Ett stdd i arbetet att hantera kryptografiska nycklar ar att ha ett framtaget regelverk,
nyckelhanteringsplan (eng. Key Management Plan, KMP). Exempel pa innehéllet i ett sadant
regelverk beskrivs i tabellen nedan:
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Miljon dar kryptolésningen anvands

¢ Informationsklassningen for hanterad information

e En beskrivning 6ver kryptoldsningen som aven
innehaller datafléden

¢ Anvandningen av nycklar

¢ Nyckelalgoritmer

e Nyckellangder

e Livslangd for nycklar

NYCKELINCIDENTER e En beskrivning av de fall da en nyckel inte langre

kan anses saker

e Hanvisningar till de procedurer som ska féljas vid
rapportering och hantering av sékerhetsincidenter.

NYCKELHANTERING e Hur nycklar genereras. som genererar nycklar

e Om nagon nyckel ska publiceras och i sa fall var
och hur

e Hur nycklar ska leverans till system dar de ska
anvandas.

e Om och hur kvittens av mottagning av nycklar ska
goras

e Hur nycklarna far distribueras till nya IT system

e Hur nycklarna ska installeras

e Overféring av nycklar

e Var nycklar far lagras, och vilket skydd som behovs
dar

e Om och i sa fall hur nycklar far aterskapas

e Hur nycklar ska forstoras

REFERENSER

Kryptolésningens dokumentation
Eventuell 6vrig relevant dokumentation éver
funktion eller anvéndning

4. Atgarder

4.1 Nyckelhanteringsplan

Moderna kryptolosningar ar designade for att kunna motsta kryptoanalys. Ett
antagande &r att eventuella angripare har mdjlighet att Iasa ut hur krypteringen sker.
Krypteringens sakerhet bygger istéllet pa fysiska, organisatoriska och
forfarandemassiga sakerhetsatgarder sdsom nyckelhanteringsplaner med regler och

rutiner.

En nyckelhanteringsplan &r det regelverk som beskriver skyddet av kryptonycklar.

Senast andrad
2019-09-03
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41.1 Rekommendation

o Regler for anvandning, skydd och giltighetstid for kryptografiska nycklar for
deras hela livscykel ska utvecklas och inféras i organisationen.

4.2 Kryptonycklars livslangd

Kryptonycklar ska skapas med en forutbestamd livslangd. Det ska finnas rutiner for att
fornya eller bytas ut nyckeln i samband med att livslangden

narmar sig sitt slut. Livslangden (eng. cryptoperiods) for nyckeln varierar beroende pa
faktorer sa som informationens behov av skydd, méjligheten for organisationen att
skydda nyckeln och produkten.13 Ofta kan produktens dokumentation innehalla
rekommendationer gallande nycklars livslangder.

4.2.1 Rekommendation

e Livslangden for en kryptonyckel ska baseras pa en riskanalys dar hansyn tas till
skyddsbehovet hos informationen, mdéjligheten att skydda nyckeln 6ver tid, val
av krypteringsalgoritm samt produktens dokumentation.

e Beslut om livslangden for kryptonycklar ska dokumenteras.

e Beslutade livslangder for olika typer av kryptonycklar ska finnas for alla
organisationens krypteringslésningar.

4.3 Vid rojande av nycklar

Kommer obehorig at kryptonyckeln har denne majlighet att ta del av all den information
som krypterats med den aktuella nyckeln. En kryptonyckel kan finnas i flera exemplar,
dvs. den kan anvandas for kryptering av information som formedlas till och fran flera
olika IT-system.

Det ar viktigt att den som misstanker att en nyckel réjts omedelbart rapporterar detta
som en nyckelincident. De atgarder som maste vidtas ska ske skyndsamt. Detta for att
skadan ska bli sa begransad som mgijligt. Hur allt detta ska ga till i praktiken ska vara
en del av en organisations nyckelhanteringsplan

43.1 Rekommendation
e Nycklar ska omedelbart bytas ut vid misstanke om att de har rojts — dvs. att en
nyckelincident intraffat.

e Informationsagaren (eller den med motsvarande roll) for den information som
kan vara paverkad av att nyckeln ar r6jd ska informeras om handelsen.
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