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Certifikatpolicy for utfardande av certifikat inom vard och omsorg (HCC)
Copyright 2006. All rights reserved.

Detta dokument innehaller SITHS policy for utgivning av certifikat for vard och omsorg i
Sverige, s.k. Healthcare Certificate (HCC) eller certifikat for vard och omsorg.

HCC finns specificerat i Certifikat for svensk vard och omsorg HCC [HCC].

Denna certifikatpolicy kraver upprattande av ett separat CPS. Den forutsatter ocksa att lokala
”Registration Authorities”, RA upprittas och att dessa arbetar enligt en sarskild RA-policy [RA-
policy]. Detta dokument dgs och forvaltas av Inera AB.

Revisionshistorik

Datum Forfattare Kommentar

2000-02-25 Forsta fardiga forslaget presenterat vid ett SITHS-seminarium 2000-03-15.

2000-05-15 Slutligt forslag fran SITHS-projektet.

2003-03-01 Carelinks andra utgéva av SITHS-policyn, faststélld av SITHS
forvaltningsgrupp 18februari 2003.

2006-02-01 Version 3A av SITHS CA-policy. Denna version innehéller forandringar
foranledda av TeliaSoneras forslag till CPS for utgivande av HCC.

2008-02-12 Bolagstvergang till Inera AB med uppdateringar av layout.

2008-06-24 Version 4 av SITHS CA-policy. Uppdatering med férandringar
tillsammans med Telia.

2011-01-14 Maria B. Byte av dokumentmall till Inera AB profil.
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1 INTRODUKTION

1.1 OVERSIKT

Denna certifikatpolicy beskriver de procedurer och rutiner som tillampas vid utfardande av
certifikat for personer, organisationer och funktioner inom vard och omsorg i Sverige, s.k.
Healthcare Certificates (HCC). [HCC]

Beskrivning av rutiner och organisationer for tillampning av denna certifikatspolicy ska finnas i
en separat s.k. Certification Practice Statement (CPS), publicerad av den CA som tillampar
denna policy.

Om den CA som tillampar denna policy valjer att kontraktera Registration Authority (RA) for
identifiering av nyckelinnehavare och insamling av egenskaper hos nyckelinnehavaren, ska
denna RA arbeta enligt RA-policy och en av RA publicerad Registration Authority Practice
Statement (RAPS) som beskriver rutiner och organisation for tillimpning av RA-policyn.

1.2 IDENTIFIERING

De rutiner och ataganden som féljer av denna certifikatpolicy ar endast tillampliga i samband
med sadana certifikat dar nedanstaende policy aberopas.

Policynamn for denna policy ar {SE-SITHS-CA-Policy-4}.
Objektidentifierare (OID) for denna policy &r {1.2.752.74.1.1.4}.

1.3 MALGRUPP OCH TILLAMPLIGHET

1.3.1 CERTIFICATION AUTHORITY (CA)

CA ska publicera ett CPS som innehaller referens till denna certifikatpolicy.

Organisation som ger ut certifikat enligt denna policy (CA) ska ha giltigt avtal med de vard- och
omsorgsorganisationer pa vilkas uppdrag certifikat utfardas. Detta avtal ska referera till den
CPS som tilllampas for att folja denna CA-policy. CA &r skyldig att inneha tillrackliga resurser i
form av egna medel och forsakringar for att kunna fullgéra sina ataganden enligt denna
certifikatpolicy.

1.3.2 REGISTRATION AUTHORITIES (RA)

Samtliga anlitade RA ska arbeta efter RA-policy [RA-policy] och en till denna policy knuten
RAPS. RA ska garantera att man till fullo uppfyller samtliga berdrda krav i denna
certifikatpolicy.
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1.3.3 NYCKELINNEHAVARE
Slutanvandarcertifikat utfardas till féljande typer av nyckelinnehavare:

Typ av nyckelinnehavare Certifikatstyp Certifikatsniva
Person HCC Person Sekundércertifikat
Organisation HCC Organisation Primércertifikat
Organisationsenhet HCC Organisation Primarcertifikat
Verksamhetsfunktion HCC Funktion Primércertifikat
System eller tjanst HCC Funktion Primércertifikat

1.3.3.1 HCC Person

HCC Person utfardas endast till fysisk person som:
a) kan styrka en omisskannlig identitet vars uppgifter kan kontrolleras och styrkas av en
tillforlitlig tredje part (TTP).

b) ar anstalld vid eller genom avtal kopplad till en organisation som antingen &r en organisation
inom vard och omsorg eller som har personal som &r involverad i sakert informationsutbyte med
organisationer eller vardgivare inom vard och omsorg.

HCC Person utfardade under denna certifikatpolicy kan omfatta olika typer av certifikat som
certifierar olika typer av identitetsuppgifter. Gemensamt for dessa &r att de identitetsuppgifter
som certifieras ska forma en omisskénnlig identitet som unikt identifierar en specifik fysisk
person (inom organisationen).

Oberoende av vilken typ av certifikat som utfardas géller vidare att alla certifierade uppgifter
ska kunna kontrolleras och styrkas av en tillforlitlig tredje part.

Person HCC utfardas som sekundércertifikat, dvs. med ett primércertifikat som grund. Detta
primércertifikat forutsétts ha utgetts av en betrodd CA som samtidigt har gett ut ett EID-kort,
dar den privata nyckeln forvaras. Detta innebér att inga nycklar genereras fér HCC Person enligt
denna policy.

Utmarkande for HCC Person &r att dessa innefattar ett namn pa en person som &r starkt knuten
till en organisation.

1.3.3.2 HCC Organisation

HCC Organisation utfardas endast till en organisation eller en enhet inom en organisation dar:
a) certifikatet inte dr associerat samtidigt med en fysisk person,

b) organisationen eller enheten finns registrerad i det land som anges for organisationen i
certifikatet samt att organisationens fullstdndiga registrerade namn certifieras i certifikatet.

| det fall certifikat utfardas till enhet som inte &r egen juridisk person, ska ansvarig juridisk
person under vilken enheten understélls finnas representerad med fullstdndigt namn i den
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information som certifieras i certifikatet.

Den organisation eller enhet inom en organisation som ett certifikat utfardas till bendmns
genomgaende som nyckelinnehavare i denna policy.

| de fall dar certifikat &r utfardade till enheter som inte ar egen juridisk person, sa anses
nyckelinnehavare i juridiskt hdnseende, vara den juridiska person under vilken enheten &r
understalld.

HCC Organisation ges ut som ett primércertifikat. Innan detta sker genereras ett nyckelpar
enligt avsnitt 6.1.

Utmarkande for kategorin HCC Organisation ar att nyckelinnehavarens namn inte innefattar
personnamn eller namn pa funktion.

1.3.3.3 HCC Funktion

HCC Funktion utfardas endast till en namngiven funktion inom en organisation som kan vara:
a) en verksamhets- eller en personalfunktion inom organisationen eller,
b) en tjanst eller tillampning inom en organisation

Ett HCC Funktion dr aldrig utfardat till en enskild fysisk person. En funktion eller
verksamhetsfunktion i denna mening ar vidare alltid understélld en organisation och ibland aven
en specifik enhet inom organisationen.

En utmérkande skillnad mellan HCC Funktion och HCC Organisations ar att HCC Funktion
innefattar ett namn pa funktionen.

Funktionen, som ett certifikat utfardas till, benamns genomgaende som nyckelinnehavare i
denna policy.

Nyckelinnehavare i juridiskt hdnseende, ar den juridiska person under vilken funktionen ar
understalld.

HCC Funktion ges ut som ett primarcertifikat. Innan detta sker genereras ett nyckelpar enligt
avsnitt 6.1.

Utmarkande for kategorin HCC Funktion &r att nyckelinnehavarens namn innefattar namn pa
funktion men saknar personnamn (namn pa fysisk person).

1.3.4 TILLAMPLIGHET

Denna certifikatpolicy ar relevant for CA, av CA kontrakterade RA, leverantorer av
systemkomponenter, revisorer, forlitande parter samt nyckelinnehavare certifierade i utfardade
certifikat.
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Certifikat utfardade i enlighet med denna certifikatpolicy ar primart avsedda for att understodja
saker informationshantering inom vard och omsorg. HCC kan ocksa anvandas inom
verksamheter som tillhér en organisation som ar aktor inom svensk vard och omsorg.

Certifikat utgivna enligt denna certifikatpolicy kan identifiera foljande olika
anvandningsomraden for det certifierade nyckelparet i enlighet med konventioner stipulerade i
6.1.9.

1. Elektroniska signaturer for anvandning i oavvislighetstjanster.
2. ldentifiering och autenticering.
3. Konfidentialitetskryptering.

Det ligger utanfor CA: s kontroll att forhindra att privata nycklar anvénds for otillborliga
andamal eller i strid med nyckelinnehavarens intentioner. Varje nyckelinnehavare maste
uppmanas att endast anvanda privata nycklar i utrustning och applikationer som ar trovérdiga
och tillforlitliga i detta avseende samt att inte med den privata nyckeln signera data som inte i
forvég granskats och godkénts av nyckelinnehavaren.

1.4 KONTAKTUPPGIFTER

Inera AB &r ansvarig for forvaltning och administration av denna certifikatpolicy enligt vad som
ségs i avsnitt 2.6.1 och kapitel 8.

Fragor rorande denna certifikatpolicy skickas skriftligen till:
Organisation: Inera AB

Adress: Box 17703

Postnummer: 118 93

Ort: Stockholm

Telefon: 08-452 71 60

E-post: kundservice@inera.se

Webbplats: www.inera.se

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 8/40
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2 ALLMANNA VILLKOR

2.1 FORPLIKTELSER

2.1.1 FORPLIKTELSER FOR CA

2.1.1.1 Generella forpliktelser

Utfardande CA atar sig att i enlighet med denna certifikatpolicy:
a) generera nycklar for HCC Organisation och HCC Funktion
b) utfarda HCC

¢) tillhandahalla katalogtjanst i enlighet med avsnitt 2.6

d) utdva tillsyn enligt kapitel 4, 5 och 6

e) utfora identifiering enligt kapitel 3

f) understddja nyckelinnehavare och forlitande parter vilka anvéander certifikatet i enlighet med
tillampliga lagar och regelverk

) spérra certifikat och ge ut spérrlistor i enlighet med kapitel 4
h) uppfylla alla allménna villkor i kapitel 2.

Atagandet galler den organisation som i certifikaten identifieras s& som utfardare, oavsett om
det ar denna organisation eller annan, som pa uppdrag at denna organisation, utfor tjansterna.

2.1.1.2 Skydd av CA:s privata nyckel

Utfardande CA forpliktar sig att skydda sina privata CA-nycklar i enlighet med denna
certifikatpolicy.

2.1.1.3 Restriktioner géllande bruk av privat CA-nyckel

CA:s privata nycklar anvands enbart for att signera data enligt foljande:

a) Signering av certifikat

b) Signering av sparrlistor

¢) Signering av interna loggar och annan information som &r relevant i samband med drift av
CAsystemet

d) Signering av annan information som &r intimt forknippat med CA:s roll som TTP, t ex vid
tidsstampling.

2.1.2 FORPLIKTELSER FOR RA

2.1.2.1 Generella forpliktelser
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Atagandet i 2.1.1.1 frdn utfardande CA:s sida géller oavsett om det & CA organisationen eller
annan, som pa uppdrag av CA organisationen, utfor tjansterna.

2.1.2.2 Skydd av privat RA-nyckel

Atagandet i 2.1.1 frdn utfardande CA:s sida géller oavsett om det & CA organisationen eller
annan, som pa uppdrag av CA organisationen, hanterar RA:s nycklar.

2.1.2.3 Restriktioner géllande bruk av privata nycklar

Atagandet i 2.1.1 frdn utfardande CA:s sida géller oavsett om det &r CA organisationen eller
annan, som pa uppdrag av CA organisationen, utfor tjansterna.

RA anlitad av utfardande CA férbinder sig, genom avtal med CA, att privata nycklar som
anvands i samband med realisering av processer enligt denna certifikatpolicy inte anvands for
nagot annat syfte.

2.1.3 FORPLIKTELSER FOR NYCKELINNEHAVARE

2.1.3.1 Generella forpliktelser

Forpliktelser for nyckelinnehavare anges i de avtalsvillkor som nyckelinnehavaren maste
acceptera innan certifikat utfardas. De forpliktelser som anges nedan finns med i de allménna
villkor som nyckelinnehavaren maste godkanna.

Vid ansdkan om certifikat maste nyckelinnehavaren uppfylla sin del i de registrerings- och
identifieringsprocesser som stipuleras i avsnitt 3 och 4.

2.1.3.2 Skydd av nyckelinnehavarens privata nyckel

Nyckelinnehavare forpliktar sig att skydda sin privata nyckel i enlighet med villkor accepterade
av nyckelinnehavaren vid erhallandet av primarcertifikatet.

Det aligger nyckelinnehavare att informera CA sa fort minsta misstanke uppstar om att den
privata nyckeln har blivit komprometterad.

2.1.3.3 Restriktioner géllande bruk av nyckelinnehavarens privata nyckel
Nyckelinnehavare ansvarar for att privata nycklar endast anvands i sddana sammanhang och
utrustningar att man med fog inte kan férvéanta sig att de privata nycklarna kan missbrukas.

| detta avseende ska applikationer vara av de typer som anges i 1.3.4.1.

2.1.4 FORPLIKTELSER FOR FORLITANDE PART

2.1.4.1 Anvandning av certifikat for avsedda andamal

Forlitande part ska sakerstalla att han forlitar sig pa uppgifterna i ett certifikat i den utstrackning
som ar lampligt med hénsyn till transaktionens karaktar. Dérvid ska forlitande part:

a) noga beakta de restriktioner i anvandningsomrade som framgar av certifikatet eller av avtal
mellan utfardande CA och forlitande part,
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b) bedéma om den allménna sakerhetsniva som framgar av denna certifikatpolicy ar erforderlig
med hénsyn till riskerna som ar forknippade med den aktuella transaktionen samt

¢) i sin riskbedémning ta med de ansvarsfriskrivningar som framgar av denna certifikatpolicy
eller avtal.

Forlitande part erinras sérskilt om sitt ansvar for att i eget intresse forsakra sig om att privata
nycklar associerade med utfardade certifikat anvands i typer av applikationer enligt 1.3.4.1 samt
att beakta eventuella konsekvenser av att detta inte efterlevs.

2.1.4.2 Verifieringsansvar

Det &r forlitande parts eget ansvar att verifiera certifikat i enlighet med en lamplig
certifieringskedja som utgar fran en av den forlitande parten betrodd CA-nyckel.

2.1.4.3 Ansvar att kontrollera sparr och suspendering av certifikat

Det ar forlitande parts eget ansvar att kontrollera ett certifikats giltighet i enlighet med 4.4.6
innan certifikatet anvénds.

2.2 ANSVAR

2.2.1 ANSVAR FOR CA

2.2.1.1 Garantier och ansvarsbegransningar

Utfardande CA ansvarar infor alla som har rimlig anledning att forlita sig pa uppgifterna i ett
utfardat certifikat, att denne i enlighet med denna certifikatpolicy kontrollerat att uppgifterna i
utfardade certifikat &r korrekta.

2.2.1.2 Friskrivningar

Utfardande CA ansvarar inte for skada pa grund av att uppgifterna i ett certifikat eller en
sparrlista ar felaktiga, savida utfardande CA inte gjort sig skyldig till grov vardsloshet.

2.2.2 ANSVAR FOR RA
Utfardande CA ansvarar for de tjanster som RA utfor pa CA:s uppdrag. Det aligger CA att i
avtalet med RA aterspegla det ansvar som CA har enligt denna policy.

2.3 FINANSIELLT ANSVAR

2.3.1 FULLMAKTSFORHALLANDEN
CA, eller av CA anlitad RA, &r fristdende i forhallande till transaktionen mellan forlitande part
och nyckelinnehavare. CA representerar saledes inte nagon av parterna i deras transaktion.
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2.4 TOLKNING OCH VERKSTALLIGHET

2.4.1 TILLAMPLIG LAG
Vid tolkning av denna certifikatpolicy och vid beddmning av CA:s agerande i samband med
utfardande av certifikat enligt denna certifikatpolicy ska svensk lag tillampas.

2.4.2 PROCEDURER FOR KONFLIKTLOSNING
Tvist i anledning av detta avtal ska slutligt avgéras i svensk domstol.

2.5 AVGIFTER

2.5.1 AVGIFTER FOR UTFARDANDE OCH CERTIFIKAT
Inga foreskrifter.

2.5.2 AVGIFTER FOR CERTIFIKATSATKOMST
Inga foreskrifter.

2.5.3 AVGIFTER FOR ATKOMST TILL SPARRLISTOR
Inga foreskrifter.

2.5.4 AVGIFTER FOR ATKOMST TILL POLICY OCH CPS
CA far ej ta ut avgifter som Gverstiger sjalvkostnaden for att reproducera och distribuera kopior
av denna policy eller den CPS som refererar till denna policy.

2.6 PUBLICERING OCH FORVARINGSPLATS

2.6.1 PUBLICERING AV CA-INFORMATION

Det aligger utfardande att CA att gdra féljande information publikt tillganglig:

a) CPS som refererar till denna policy,

b) spérrlistor med sparrade certifikat och

¢) utfardade CA-certifikat, egensignerade CA-certifikat och korscertifikat for korscertifierade
CA.

Utfardande CA kan komma att publicera och tillhandahalla certifikatinformation i enlighet med
tillamplig lag samt enligt 6verenskommelse med berérd vard och omsorgsorganisation.

Varije publicerad sparrlista (CRL) tillnandahaller vid publiceringstillféllet all tillganglig
sparrinformation for samtliga spérrade certifikat som spdrrlistan dr avsedd att férmedla.
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Utfardande CA tillhandahaller CA certifikat for samtliga publika CA-nycklar sé lange dessa kan
anvandas for verifiering av giltiga certifikat.

2.6.2 ATKOMSTKONTROLL

Information som enligt denna certifikatpolicy publiceras via katalogtjanst inom vard och
omsorg (HSA eller motsvarande) tillhandahalls i enlighet med respektive organisations
bestdmmelser.

2.7 REVISION

Utfardande CA ska genomfora I0pande intern revision av att denna policy efterlevs.
Vid revisionen ska speciellt féljande undersokas:

a) CPS:ens lamplighet och dverensstimmelse med denna policy

b) Jamférelse mellan CA:s interna rutiner och handbdcker och denna policy

¢) Avtal och annat som rér samverkan med RA.

Vid upptéckt av brister eller behov av forandringar ska CA vidta lampliga atgarder i form av att:
1. férandra tillampade rutiner, och/eller;
2. uppdatera denna policy.

Om policy uppdateras pa sadant satt att den nya policyn bedéms medfora en forandrad
sakerhetsgrad sa ska en ny policy med en ny identitet upprattas (se 1.2).

2.8 KONFIDENTIALITET

2.8.1 TYP AV INFORMATION SOM SKA HALLAS KONFIDENTIELL

Information som inte undantages i 2.8.2 eller pa annat satt definieras som publik i denna
certifikatpolicy eller i tillampad policy, behandlas som konfidentiell och lamnas inte ut utan
samtycke fran berorda avtalsparter och nyckelinnehavare.

2.8.2 TYP AV INFORMATION SOM INTE ANSES VARA KONFIDENTIELL
Féljande informationsobjekt anses inte vara konfidentiella:

a) utfardade certifikat inklusive publika nycklar,

b) spérrlistor,

c) villkor for nyckelinnehavare eller

d) Certification Practice Statement, CPS

Undantag kan galla for information relaterat till nyckelinnehavare om detta finns foreskrivet i
séarskild 6verenskommelse med nyckelinnehavarens organisation.
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2.8.3 TILLHANDAHALLANDE AV INFORMATION VID DOMSTOLSBESLUT
Utfardande CA tillhandahaller certifikatinformation i enlighet med tillamplig lag.

Privata nycklar kopplade till utfardade certifikat kan inte tillhandahallas da dessa inte far finnas
sparade hos utfardande CA eller hos ndgon av dess underleverantorer.

2.9 IMMATERIELLA RATTIGHETER

I enlighet med lagen om upphovsratt far inga delar av denna policy, annat an enligt nedan
angivna undantag, reproduceras, publiceras i ett databassystem eller skickas i nagon form
(elektroniskt, mekaniskt, fotokopierat, inspelat eller liknande) utan skriftligt medgivande fran
Inera AB.

Tillstand galler dock generellt for att reproducera och sprida denna certifikatpolicy i sin helhet
under forutséttning att det sker utan avgift och att ingen information i dokumentet l&ggs till, tas
bort eller férandras.

Ansokan om tillstand att pa annat sétt reproducera och sprida delar av detta dokument kan goras
hos:

Organisation: Inera AB

Namn: Forvaltare, SITHS

Adress: Box 17703

Postnummer: 118 93

Ort: Stockholm

Telefon: 08-452 71 60

E-post: kundservice@inera.se

Webbplats: www.inera.se

2.10 AVTAL

CA utfardar HCC pa uppdrag av organisationer inom svensk vard och omsorg.

Mellan CA och sadan organisation ska avtal tecknas. | detta avtal ska framga arbetsgivares
ansvar att lamna korrekta uppgifter samt skyldighet att rapportera forandringar i omstandigheter
som innebar eller kan paverka beslut om sparr av certifikat.

Utfardande CA ska ha avtal med samtliga underleverantdrer som reglerar parternas rattigheter
och skyldigheter. Begreppet underleverantér omfattar RA. Genom dessa avtal forsakrar sig CA
om att valda underleverantorer lever upp till CA:s ataganden i denna certifikatpolicy.

Innan produktion av certifikat kan ske, krdvs att nyckelinnehavaren accepterar avtal som
reglerar relationen mellan utfardande CA och nyckelinnehavaren.
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3 IDENTIFIERING OCH AUTENTICERING

3.1 INITIAL REGISTRERING

3.1.1 NAMNTYPER

Nyckelinnehavare registreras med kontaktuppgifter samt identitetsuppgifter. Verifiering av

personposter genomfors vid varje ny bestallning och uppdateras minst en gang arligen vid
internt revisionsarbete.

De uppgifter om nyckelinnehavaren som publiceras i utfardade certifikat utgor ett urval av
nedanstaende attribut:

Land

Region

Organisation

Organisationsenhet

Férnamn

Efternamn

Fullstandigt namn i enlighet med nyckelinnehavarens normalt anvénda
presentationsform

Unik identifieringskod
Tjanstetitel

Rollbeteckning

Namn pa tjanst/funktion
E-postadress (SMTP eller X.400)
EDI-adress

3.1.1.1 HCC Person
Av ovanstaende attribut kan foljande forekomma i ett HCC Person:

Inera AB

Land

Region

Organisation

Organisationsenhet

FOrnamn

Efternamn

Fullsténdigt namn i enlighet med nyckelinnehavarens normalt anvénda
presentationsform

Unik identifieringskod
Funktionsbeteckning
E-postadress (SMTP eller X.400)
EDI-adress
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3.1.1.2 HCC Organisation

Av ovanstaende attribut kan foljande férekomma i ett HCC Organisation:
e Land

Region

Organisation

Organisationsenhet

Unik identifieringskod

E-postadress (SMTP eller X.400)

EDI-adress

3.1.1.3 Funktion HCC

Av ovanstaende attribut kan foljande forekomma i ett HCC Funktion:
e Land

Region

Organisation

Organisationsenhet

Unik identifieringskod

Funktionsbeteckning

E-postadress (SMTP eller X.400)

EDI-adress

3.1.2 KRAV PA NAMNS MENINGSFULLHET

Om attributet Land forekommer sa specificerar detta det land inom vilket betydelsen av 6vriga
attribut ar definierad och ska kunna tolkas. Detta innebér da att alla forekommande attribut
maste vara definierade och kunna tolkas inom samma land.

E-postadress kan utgora saval X.400-adress som SMTP-adress (RFC 822 namn).

Unik identifierare utgor en allmén identifierare som ska vara av annat slag an svenskt
personnummer. Dess priméara syfte ar att tillhandahalla en fungerande unik identitet for
informationssystem som inte kan tillampa identiteter sammansatta av flera attribut, men det ska
aven sakerstalla att tva nyckelinnehavare inte certifieras med samma identitet.

Organisationsnamn utgdr organisationens officiellt registrerade namn inom det specificerade
landet. FOr organisationsnamn registrerade inom Sverige géller att organisationsnamnet ska vara
registrerat hos Svenska Patent- och Registreringsverket.

Organisationsenhet utgor godtycklig bendamning pa enhet eller gren av organisationen. Namn pa
organisationsenhet specificeras godtyckligt av ansvarig organisation som dven ansvarar for att
namnet &r unikt inom organisationen for det specificerade landet.

Nyckelinnehavarens identitet kan specificeras av en godtycklig kombination av attributen i 3.1.1
sa lange kombinationen innefattar obligatoriska attribut samt tillhandahaller en omisskannlig
identitet. En omisskannlig identitet definieras har som en uppsattning attribut som pa ett
omisskannligt satt relaterar till en specifik person. Den omisskannliga kopplingen mellan
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identiteten och personen kan vara beroende pa sammanhang inom vilka identitetsbegreppen
hanteras. Vissa av dessa sammanhang kan krava hjélp fran aktuell registerhallare (som vid
anvandning av e-postadress).

3.1.3 AUTENTICERING AV ORGANISATIONSTILLHORIGHET

Nyckelinnehavares organisationstillhdrighet maste vara styrkt (auktoriserad) av en behorig
representant for den aktuella organisationen. En auktorisation kan representera en eller flera
nyckelinnehavare.

Behorig representant, RA, som arbetar enligt RA-policy [RA-policy] specificeras i det avtal
som enligt 2.9 tecknas med aktuell organisation. I avtalet framgar att organisationen ar skyldig
att rapportera relevanta forandringar i omstandigheter av betydelse for beslut om spérr av
certifikat.

3.1.4 AUTENTICERING AV PERSONERS IDENTITET
Nyckelinnehavare for vilken behorig representant (arbetsgivare etc.) anséker om certifikat
identifieras vid bestallningstillfallet enligt 3.1.4.1 nedan.

Tjansteman alternativt utsedd kontaktperson som godké&nner ansékan gor en kontroll av att den
ansokande uppfyller kraven for att kunna erhalla den typ av certifikat som ansékan avser.
Godkannande av anstkan kan ske vid ansokningstillfallet varvid kontrollanten anger hur
bestallaren identifieras och skriver under med digital signatur att identitetskontroll skett.

Godkannande kan aven ske fore sjalva ansokningstillfallet varvid identitetskontroll loggas
separat da den utfors.

3.1.4.1 Krav pa identitetskontroll

Identitetskontroll gors enligt nagon av nedanstaende procedurer.

a) Nyckelinnehavaren uppvisar godkand och giltig legitimationshandling.

b) Nyckelinnehavaren legitimerar sig och signerar bestéllningen elektroniskt med hjalp av
elektronisk ID-handling som minst motsvarar sakerhetsnivan i denna certifikatpolicy.

3.1.4.2 Procedur for autenticering

Innan certifikat skapas sa kontrolleras samtliga nyckelinnehavarens identitetsuppgifter, som inte
undantags nedan, mot HSA [HSA].

3.1.4.3 Krav pa personlig narvaro

Elektronisk identitetskontroll vid bestéllning av certifikat kréver inte personlig nérvaro av
nyckelinnehavaren.

Ovrig identitetskontroll vid bestallning kraver personlig narvaro.
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3.1.5 AUTENTICERING AV ORGANISATIONER OCH FUNKTIONER INOM
ORGANISATIONER

Vid bestallning av certifikat av typerna HCC Organisation och HCC Funktion, samt vid
distribution av privata nycklar och koder kopplade till dessa, infordras en skriftlig bestallning
fran en behorig representant for den aktuella organisationen. Denna bestallning kan avse en eller
flera nyckelinnehavare.

3.1.5.1 Autenticering av beh0rig representant
Vid utldmning av privata nycklar och koder sker identitetskontroll av behérig representant.

3.1.5.2 Krav pa personlig narvaro

Bestallning av certifikat sker genom skriftligt avrop fran ingangna avtal vilket inte kraver
personlig nérvaro av bestallaren. Identitetskontroll vid utlamning av privata nycklar och koder
kraver personlig narvaro av behorig representant vid utlamningstillféallet, alternativet ar leverans
av koder med S/MIME till behdrig mottagare for bestallningen. Om behdrig representant saknar
HCC Person kan HCC Funktion och HCC Organisation levereras med e-post om och endast om
PIN-koder sands via annan media, t ex ett oberoende SMS-textmeddelande.

3.1.5.3 Verifiering av rattighet till doman och certifikat

Initial bestallning av organisation med dess ratt till domannamn, ratt till certifikat, ratt att
bestélla och mottaga certifikat ska alltid verifieras av oberoende kéallor. Resultat och
verifieringens tillvagagangssatt ska dokumenteras och arkiveras.

3.2 FORNYAD REGISTRERING VID FORNYELSE AV NYCKLAR

Begaran om foérnyade nyckelpar och motsvarande certifikat for HCC Organisation och HCC
Funktion ska ske enligt foreskrifterna i 3.1.

3.3 FORNYAD REGISTRERING VID FORNYELSE AV NYCKLAR
EFTER SPARR

Begéran om fornyade nyckelpar och motsvarande certifikat efter sparr av certifikat for HCC
Organisation och HCC Funktion ska ske enligt foreskrifterna i 3.1.

3.4 SPARRBEGARAN

De normala rutinerna for hur autenticering ska ga till ska specificeras i CPS:en.

En sparrbegéran kan autenticeras med en digital signatur dar det certifikat som ska spérras
anvands.
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Vid begaran om sparr kan den som begér spérr identifieras enligt foljande:

Sparr fran Metod for sparr Identifieringsmetod

Nyckelinnehavare Elektroniskt meddelande Sparrbegéaran skickas som digitalt
signerat meddelande

RA eller annan behorig representant for Elektroniskt meddelande Sparrbegéaran skickas som digitalt

RA signerat meddelande

Behorig representant for CA Elektroniskt meddelande Sparrbegéran skickas som digitalt
signerat meddelande

Sparr fran behorig CA-representant far endast goras da Nyckelinnehavare, RA eller annan
behorig representant ar forhindrad att begéra sparr.

Om det misstanks foreligga risk for missbruk av en privat nyckel som &r associerad med ett
certifikat, sa sparras certifikatet enligt begaran, aven om ovanstaende identifieringskrav ej fullt
ut kan tillgodoses.

Metoden for autenticering av sparrbegaran ska loggas, liksom skalen till en férenkling av
autenticeringsproceduren enligt ovan.

4 OPERATIONELLA KRAV

4.1 ANSOKAN OM CERTIFIKAT

Vid anstkan fullfoljs féljande procedurer:

a) Uppdragsgivaren (behérig representant eller RA) fyller i ansékningshandlingar och
undertecknar ansokan varvid alla villkor enligt 2.10 accepteras. | denna process uppger
nyckelinnehavaren samtliga relevanta personliga uppgifter enligt 3.1.1.

b) Nyckelinnehavaren identifieras enligt 3.1.4. Organisation och certifikatbegarans uppgifter
verifieras enligt 3.1.5.

¢) Ansokningshandlingar arkiveras enligt 4.6.

4.2 UTFARDANDE AV CERTIFIKAT

Utféardandet av ett certifikat innebar CA:s acceptans av nyckelinnehavarens ansokan samt av de
uppgifter som nyckelinnehavaren lamnat.

Hantering av elektronisk registrering hos av CA utsedd RA sker i ett system och i en miljo som
ar val integritetsskyddad samt foljer rutiner som ar avsedda att forhindra felaktig
sammanblandning av identitetsuppgifter och nycklar.

Certifikat produceras efter det att ansvarig operatér hos CA eller RA personligen konstaterat att
angivna bestéllningsrutiner och kontrollrutiner fullfoljts.
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Varje signerad bestallning fran behorig operator hos CA eller RA, kan sparas individuellt till
den operatdr som signerat bestallningen.

4.2.1 METOD FOR ATT BEVISA INNEHAV AV PRIVAT NYCKEL

Nyckelinnehavarens innehav av korrekt privat nyckel sakras genom nagon av foljande metoder:
1. Nyckelinnehavaren styrker innehavet genom att korrekt anvanda nyckeln i ett for syftet
lampligt kontrollforfarande (vid utfardande av HCC Person och HCC Funktion dér nyckeln
skapas hos organisationen).

2. Genom att den privata nyckeln genereras av CA samt sékert skyddas och distribueras till
ansvarig nyckelinnehavare (vid utfardande av HCC Organisation och HCC Funktion).

3. Da nyckelinnehavaren redan innehar certifikat som korresponderar mot aktuell privat nyckel,
kan innehav av korrekt privat nyckel styrkas mot uppvisande av detta certifikat. FOrutsattningen
ar dock att detta certifikat pavisar en sakerhetsniva som minst korresponderar mot denna policy
samt att de anvandningsrestriktioner som identifieras i certifikatet korresponderar mot de

anvandningsrestriktioner som ska gélla for det nya certifikatet (vid utfardande av HCC Person).

4.3 ACCEPTERANDE AV CERTIFIKAT

Procedurer for nyckelinnehavarens accepterande av det utfardade certifikatet ska framga av den
RApolicy och den RAPS som tillampas vid den organisation som nyckelinnehavaren tillhor.

4.4 SPARR AV CERTIFIKAT

CA tillhandahaller en tjénst for spérr av certifikat. Funktionalitet for “tillféllig sparr”
tillhandahalls ej. Sparrtjansten ar 6ppen dygnet runt. CA skapar lopande signerade listor Gver
sparrade certifikat (CRL), varav den senaste lagras publikt tillganglig i CA:s katalog.
Sparrlistorna ska vara tillgangliga i en sadan omfattning att det ar majligt for en forlitande part
att pa ett sakert och effektivt séatt kontrollera ett certifikats giltighet. Aktuell sparrlista omfattar
information om spérr for de certifikat som &r associerade med sparrlistan, i enlighet med
innehallet i CRL enligt X.509, version 2. Denna innefattar information om alla

sparrade certifikat vars giltighetstid inte 16pt ut.

Sparrkontroll genom on-line kontroll av ett certifikats giltighet kan ocksa géras mot en OCSP-
tjanst.Aktualiteten i denna tjanst ska vara densamma som sparrlistan.

Vid spérr av certifikat informeras nyckelinnehavaren i enlighet med gallande villkor.

4.4.1 ANLEDNING TILL SPARR

CA spérrar utfardade certifikat i féljande fall:

a) Vid andring av nagon av de uppgifter eller férhallande som certifieras i det utfardade
certifikatet t ex andring av namn eller anstallningsforhallande.
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b) Efter mottagande av spérrbegaran enligt 4.4.3.

¢) Vid misstanke om att den privata nyckeln anvands av annan &n dess rattmétige
nyckelinnehavare eller pa nagot annat sétt misstanks vara komprometterad.

d) Vid misstanke om att det EID-kort eller motsvarande lagringsmodul som innehaller
korresponderande privat nyckel inte langre innehas/kontrolleras eller inte langre kan brukas av
ratt nyckelinnehavare.

e) Vid skalig misstanke om att nyckelinnehavaren bryter mot villkor enligt 2.10 eller att
nyckelinnehavaren i sitt nyttjande av certifikat och privata nycklar bryter mot gallande ratt.
f) Om tillampad CA-nyckel pa nagot satt misstanks vara komprometterad.

g) Om CA beslutar upphéra med sin CA-verksamhet enligt 4.9.

Om CA sparrar certifikat tillfoljd av a—e ovan pa felaktiga grunder galler begransningar i ansvar
for CA enligt gallande villkor.

4.4.2 VEM KAN BEGARA SPARR HOS CA
Sparrbegaran enligt 3.4 kan begéras av RA, behorig representant for RA, Verksamhetsansvarig
eller av Nyckelinnehavare.

CA kan dock besluta om sparr som ett resultat av uppgifter som lamnats av annan part om detta
utgor skalig grund for att misstanka att nagot av fallen enligt 4.4.1 foreligger.

4.4.3 PROCEDURER FOR SPARRNINGSBEGARAN
En till CA kopplad tjanst tar emot begdran om spérrning. Spérrbegaran ska vara signerad av RA,
behorig representant for RA, Verksamhetsansvarig eller Nyckelinnehavaren.

Samtliga mottagna sparrbegéaran arkiveras tillsammans med information om:
a) hur begéaran inkom

b) nér begédran inkom

c) anledning for sparr

d) hur den som begérde spérr identifierats

e) resultat av begaran (sparr eller ej sparr)

f) tidpunkt for publicering i spérrlista

g) loggnummer

4.4.4 BEHANDLINGSTID VID SPARRBEGARAN
Relevant information om spérr publiceras i sparrlistan senast en timme efter beslut om spérr av
ett certifikat.

Beslut om sparr fattas normalt i direkt anslutning till mottagandet av spérrbegdran. Vid
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tveksamma fall kan dock beslut drdja tills sparrtjansten sokt sarskild bekréaftelse av grund for
sparr. Det finns ingen maximal tid for sadant agerande.

4.4.5 UTGIVNINGSFREKVENS FOR SPARRLISTA

Alla sparrlistor utgivna inom ramen for denna certifikatpolicy uppdateras och publiceras sa snart
beslut om sparrbegaran fattats och sparr genomforts, dock minst en gang varje timme dygnet
runt.

Funktionen att uppdatera och publicera sparrlistor kan vid service och systemfel vara
otillganglig under en begransad tid i enlighet med 2.6.1.

4.4.6 KRAV PA KONTROLL MOT SPARRLISTA

Det &r forlitande parts eget ansvar att kontrollera verifierade certifikat mot senast utgivna
sparrlista.

Vid kontroll av sparrlista ska forlitande part forsékra sig om att:

a) certifikat kontrolleras mot en spérrlista som representerar den senaste aktuella
sparrinformationen for certifikatet i fraga.

b) spérrlistan fortfarande ar giltig, dvs. att dess giltighetstid inte 16pt ut.

C) sparrlistans signatur ar giltig.

4.4.7 MOJLIGHET TILL KONTROLL AV SPARRLISTOR OCH
CERTIFIKATSSTATUS

Som ett alternativ till sparrlistor kan on-line transaktioner fér kontroll av ett certifikats giltighet
och status anvéandas. Beskrivning av procedurer for detta ska framga av CPS:en.

4.5 PROCEDURER FOR SAKERHETSREVISION AV CA-
SYSTEMET

| detta avsnitt specificeras procedurer for loggning av handelser samt dartill relaterad revision
av sakerhet i CA-systemet pa systemniva och operativsystemniva.

4.5.1 TYP AV LOGGADE HANDELSER

I och runt CA-systemet loggas minst féljande handelser:

a) Skapande av anvéndarkonton.

b) Initiering av operationer pa operativsystemsniva av systemanvandare med uppgift om vem
som begarde.

operationen, typ av operation, samt indikering av resultat av initieringen

¢) Installation och uppdatering av mjukvara.

d) Relevant information om sékerhetskopior.

e) Start och avstingning av systemet.

f) Tid och datum for alla hardvaruuppgraderingar.

g) Tid och datum for sakerhetskopiering och tdmning av loggar.

h) Tid och datum for sdkerhetskopiering och témning av arkivdata (enligt 4.6).
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4.5.2 FREKVENS FOR BEARBETNING AV LOGG
Loggar ska analyseras minst kvartalsvis av auktoriserad personal for upptéckt av obehdriga
aktiviteter.

4.5.3 BEVARINGSTID FOR LOGG
Loggar enligt 4.5.1 bevaras i minst 10 ar.

4.5.4 SKYDD AV LOGG

Loggar skyddas mot otillborlig forandring dels genom de logiska skyddsmekanismerna i
operativsystemet samt dels genom att systemet i sig inte ar fysiskt och logiskt atkomligt annat
an for behdrig personal.

Alla loggposter &r individuellt tidsstamplade.

Loggarna verifieras och konsolideras minst en gang per manad under dverinseende av minst tva
personer i SA befattning alternativt ISSO befattning (se 5.2.1.1).

4.5.5 PROCEDURER FOR SAKERHETSKOPIERING AV LOGG
Tva kopior av CA:s konsoliderade auditlogg, signeras med CA:s privata nyckel och lagras i
fysiskt sakrade utrymmen pa fysiskt skilda platser.

Loggarna lagras pa sadant satt att de vid allvarlig misstanke om oegentligheter kan tas fram och
goras lasbara for granskning under den angivna lagringstiden.

4.5.6 SYSTEM FOR INSAMLING AV REVISIONSINFORMATION
System for insamling av loggar enligt detta avsnitt hanterar enbart intern logginformation
skapad i det centrala systemet for certifikatproduktion.

4.6 ARKIVERING

CA arkiverar relevant material som ber6r drift av CA-tjansten. Procedurer och forutsattningar
for denna arkivering specificeras i féljande underavsnitt.

4.6.1 TYP AV ARKIVERAD INFORMATION

Foéljande information arkiveras l6pande:

a) Transaktioner innehallande signerad begaran om certifikatproduktion och sparr av certifikat
fran behorig operator.

b) Ansokningshandlingar undertecknade av ansékande uppdragsgivare samt av personer
ansvariga for att ta emot och acceptera anstkan.

¢) Undertecknade mottagningskvittenser vid utlamning av nycklar och koder.

d) Utgivna certifikat samt déartill relaterade uppdateringar av katalog.

e) Historik rorande tidigare CA-nycklar, nyckelidentifierare samt korscertifikat mellan olika
generationer av CA-nycklar.
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f) Begdran om sparr samt dartill relaterade uppgifter inkomna till sparrtjansten.

g) Utgivna sparrlistor samt dartill relaterade uppdateringar av CA:s katalog.

h) Resultat av revision av CA:s uppfyllelse av denna certifikatpolicy.

i) Géllande villkor och kontrakt (i alla tillampade versioner).

j) Denna certifikatpolicy samt alla tidigare tillampade versioner av denna certifikatpolicy.

| de fall den arkiverade informationen utgérs av en digitalt signerad informationsmangd sa
arkiveras dven nodvéndig information som kravs for verifiering av signaturen under angiven
arkiveringstid.

4.6.2 BEVARINGSTID FOR ARKIV
All arkiverad information enligt 4.6.1 bevaras i minst 15 ar.

4.6.3 PROCEDURER FOR ATT NA OCH VERIFIERA ARKIVMATERIAL
Arkiverat material som &r klassat som konfidentiellt enligt 2.8.1 &r inte tillg&ngligt for externa
parter i sin helhet annat &n vad som kravs genom lag och beslut i domstol.

Utlamning av enstaka uppgifter rorande en specifik nyckelinnehavare eller transaktion kan
goras efter individuell prévning.

Arkiven lagras under sadana forhallanden att de forblir lasbara for granskning under den
angivna lagringstiden. Parter gors dock uppmarksamma pa att teknik for lagring av
arkivmaterial kan komma att andras och att CA i sadant fall inte ar alagd att bibehalla
funktionell utrustning for tolkning av gammalt arkivmaterial om detta ar aldre an 5 ar. | dessa
fall ar dock CA istallet dlagd att ha beredskap for att satta upp nodvandig utrustning mot
uttagande av en avgift som svarar mot CA:s kostnader.

Av den handelse att procedurer for tillgang till arkivmaterial forandras fororsakat av att CA
upphor med sin verksamhet, sa kommer information om procedur for fortsatt tillgang till
arkivmaterial att tillhandahallas av CA genom underréttelseprocedurer enligt 4.9.

4.7 BYTE AV CA-NYCKEL

Ny CA-nyckel skapas minst tre manader fore den tidpunkt da tidigare CA-nyckel upphor att
anvandas for utfardande av nya certifikat.

Vid byte av CA-nyckel sker foljande:

a) nytt egensignerat certifikat utfardas for den nya publika CA-nyckeln,

b) korscertifikat utfardas dar den gamla CA-nyckeln signeras med den nya CA-nyckeln,

c) korscertifikat utfardas dar den nya CA-nyckeln signeras med den gamla CA-nyckeln och
d) certifikaten enligt a—c publiceras i relevant katalog.
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4.8 PLANERING FOR KOMPROMETTERING OCH KATASTROF

4.8.1 KOMPROMETTERING

CA atar sig att, vid misstanke om att CA inte langre &ger fullstandig och exklusiv kontroll 6ver
den privata CA-nyckeln, vidta foljande atgarder:

a) Upphora med alla sparrkontrolltjanster rorande certifikat utgivna med den komprometterade
nyckeln samt alla sparrkontrolltjanster som signeras med den komprometterade nyckeln eller av
nyckel som certifierats med den komprometterade nyckeln. Detta innebdr att alla associerade
sparrlistor plockas bort fran sina anvisade platser.

b) Informera alla nyckelinnehavare, och alla parter som CA har en relation med, att CA-nyckeln
ar komprometterad och hur nytt CA-certifikat kan hamtas.

c) | det fall CA har korscertifierat den komprometterade CA-nyckeln med en annan operativ
CA-nyckel, spérra sadana korscertifikat.

d) Sorja for att sparrinformation finns tillganglig for certifikat enligt ¢) fram tills dess att de
sparrade certifikatens giltighetstid 16pt ut.

4.8.1.1 Nyckelinnehavare

Nyckelinnehavare informeras om att omedelbart upphéra med anvandning av privata nycklar
som &r associerat med certifikat utfardade med den komprometterade CA-nyckeln.

Nyckelinnehavarna informeras om hur dessa ska forfara for att erhalla ersattningscertifikat och
eventuellt &ven nya privata nycklar, samt under vilka forutsattningar gamla privata nycklar kan
anvandas i samband med andra certifikat som inte ar utfardade med den komprometterade CA-
nyckeln.

4.8.1.2 Forlitande part och korscertifierande CA

Information kommer att goras tillganglig for forlitande parter och for korscertifierande CA som
klart informerar att berorda certifikat samt CA:ns utfardarnyckel ar sparrade fran anvandning.
Forlitande part och andra korscertifierande CA agerar utanfor CA:s inflytande. Dessa erhaller
genom CA:s hantering av sparrlistor den information som krévs for att de ska kunna agera pa ett
korrekt satt.

4.8.2 KATASTROFPLANER

En katastrofsituation kan uppsta vid ett avbrott i verksamheten eller genom att sekretessbelagda
uppgifter blir atkomliga fér obehdriga. Likasa kan brister i riktigheten i informationen medféra
att felaktiga beslut tas som leder till allvarlig ekonomisk skada for en organisation.

CA ansvarar for att uppréatta och forvalta processer for risk- och sarbarhetsanalyser,
riskreduceringar och atgardsarbeten. Lampliga omraden att fokusera pa kan vara: planer for
katastrofhantering, tester av katastrofplaner, aterstartsrutiner (gradvis, mellansnabb och
omedelbar), automatisk felévervakning och genomforande av sakerhetsuppgraderingar. Test av
att CA-systemet kan aterstartas fran sakerhetskopior ska genomféras regelbundet.

Katastrof- och avbrottsplaner ska upprattas och besta av framtagna rutiner som tacker de
aterstarts- och reservatgarder for datadriften som vidtas inom ramen fér ordinarie drift, sa att
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CA-systemet ska kunna aterstartas inom faststalld tid. Fokusomraden bor minst vara kring risker
med stromavbrott, dversvamningar, brand, andra naturkatastrofer, terrorism och tekniska fel.

Datamedia och sékerhetskopior av dessa forvaras i olika brandceller eller sérskilt utformade
forvaringsutrymmen.

4.9 UPPHORANDE AV CA

| den handelse CA:s verksamhet upphdr sa forbinder sig CA att fullfolja foljande procedurer:
a) Specifikt informera alla nyckelinnehavare och alla parter som CA har en relation med, minst
sex manader innan verksamheten upphor.

b) Oppet informera om att verksamheten upphor minst tre manader i forvag.

¢) Upphora med alla sparrkontrolltjanster rérande certifikat utgivna med upphdrande
utfardarnycklar. Detta innebdr att alla associerade sparrlistor plockas bort fran sina anvisade
platser och att inga nya spérrlistor utfardas som ersattning for de som plockats bort.

d) Avsluta alla rattigheter for underleverantorer att agera i den upphdrande CA:s namn.

e) Sorja for att alla arkiv och loggar bevaras under angiven bevaringstid samt i enlighet med
angivna foreskrifter.

Det aligger CA att inneha garantier for medel som tacker kostnaderna for atgarderna a—e under
foreskriven tid.

5 FYSISK, PROCEDURORIENTERAD OCH
PERSONALORIENTERAD SAKERHET

5.1 FYSISK SAKERHET

Fysisk sakerhet syftar till att skydda CA:s lokaler, utrustning och informationskapital. Fysisk
sékerhet omfattar naturkatastrofer, olyckor och fel i tekniska system samt manskliga misstag
och slarv eller kriminella handlingar. Malen med fysisk sékerhet ska vara att forhindra obehorigt
fysiskt tilltrade, skador och strningar i organisationens lokaler och information. Malen ska
séttas i rimlig proportion till forekommande risker.

CA ansvarar for skydd av sakrade utrymmen som skalskydd, brand- och vattenskydd, lokaler
med tilltradeskontroll och rutiner for arbetet i sdkrade utrymmen.

CA ansvarar for skydd av utrustning, tekniska forsorjningssystem, t ex elforsorjning och UPS.

CA ansvarar for skydd kring avveckling och ateranvandning av utrustning, t ex lagringsmedia
som innehaller kanslig information.
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5.1.1 ANLAGGNINGENS LAGE OCH KONSTRUKTION

Anléggningen som rymmer centrala CA-funktioner &r fysiskt placerad i en starkt skyddad
datorhall. I denna datorhall &r viktiga komponenter inlasta i separata och fristaende
sakerhetsskap.

Datorhallen som &r last och larmad befinner sig i en byggnad som &ven den &r last och larmad.
Dessa skyddas gemensamt genom aktiv bevakning.

5.1.2 FYSISKT TILLTRADE
Detaljerad information av sakerhetsprocedurer for fysiskt tilltrade &r av sdkerhetsskal inte
publikt tillganglig.

Lokalernas externa skydd sa som las och larmanordningar kontrolleras I6pande av tjanstgérande
vaktpersonal varje dygn.

5.1.3 LAGRING AV MEDIA

Fransett datorhall enligt 5.1.1 finns en annan, fristdende skyddad, lokal for lagring av
sakerhetskopior och viktiga handlingar. | denna lokal finns sarskilda individuellt lashara skap
for forvaring av olika typer av loggar och arkiv.

5.1.4 FYSISK SAKERHET FOR RA

Nagra RA funktioner som innefattar roller enligt 5.2.1 kan forekomma utanfor den skyddade
centrala fysiska miljon enligt 5.1.1. De é&r:

1. Identifiering av nyckelinnehavare vid ansékan med personlig narvaro.

2. Utldamning av nycklar och koder.

3. ldentifiering av nyckelinnehavare samt innehav av rétt privat nyckel vid elektronisk anstkan.
4. Elektronisk registrering av nyckelinnehavare.

5. Spérrtjanst for sparr av certifikat.

Funktion enligt punkt 1 och 2 innebé&r ingen access till CA-systemet. Denna miljo har darfor
inga sérskilda sakerhetsforeskrifter vad avser fysisk sakerhet.

Funktioner enligt punkt 3-5 utfors i lasbart utrymme i kontorsmiljo. Inga nycklar eller koder
lamnas utan tillsyn. Operatdrskort som ger access till operativa roller i CA-systemet ar
personliga och lamnas inte kvar da operatren lamnar lokalen. Lokalen innefattar dven lasbar
skap for forvaring av arkivmaterial.

5.2 PROCEDURORIENTERAD SAKERHET

CA ansvarar i enlighet med 2.1.1. for alla procedurer och forhallanden som definieras i detta
avsnitt. Detta innefattar allt fran produktion och logistik till administration av hela processen.
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5.2.1 BETRODDA ROLLER

5.2.1.1 Betrodda roller inom CA

SITHS Anslutningsavtal, CA-policy, Bilaga 3,

Roller definierade for drift och underhall av CA-tjansten ska vara:

Roll
Certification Authority Administrator (CAA)

Forklaring/Uppgifter
Administrativ produktions-/driftspersonal for CA:n.

Typiska uppgifter som kan administreras av CAA &r:
e  Skapa certifikat

Personalisera kort

Generera nycklar

Generera spérrlista

Kontroll av certifikatutfardarloggen

System Administrator (SA)

Teknisk produktions-/driftspersonal for CA:n.

Typiska uppgifter som kan administreras av SA 4r:
. Installationer
e Systemunderhall
e  Byte av media med sékerhetskopior

Information Systems Security Officer (ISSO)

Sékerhetsansvarig for CA-tjansten.

ISSO ér inte sjélva direkt involverad i processen att generera
certifikat, kort och spérrlistor, men ansvarar for att
alla operativa roller agerar inom ramen for sina befogenheter.

CA kan dock vélja att dela upp ansvaret for ovan angivna roller i ytterligare delroller for att 6ka

sakerheten.

5.2.1.2 Betrodda roller inom RA

Operatorer inom en RA besitter enbart roller avpassade efter RA:s arbetsuppgifter.

5.2.2 KRAV PA ANTAL PERSONER PER UPPGIFT
Rollerna enligt 5.2.1.1 tillsatts av minst en person vardera. Person som innehar roll som ISSO
eller SO innehar inte samtidigt ndgon annan av dessa roller.

Initiering av CA-systemet samt generering och initiering av CA-nycklar kréver ndrvaro av minst
tre personer som innehar ISSO eller CAA roll.

Ovriga krav pa narvaro av personer vid utférande av olika arbetsuppgifter redovisas under

berdrda avsnitt.

5.2.3 IDENTIFIERING OCH AUTENTICERING AV VARJE ROLL
Identifiering av roller i CA-systemet sker enligt foljande:
Identifiering av rollerna SA sker i operativsystemet i CA-systemets enheter.

Identifiering av rollerna CAA (dar sa ar tillampligt) sker i CA-systemets applikationer och
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baseras pa stark autenticering med hjélp av personliga operatérskort av typ som definieras enligt
6.2.1.

5.3 PERSONALORIENTERAD SAKERHET

5.3.1 BAKGRUND, KVALIFIKATIONER, ERFARENHET OCH TILLSTANDSKRAV
Roller enligt 5.2.1.1 tilldelas endast sarskilt utvalda och palitliga personer som uppvisat
lamplighet for en sadan befattning.

Dessa personer far inte inneha annan roll som kan bedémas sta i konflikt med den tilldelade
rollen.

Identifiering och bakgrundskontroll av ansvarig personal &r betydande. Personal ska
kontinuerligt uppvisa tillrdckliga kunskaper i grundldggande PKI teknik. Kunskaperna ska
kunna omsattas i saval praktik som teori och genomforas pa en tillrackligt hog niva.

En bakgrundskontroll av tilltankt CA personal ska genomforas innan CA roll far tilldelas.

Lampliga kontroller kan vara: tidigare anstéllningar, hogsta och adekvata utbildningsreferenser
som anges i anstéllningsansokan, sokning i polisens ”Brotts- och Misstankeregister” och
genomfdrda drogtester.

5.3.2 KRAV PA UTBILDNING

Alla innehavare av rollerna har genomgatt den utbildning och traning som kravs for att pa ett
sékert satt utfora sina arbetsuppgifter inom ramen for denna certifikatpolicy och inom ramen fér
géllande sakerhetspolicy.

5.3.3 PERSONALORIENTERAD SAKERHET FOR RA

Ansvarig personal hos RA utses inom den organisation som ar utsedd att utfora tilldelade
arbetsuppgifter. Om sadan roll utses av underleverantor till CA sa ansvarar denna aven for att
lamplig personalkontroll utfors.

RA personal som tilldelats roll i CA-systemet uppfyller samma krav som fér motsvarande CA-
personal vad avser lamplighet och utbildning.
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6 TEKNIKORIENTERAD SAKERHET

6.1 GENERERING OCH INSTALLATION AV NYCKELPAR

6.1.1 GENERERING AV NYCKELPAR
Nedan angivna krav for generering av nycklar avser endast de nycklar som skapas av CA.

Nycklar som skapas av CA genereras utifran ett slumptal. Processen att generera slumptal, som
bas for nyckelgenerering, ar slumpméssig pa sa satt att det ar berdkningsmassigt ogorligt att
aterskapa ett genererat slumptal, oavsett mangden kunskap om genereringsprocessens
beskaffenhet eller vid vilken tidpunkt eller med hjalp av vilken utrustning slumptalet skapades.

Nyckelgenereringsprocessen ar sa beskaffad att ingen information om nycklarna hanteras
utanfor nyckelgeneringssystemet annat an genom saker éverforing till avsedd forvaringsplats.

Nycklarnas unicitet uppnas genom att nycklarna ar slumpmassigt genererade och av sadan langd
att sannolikheten for att tva identiska nycklar genereras ar forsumbar.

6.1.1.1 Specifika krav rérande CA:s utfardarnycklar

Generering av CA:s privata utfardarnycklar sker i den datorenhet dar nycklarna sedan anvands.
De privata nycklarna skyddas i hardvara som minst motsvarar sakerhetskraven enligt FIPS 140-
2, niva 3. Denna datorenhet skyddas fysiskt enligt avsnitt 5.1 vilket bl. a. innebar att tilltrade till
denna enhet kraver samtidig narvaro av minst tva behoriga operatorer.

6.1.1.2 Specifika krav rérande privata nycklar for nyckelinnehavare

Centralt genererade RSA-nycklar genereras i en fristaende arbetsstation och lagras pa lamplig
lagringsmodul och raderas darefter fran arbetsstationens arbetsminne.

Lagringsmodul ska minst motsvara den skyddsgrad som tillhandahalls av s.k. smarta kort enligt
6.2.1.

6.1.2 LEVERANS AV CENTRALT GENERERADE PRIVATA NYCKLAR TILL
NYCKELINNEHAVARE

Efter produktion levereras nycklar med saker transport till mottagaren (motsvarande Postens
REKJ/ASS). Eftersandning ar inte tillaten.

Fardiga nyckelmoduler som inte hinner packas och eller skickas inom samma dag, lases in i
valv till nastfoljande arbetsdag.

Nycklar och eventuella koder skickas enligt géallande avtal.
Nycklar till organisationer ldmnas endast ut till behorig representant for nyckelinnehavaren
sedan denne identifierat sig i enlighet med 3.1.4.1.

Mottagande av nycklar och koder kvitteras. Kvittensen arkiveras i minst 15 ar.
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6.1.3 LEVERANS AV PUBLIK NYCKEL TILL CA

Overforing av publika nycklar fran nyckelinnehavare till CA sker endast vid begaran om
sekundarcertifikat, dvs. da ett HCC Person ska utfardas. Den publika nyckeln verifieras
oberoende av hur den levereras genom ett for andamalet sarskilt protokoll, eller mot
uppvisandet av ett certifikat som minst motsvarar sakerhetsnivan enligt denna policy, som
intygar nyckelinnehavarens association med nyckeln.

6.1.4 LEVERANS AV CA:S PUBLIKA NYCKLAR TILL NYCKELINNEHAVARE OCH
FORLITANDE PARTER

Forlitande part ansvarar for att hdmta korrekta och gallande versioner av CA:s publika nycklar.
CAcertifikat kan hamtas fran CA:s katalog.

6.1.5 NYCKELSTORLEKAR
CA:s utfardarnycklar genereras som RSA nycklar med 1024 bitars langd.
Nyckelinnehavares och operatdrers RSA nycklar genereras med 1024 bitars langd.

6.1.6 GENERERING AV PUBLIKA NYCKELPARAMETRAR
Nyckelinnehavares nycklar som i certifikaten markeras med anvandningsomradena kryptering
och autenticering ges publika exponenter som forhindrar kianda attacker.

Nyckelinnehavares nycklar som i certifikaten markeras med anvandningsomradet avsett for
verifiering av oavvisliga digitala dokument ges publika exponenter som forhindrar kédnda
attacker.

CA:s utfardarnycklar ges publika exponenter som forhindrar kénda attacker.

Det forutsatts att CA haller sig ajour med teknikutvecklingen inom kryptoteknikomradet och
anpassar sina kryptoalgoritmer i enlighet de senaste rénen.

6.1.7 KONTROLL AV KVALITET PA NYCKELPARAMETRAR
Nycklarnas kvalitet sakras dels genom krav pa slumptalsgenerering enligt 6.1.1 samt dels
genom att de genererade primtalsfaktorerna passerar statistiska primtalstester.

6.1.8 GENERERING AV NYCKLAR | HARDVARA/MJUKVARA
Nycklar genereras med mjukvara.

6.1.9 ANVANDNINGSOMRADE FOR NYCKLAR

Utgivna certifikat innehaller information som definierar tillampligt anvandningsomrade for
certifikatet och dess associerade nycklar. Markering av anvandningsomrade sker i enlighet med
X.509 version 3 och avsnitt 7.
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Certifikat utgivna i enlighet med denna certifikatpolicy kan omfatta féljande
anvandningsomraden:

a) ldentifiering och Autenticering.

b) Konfidentialitetskryptering.

¢) Verifiering av elektroniska signaturer i samband med oavvislighetstjanster

Anvandningsomrade a) och b) representeras av samma certifikat. Anvandningsomrade c)
representeras av ett sarskilt certifikat som inte kan anvéndas for a) eller b).

Om anvéandningsomradet c) finns markerat i ett certifikat sa har detta inneborden att certifikatet
och dess associerade nycklar endast far anvandas i oavvislighetstjanster.

6.2 SKYDD AV PRIVAT NYCKEL

Procedurerna enligt denna certifikatpolicy vad avser generering, férvaring och distribution av
privata nycklar har som syfte att till storsta méjliga grad borga for att privata nycklar skyddas pa
ett sadant satt att de inte kan falla i oratta hander samt, vad avser nyckelinnehavares privata
nycklar, att de inte i nagot fall exponeras eller brukas pa otillborligt satt, innan de natt ratt
mottagare.

Det ar RA-organisationen som ansvarar for att tillfredsstallande séakerhet uppnas i anvandarnas
lokala miljéer. Om en privat nyckel nyttjas av programvara pa en server, sa kan skyddet anses
vara fullgott om den lokala infrastrukturen skyddar certifikatet med hjalp av digitala
atkomstrattigheter pa filsystemet.

6.2.1 STANDARD FOR KRYPTOGRAFISK MODUL

CA:s signeringsnyckel anvands och skyddas i en sérskild datorenhet och skyddas i hardvara
som minst motsvarar sékerhetskraven enligt FIPS 140-2, niva 3, som ar inlast i ett sékerhetsskap
och i sin tur forvaras inom det skalskyddade omrade som definieras i 5.1.

Nyckelinnehavares privata nycklar kan inneslutas och skyddas pa tva olika satt.

1. Hardvaruskyddade nycklar som nyckelinnehavaren erhallit i samband med ans6kan om andra
certifikat, och som minst motsvarar sakerhetsnivan i denna policy, ska skyddas i hardvara som
minst motsvarar sakerhetskrav enligt FIPS 140-2, niva 3.

2. Mjukvaruskyddade privata nycklar som genererats av CA enligt denna policy ska skyddas
lagst motsvarande sakerhetskrav enligt FIPS 140-2, niva 1.

Mijukvaruskyddade nycklar ska lagras i krypterad form med sakerhetsniva som gor det
berdkningsmassigt ogorligt att forcera kryptoskyddet genom logiska attacker. Nycklar for
dekryptering av skyddade privata nycklar ska skyddas mot obehdrig atkomst pa ett satt som
skapar ett skydd mot missbruk som motsvarar hardvaruskyddade nycklar. Nyckelinnehavare ska
for detta andamal anvanda av CA godkanda metoder och verktyg. Dock géller for lokalt
genererade mjukvaruskyddade nycklar att det &r nyckelinnehavaren (samt dennes organisation)
som helt pa egen hand ansvarar for att tillfredsstallande sakerhet uppnas i anvandarens lokala

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 32/40
Ostgoétagatan 12 info@inera.se 556559-4230
118 93 Stockholm www.inera.se



SITHS Anslutningsavtal, CA-policy, Bilaga 3, Senast andrad
Version 4 2008-06-24

J
Inera

miljo.

Privata operatorsnycklar som anvénds for att signera bestallning av certifikat och sparrlistor
samt dartill relaterade funktioner, skyddas minst lika sakert som lagring pa aktivt kort.

Kortprofiler ska folja SS614330 ed2 och SS614332 ed 2 eller senare versioner av dessa.

6.2.2 SAKERHETSKOPIERING AV PRIVATA NYCKLAR

Sékerhetskopia ska tas av CA:s privata nyckel. Hantering av sakerhetskopian omgéardas av
motsvarande regler for atkomstskydd som géller for originalet. Sakerhetskopian far ej arkiveras
for annat syfte &n som backup rutin ur ett driftperspektiv. Arkivering av sakerhetskopia for CA:s
privata nyckel hos extern tredjepart ar ¢j tillaten.

6.2.3 ARKIVERING AV PRIVATA NYCKLAR
Inga centralt genererade nycklar for nyckelinnehavare eller for RA far arkiveras av CA. CA:s
privata nycklar far ej arkiveras.

6.2.4 METOD FOR FORSTORANDE AV PRIVAT NYCKEL
CA:s privata utfardarnycklar forstors da deras anvandningstid 16pt ut.

Séakerhetskopior forstérs genom att anvént lagringsmedium forstors permanent.

For operativa nycklar som lagras i utfardarsystemets harddisk i krypterad form, galler foljande:
1. Om utrustningen ska anvandas vidare i samma skyddade miljo sker éverskrivning pa sadant
satt att dessa nycklar ej kan atervinnas.

2. Om utrustningen ska anvandas utanfor den skyddade zonen eller séljas forstors harddisken
eller harddiskarna eller monteras ur efter radering enligt 1 och lagras i sakerhetsskap.

6.3 ANDRA ASPEKTER PA HANTERING AV NYCKELPAR

Inga privata nycklar eller annan konfidentiell information inom CA och RA far ldmna sin
foreskrivna skyddsmiljo. Vid service och liknande situationer da foreskrivna skyddsmetoder
inte kan uppréatthallas avlagsnas alternativt forstors alla lagringsmedia som innehaller kanslig
information eller kénsliga privata utfardarnycklar enligt 6.2.4.

6.3.1 ANVANDNINGSPERIOD FOR PUBLIKA OCH PRIVATA NYCKLAR
Certifikat utfardade enligt denna certifikatpolicy utfardas dels for nya nycklar och dels for
befintliga nycklar som certifierats tidigare i samband med att nycklarna genererades.

Certifikat for nyproducerade nycklar ges maximalt en giltighetstid pa fem ar.

Certifikat for existerande nycklar ges maximalt en giltighetstid fram till dess att
ursprungscertifikatets giltighetstid l6per ut, dock max fem ar.
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Certifikat som anvands av personal vid drift av CA-systemet ges maximalt en giltighetstid pa
fem ar.

Privata CA-nycklar anvands maximalt fem ar for att utfarda certifikat.

Sjalvsignerade CA-certifikat ges en giltighetstid som maximalt tacker tiden fran
genereringstillfallet fram till och med den tidpunkt som associerad privat nyckel upphor att
anvandas for signering av certifikat och sparrlistor.

Korscertifikat mellan olika generationer av CA nycklar ges maximalt en giltighetstid pa tva ar
plus en 6verlappningstid pa maximalt sex manader (Den tid innan nyckelbytet som den nya
nyckeln samt korscertifikat foér gamla nyckeln finns tillganglig for uppdatering).

6.4 SAKERHET | DATORSYSTEM

Hela CA-systemet ska vara uppbyggt pa ett sadant satt att individuella roller enligt 5.2 kan
separeras. Separering av roller pa OS-niva ska sékras genom dubbelbemanning eller annan
kontrollmekanism som kan anses uppréatthalla en motsvarande sakerhetsniva.

De accesskontrollsystem som anvénds ska vara sa konstruerade att varje operator identifieras pa
individuell niva. Separering av roller pa OS-niva ska sakras genom dubbelbemanning eller
annan kontrollmekanism som kan anses uppratthalla en motsvarande sakerhetsniva.

Ovanstaende ska galla oavsett om en operator agerar direkt inne ifran CA:s centrala anlaggning
eller om operat6ren befinner sig i en utflyttad RA-funktion.

6.5 SAKRING AV LEVNADSCYKEL

6.5.1 SAKRING AV SYSTEMUTVECKLING
CA-systemets mjukvara ska utvecklas av tillverkare som anvéander en kontrollerad
utvecklingsmiljé med ett val dokumenterat kvalitetssakringssystem.

6.5.2 SAKRING AV SAKERHETSADMINISTRATION
Driftsdokumentation som i detalj dokumenterar hur roller och behérigheter ska tillampas och
vidmakthallas, ska finnas.

6.6 SAKRING AV NATVERK

Brandvégg som strikt avgransar all typ av informationsutvaxling som definierats som otillaten
ska finnas implementerad. Endast den typ av informationsutvaxling som strikt behovs for CA-
tjansten ska vara tillaten.
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Informationsutvéaxling mellan RA och CA ska vara krypterad och transaktioner som paverkar
anvéandningen av CA:s privata utfardarnycklar ska vara individuellt signerade.

Alla kommunikationsportar i CA-systemet som inte behovs ska vara deaktiverade och
tillhérande mjukvarurutiner som inte anvéands ska vara blockerade.

/ CERTIFIKAT OCH CRL-PROFILER

7.1 FORMATVERSIONER OCH PROFILER FOR CERTIFIKAT

HCC certifikat utformas i enlighet med separat standard fér HCC som uppréttas av vard och
omsorg i Sverige. [HCC]

7.2 CRL-PROFIL

Sparrlistor (CRL) utformas i enlighet med separat standard for HCC som uppréttas av vard och
omsorg i Sverige. [HCC]

8 SPECIFIKATIONSADMINISTRATION

8.1 PROCEDURER FOR SPECIFIKATIONSFORANDRING

Inera AB kan &ndra i denna publikation under iakttagande av foljande grundprinciper:

Andring som kan ske utan underréttelse:
De dndringar som kan foretas i denna CA-policy utan underréttelse ar sprakliga justeringar och
omdisponeringar som inte paverkar sakerhetsnivan i beskrivna procedurer och regelverk.

Andring som ska ske med underrattelse:
e Forandring som bedoms innebéra en markbar forsamring av sakerhetsniva ska resultera
i en ny publikation som ges en ny identitet (Policyobjektidentifierare enligt 1.2). Pa sa
vis kan certifikat utfardade efter nya regler sarskiljas fran certifikat utfardade efter
tidigare géllande regler.

e Uppdaterad policy publiceras publikt pa www.sjukvardsradgivningen.se eller pa mellan
parterna 6verenskommen plats innan de nya reglerna tillampas.
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9 REFERERADE DOKUMENT

[HCC] Certifikat for svensk vard och omsorg HCC, Version 2.33.
[HSA] HSA Policy, version 3.0

[RA-policy] RA-policy for halso- och sjukvardscertifikat. Version 3.0
[RAPS] RA Policy Statement, version 3.0.

BILAGAA - DEFINITIONER
Applikation: IT-tjanst eller IT-tillampning.

Asymmetrisk krypteringsalgoritm: En krypteringsteknik som utnyttjar tva relaterade
transformeringsalgoritmer, en publik transformering, med anvandande av en publik nyckel, och
en privat transformering med anvandande av en privat nyckel. De tva transformeringarna har
den egenskapen att om man kanner den publika transformeringen ar det matematiskt omojligt
att ur denna harleda den privata transformeringen.

Autenticering: Kontroll av uppgiven identitet, t ex vid inloggning, vid kommunikation mellan
tva system eller vid utvéxling av meddelanden mellan anvandare. Allmant: styrkande av akthet.

Bascertifikat: Se primércertifikat.

Behorig representant: Anstalld hos uppdragsgivare som har befogenhet att bestélla och spéarra
certifikat hos CA.

Certifikatpolicy: En namngiven uppsattning regler for framstallning, utgivning och sparr av
certifikat och som reglerar tillampligheten av certifikaten inom ett specifikt
anvandningsomrade.

CA: Organisation som utfardar certifikat genom att signera certifikat med sin privata CA-
nyckel. Forkortning av Certification Authority.

CA-nyckel: Nyckelpar dar den privata nyckeln anvands av CA for att signera certifikat och dar
den publika nyckeln anvands for att verifiera samma certifikat.

CA-certifikat: Certifikat som certifierar att en viss publik nyckel ar publik nyckel for en specifik
CA.

Certification Authority: Se CA.
Certification Practice Statement: Se CPS.

Certifikat: Ett digitalt signerat intyg av en publik nyckels tillhdrighet till en specifik
nyckelinnehavare.
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Certifikatextensioner: Del av certifikatinnehall specificerat av standarden X.509 version 3.

Certifikatskedja: Kedja med certifikat dar delarna i kedjan ar CA-certifikat for CA som
korscertifierat varandra. Vid verifiering av ett certifikat, foljs kedjan tills en betrodd CA hittats.

Certifikatsniva: Det finns certifikat pa tva nivaer, primarcertifikat och sekundarcertifikat.

CPS: En dokumentation av hur en CA tillampar en certifikatpolicy. En CPS kan vara gemensam
for flera certifikatspolicies. Forkortning av Certification Practice Statement.

Dekryptering: Processen att omvandla krypterad (kodad) information till dekrypterad (lasbar)
information. Se vidare kryptering.

Digital signatur: En form av elektronisk signatur som skapas genom att signatéren signerar
digital information med sin privata nyckel enligt en speciell procedur. Den digitala signaturen
kan anvandas dels for att spara vem som signerat informationen och dels for att verifiera att
informationen inte forandrats sedanden signerades.

EID-kort: Elektroniska ID-kort i form av ett aktivt kort innehallande certifikat och nycklar
samtidigt som kortets framsida kan utgéra en visuell ID-handling.

Elektronisk identitetskontroll: Identitetskontroll som kan géras utan att den, vars identitet
kontrolleras, &r personligen ndrvarande.

Elektronisk signatur: Generell beteckning pa signatur som skapats med hjalp av IT. Digital
motsvarighet till traditionell underskrift. Se ocksa digital signatur.

Forlitande part: En mottagare av ett certifikat som forlitar sig pa detta certifikat vid
autenticering, verifiering av digitala signaturer och/eller kryptering av information.

Halso- och sjukvarden: Samlingsnamn for de organisationer som direkt eller indirekt arbetar
med hélso- och sjukvard. Exempel ar landstingségda sjukhus, privatagda lakarhus. Se ocksa
vard och omsorg.

Katalogtjanst: Databastjanst som i detta dokument avser en databas som struktureras enligt
standarden X.500.

Korscertifiering: Processen dar en CA utfardar ett certifikat for en annan CA:s publika CA-
nyckel.

Kryptering: Processen att omvandla tolkningsbar information (klartext) till krypterad
information. Syftet med den krypterade informationen ar att den inte ska kunna tolkas av nagon
som inte innehar exakt rétt nyckel (vid symmetrisk kryptering) eller exakt ratt privat nyckel (vid
asymmetrisk kryptering) som kravs for att korrekt dekryptera informationen.

Kryptografisk modul: En enhet i vilken krypteringsnycklar lagras tillsammans med en processor
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som kan utféra kritiska kryptografiska algoritmer. Exempel pa kryptografisk modul ar EID-kort
och diskett.

Lagringsmodul: | detta dokument avses kryptografisk modul.

Logg: En sekventiell och obruten lista Over h&ndelser i ett system eller en process. En typisk
logg innehaller loggposter for enskilda handelser vilka var och en innehéller information om
handelsen, vem som initierade den, nar den intraffade, vad den resulterade i etc.

Nyckelinnehavare: | detta sammanhang en person, en organisation, en organisatorisk enhet eller
en funktion som innehar exklusiv kontroll av den privata nyckel vars publika motsvarighet
certifieras i ett certifikat.

Oavvislighetstjanster: Tjanster vars syfte ar att binda en nyckelinnehavare vid ansvar for
signerade meddelanden pa ett sadant satt att det kan verifieras av en tredje part vid senare
tidpunkt.

Omisskannlig identitet: En identitet bestaende av en uppséattning attribut som pa ett
omisskannligt satt relaterar till en specifik person. Den omisskénnliga kopplingen mellan
identiteten och personen kan vara beroende pa sammanhang inom vilka identitetsbegreppen
hanteras. Vissa av dessa sammanhang kan krava hjélp fran aktuell registerhallare av olika
attribut.

Operator: Anstélld hos CA.

Policy: | detta dokument synonymt med certifikatpolicy.

Primarcertifikat: Ett certifikat, som utfardats pa grundval av identifiering av nyckelinnehavaren
pa annat satt an att denne foretett ett annat certifikat. Identifieringen sker da vanligtvis genom
att nyckelinnehavaren istallet foreter en identitetshandling.

Privat nyckel: Den privata delen av ett nyckelpar som anvands inom asymmetrisk kryptering.
Den privata nyckeln anvénds framst for att skapa digitala signaturer samt fér dekryptering av
krypterad information.

Publik nyckel: Den publika delen av ett nyckelpar som anvands inom asymmetrisk kryptering.
Den publika nyckeln anvands framst for att verifiera digitala signaturer samt for att kryptera
information.

RA: En part som av CA tilldelats uppgiften att identifiera och registrera nyckelinnehavare samt
dartill hantera olika decentraliserade procedurer relaterat till certifikatbestéllning, spérr,
nyckelgenerering mm. Forkortning av Registration Authority.

RA-policy: En namngiven uppséttning regler for RA:s roll i framstalining, utgivning och sparr
av certifikat och som reglerar tilldmpligheten av certifikaten inom ett specifikt
anvandningsomrade.

RAPS: En dokumentation av hur en RA tillampar en RA-policy.
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Registration Authority: Se RA.
Registration Authority Practice Statement: Se RAPS.

RSA: Namn pa en specifik asymmetrisk krypteringsalgoritm for kryptering med publika och
privata nycklar, uppkallad efter matematikerna Rivest, Shamir och Adleman.

Sekundarcertifikat: Certifikat som utfardas pa grundval av ett annat certifikat, primarcertifikatet.
Detta innebar att utfardande CA litar pa den CA som utgett priméarcertifikatet, d.v.s. accepterar
certifieringen av den publika nyckeln till nyckelinnehavaren, vilket i sin tur forutsatter tillit till
att identifieringen av nyckelinnehavaren vid utfardandet av primércertifikatet ar korrekt.

Sparrlista: En digitalt signerad lista dver sparrade certifikat.

Sparr: Processen att spérra ett certifikat genom att l&gga in information om certifikatet i en
sparrlista.

Skriftlig: Dar denna policy specificerar att information ska vara skriftlig, tillgodoses detta krav
generellt aven av digitala data under forutsattning att dess informationsinnehall ar tillgangligt pa
ett sadant satt att det ar anvandbart for involverade parter.

Symmetrisk kryptering: Kryptosystem som kannetecknas av att bade sandare och mottagare av
krypterad information anvander samma hemliga nyckel bade for kryptering och dekryptering.

Tillforlitlig tredje part: Se TTP.

TTP: En part som tva eller flera samverkande parter litar pa. En TTP utfor tjanster at de
samverkande parterna, sasom t ex tidsstampling, certifikatsutgivning.

Uppdragsgivare: Den organisation inom halso- och sjukvarden som genom avtal ger i uppdrag
till en CA att utfarda certifikat for organisationens anstéllda, vardgivare som arbetar pa
organisationens uppdrag samt organisatoriska enheter och funktioner.

Verifiering: Processen att sakerstélla att ett antagande ar korrekt. Detta begrepp avser framst
processen att sakerstélla att en digital signatur ar framstélld av den som av den signerade
informationen framstar som dess utstéllare.

Verksamhetsansvarig: Med verksamhetsansvarig avses den personen som ar hogst ansvarig for
den del av verksamhet som bedriver vard och omsorg. Exempel ar avdelningsférestandare,
personalhandlaggare eller liknande.

Vard och omsorg: Samlingsnamn for de organisationer som direkt eller indirekt arbetar med
vard och omsorg. Exempel &r landstingsagda sjukhus, privatagda lakarhus, aldrevard i
kommunal regi och kommunal omsorgsverksamhet. Jfr halso- och sjukvard.
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BILAGA B - FORKORTNINGAR

CA
CAA
CPS
CRL
EID
HCC

HSA
IETF
1SO
1SSO
oID
PIN
PKI
PKCS
PKIX
RA
RAPS
RO
RFC
RSA
SITHS
SA
SEIS
SIS
SMTP
SO
TF
TTP

Certification Authority*

Certification Authority Administrator

Certification Practice Statement*

Certificate Revocation List, pa svenska sparrlista*
Elektroniskt ID-kort*

Healthcare Certificate eller Halso- och sjukvardscertifikat, certifikat for svensk vard och
omsorg

Hélso- och sjukvardens adressregister [HSA]

Internet Engineering Task Force

International Organization for Standardization
Information Systems Security Officer

Obiject Identifier

Personal Identification Number

Public Key Infrastructure

Public Key Cryptography Standards

Public Key Infrastructure (x.509) (IETF Working Group)
Registration Authority*

Registration Authority Practice Statement*

Registration Officer

Request For Comments

Rivest — Shamir — Adleman, asymmetrisk krypteringsalgoritm*
Séker IT i Halso- och sjukvard

System Administrator

Séaker Elektronisk Information i Samhallet

Swedish Institute of Standards

Simple Mail Transfer Protocol

Security Officer

Tjansteforvaltare

Tillforlitlig tredje part eller Trusted Third Party*

*se ocksd definitionerna ovan.
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