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Kommentar
Forsta faststallda versionen. Beskriver minimiformatet for HCC.

Mindre korrigering av version 1 rérande innehdllet i certifikatsattributet
subject, commonName i objektklassen Or ganizational Per son.
Andringen inford i beskrivningen av commonName i avsnitt 2.2, sid 21.

Uttrycket " halso- och sjukvéard” bytts ut mot " vard och omsorg”
Attribut for Netscapetillagt.

Format pa certifikatserienummer (serialNumber) andrat.

Attribut for organisationsnummer (or gNo), kortserienummer (car dNum-
ber), OCSP-adress (AuthoritylnfoAccess) tillagt.

Langd pa attributet for HSA-id (serialNumber) andrat.

HSA-attributet per sonl dentityNumber namnéndrat till personall dentity-
Number

Tabell 6ver OID for ingdende attribut tillagd.

Attribut fOr epostadressi Subject andrat till Email Address.

Notation for CardNumber andrat fran CardNumber::=CardNumber till en-
bart CardNumber.

Separering av certifikattyperna HCC Person/HCC Organisation och HCC
Funktion.

Andring av DN i HCC Funktion for att f6lja specifikation for funktioner
som aterfinnsi Service-trédet fran HSA.

Borttag av attributet CardNumber for HCC Funktion.

Borttag av attributet NetscapeCertificateType fran samtliga certifikattyper.
Tilldgg av EnhancedK eyUsage i HCC Funktion for att folja de facto-
standard for servercertifikat. HCC Funktion for autentisering/kryptering
separeras frén HCC Funktion for signering, eftersom de inte kan dela sam-
ma definition for EnhancedK eyUsage.

Andring av tabell som illustrerar informationskalla for datai certifikaten.
Attributen i certifikatet som sédtts genom val av administrator &r
mérkta med Mandatory eller Optional.

Till&gg av attribut for MS AD-inloggning i HCC Person fér autentisering.

Tillagg av attribut foér séker e-post i samband med anvandning av enhan-
cedKeyUsage (géller sarskilt M S Outlook).

Separering av HCC Person och HCC Person for MS Windows.
Kapitelindening har gjortstydligare, med en HCC-typ i varje kapitdl.
Mappning mellan HSA och SITHS & uppdaterad och uppsnyggad.
Referenser till HSA-dokumentation uppdaterad.

Borttag av kolumnen IDC ur HCC Person och HCC Organisation. Mapp-
ning mellan det s.k. primércertifikatet och HCC berérsinte langrei HCC-
specifikationen.

Till&gg av Enhanced Key Usage := emailProtection i HCC Funktion for att
sakerstéllaatt HCC Funktion gér att anvanda for att ta emot krypterad e-
post. Signering av e-post berdrs g, dd HCC Funktion for signering € inne-
haller enhanced key usage.
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1 Inledning

Detta dokument specificerar certifikat for vard och omsorg inom ramen for SITHS-
modellen; HCC Person, HCC Organisation och HCC Funktion.

Observera att skilda katal ogstrukturer i HSA-katal ogen anvands fér HCC Per-
son/Organisation och HCC Funktion, se dokumentation av HSA-katal ogen.

HCC Funktion i denna specifikation skiljer sig fran tidigare versioner genom att de helt
inriktar sig pa att 16sa behovet for servers och applikationer. Behovet av HCC Funktion
som certifikat for personer som innehar en viss funktion/roll inom en organisation
tacks g av denna specifikation.

Kodning av attribut sker i enlighet med de for respektive attribut gallande specifikationer.
Observera sarskilt att vissa attribut kodas enligt UTF-8.
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2 HCC Person

HCC Person bestér av ett certifikat for identifiering (autentisering) och ett certifikat for
signering.

HCC Person for identifiering finnsi tva varianter, en grundvariant och en variant som &r
anpassad for inloggning till Microsoft Windows och Active Directory. Dessa kallas da
HCC Person och HCC Person for MS Windows.

HCC Person for signering finns barai en variant.
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2.1 Oversikt HCC Person

HCC Person i grundvarianten kan ha foljande innehdll. Objektidentifierare (OID) for ut-
valda attribut framgar av den hdgra kolumnen:

OID
Version
SerialNumber
SignatureAlgorithm
| ssuer
countryName 2546
organizationName 2.5.4.10
commonName 2543
Validity
notBefore
notAfter
Subject
countryName 2546
localityName 254.7
organizationName 2.5.4.10
or ganizationalUnitName 25411
commonName 2543
surname 2544
givenName 2.5.4.42
title 25412
emailAddress 1.2.840.113549.1.9.1
serialNumber 2545
subjectPublicKeylnfo
algorithm
subjectPublicK ey
authorityK eyl dentifier 2.5.29.35
keyldentifier
subjectK eyl dentifier 2.5.29.14
keyldentifier
keyUsage 2.5.29.15
certificatePolicies 2.5.29.32
policyldentifer
subjectAltName 2.5.29.17
rfc822Name
subjectDirectoryAttributes
title 25.4.12
authorityl nfor mationAccess
ocsp 1.3.6.1.55.7.48.1
cRL DistributionPoints 2.5.29.31
cardNumber 1.2.752.34.2.1

Signature
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2.2 HCC Person, attribut for attribut

Med maxlangd i tabellen nedan avses antal tecken i datadelen av attributet.

Antal | Max- Optio-
Attribut forek. [langd |Vérde Exempel Kélla | HSA | nal/Manda-
tory
version 1 1 2 CA M
serialNumber 1 64 191683812654300896319021476854554465740 | CA M
signatureAlgorithm 1 sha-1WithRSAENcryption CA M
{1.2.840.113549.1.1.5}

issuer

countryName 1 2 SE CA M

organizationName 1 64 Carelink CA M

commonName 1 64 SITHS CA v3 CA M
validity

notBefore 13 001201080000Z CA M

notAfter 13 021117175720Z CA M
subject

countryName 1 2 SE RA HSA M

localityName 1 128 Dalarnas 1an RA HSA 0]

organizationName 1 64 Landstinget Dalarna RA HSA M

organizationalUnitName 10 |64 Falu lasarett RA HSA @]

commonName 1 64 Legitimis Andersson RA HSA M

surName 1 64 Andersson RA HSA M

givenName 1 64 Legitimis RA HSA M

title 1 64 Klinikchef RA HSA O

emailAddress 1 255 legitmis.andersson@Iltdalarna.se RA HSA O

serialNumber 1 64 SE162321100107-2XKN RA HSA M
subjectPublicK eyl nfo 1

algorithm 1 rsaEncryption CA M

{1.2.840.113549.1.1.1}

subjectPublicK ey 1 <bit string> CA M
authorityK eyl dentifier

keyldentifier 1 <octet string> CA M
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Antal | Max- Optio-
Attribut forek. [langd |Vérde Exempel Kélla | HSA | nal/Manda-
tory
subjectK eyl dentifier
keyldentifier 1 <octet string> CA M
keyUsage 1 alt 1. digital Signature, CA M
keyEncipherment
alt 2: nonRepudiation
certificatePolicies
policyldentifer 1 {OID=1.2.752.74.1.1.3 } CA M
subjectAltName
rfc822Name 1 255 legitmis.andersson@Itdalarna.se RA HSA O
subjectDirectoryAttributes
title 1 Leg Lékare RA HSA M
authorityl nfor mationAccess 1
access Method=On-line CA M
Certificate Status Protocol
dternative Name: T OCSP (se nedan) CA M
cRL DistributionPoints 1 TLDAP P HTTP (se nedan) CA M
cardNumber ™ 1 9752222515400112222 CA M
Signature 1 CA M

[1] Anger HTTP-adressen till OCSP enligt foljande format (exempel): URL= http://sithsocsp.trust.telia.com
[2] Anger LDAP-adressen till CRL enligt foljande format (exempel): URL=Idap://sithscrl.carelink.sjunet.org/c%3DSE?certificateRevocationList
[3] Anger HTTP-adressen till CRL enligt foljande format (exempel): URL=http://www.carelink.se/siths-ca/ca001.crl
[4] CardNumber enligt svensk standard SS614331
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2.3 Oversikt HCC Person fér M S Windows

HCC Person for M'S Windows kan hafoljande innehall. Observera att HCC Person for MS
Windows endast skiljer sig fran HCC Person vad géller certifikatet for identifiering (auten-
tisering).

| HCC fér MS Windows &r attributen enhancedKeyUsage, med véardena SmartCardLogon,
clientAuthentication och email Protection, och user Principal Name tillagda.

Objektidentifierare (OID) for utvalda attribut framgar av den hogra kolumnen.

OID
Version
SerialNumber
SignatureAlgorithm
I ssuer
countryName 2546
or ganizationName 2.5.4.10
commonName 2543
Validity
notBefore
notAfter
Subject
countryName 2546
localityName 25.4.7
organizationName 2.5.4.10
organizationalUnitName 254.11
commonName 2543
surname 2544
givenName 25.4.42
title 25.4.12
email Address 1.2.840.113549.1.9.1
serialNumber 2545
subjectPublicK eylnfo
algorithm
subjectPublicK ey
authorityK eyl dentifier 2.5.29.35
keyldentifier
subjectK eyl dentifier 2.5.29.14
keyldentifier
keyUsage 2.5.29.15
certificatePolicies 2.5.29.32
policyl dentifer
enhancedK eyUsage
clientAuthentication 1.3.6.1.55.7.3.2
smartCardL ogon 1.3.6.1.4.1.311.20.2.2
emailProtection 1.3.6.1.55.7.34
subjectAltName 2.5.29.17
user PrincipalName 1.3.6.1.4.1.311.20.2.3
rfc822Name
subjectDirectoryAttributes
title 25.4.12
authoritylnfor mationAccess
ocsp 1.3.6.1.55.7.48.1
cRLDistributionPoints 2.5.29.31
cardNumber 1.2.752.34.2.1

signature



care l] n k HCC2:0voe7r_sli§_nl 5.34 9 (29)

24 HCC Person for MSWindows, attribut for attribut

Med maxlangd i tabellen nedan avses antal tecken i datadelen av attributet.

Antal | Max- Optio-
Attribut forek. [langd |Vérde Exempel Kélla | HSA | nal/Manda-
tory
version 1 1 2 CA M
serialNumber 1 64 191683812654300896319021476854554465740 | CA M
signatureAlgorithm 1 sha-1WithRSAENcryption CA M
{1.2.840.113549.1.1.5}

issuer

countryName 1 2 SE CA M

organizationName 1 64 Carelink CA M

commonName 1 64 SITHS CA v3 CA M
validity

notBefore 13 001201080000Z CA M

notAfter 13 021117175720Z CA M
subject

countryName 1 2 SE RA HSA M

localityName 1 128 Dalarnas 1an RA HSA 0]

organizationName 1 64 Landstinget Dalarna RA HSA M

organizationalUnitName 10 |64 Falu lasarett RA HSA @]

commonName 1 64 Legitimis Andersson RA HSA M

surName 1 64 Andersson RA HSA M

givenName 1 64 Legitimis RA HSA M

title 1 64 Klinikchef RA HSA O

emailAddress 1 255 legitmis.andersson@Iltdalarna.se RA HSA O

serialNumber 1 64 SE162321100107-2XKN RA HSA M
subjectPublicK eyl nfo 1

algorithm 1 rsaEncryption CA M

{1.2.840.113549.1.1.1}

subjectPublicK ey 1 <bit string> CA M
authorityK eyl dentifier

keyldentifier 1 <octet string> CA M
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Antal | Max- Optio-
Attribut forek. [langd |Vérde Exempel Kélla | HSA | nal/Manda-
tory
subjectK eyl dentifier
keyldentifier 1 <octet string> CA M
keyUsage 1 digital Signature, keyEnci- CA M
pherment
enhancedK eyUsage
clientAuthentication!™ 1 {OID=1.3.6.1.5.5.7.3.2} CA 0
smartCardL ogon® 1 {OID= CA o
1.3.6.1.4.1.311.20.2.2}
emailProtection [ 1 {OID=1.3.6.1.5.5.7.3.4} CA 0
certificatePolicies
policyl dentifer 1 {OID=1.2.752.74.1.1.3} CA M
subjectAltName
user PrincipalName™® 1 |255 {OID= SE162321100107-2X KN @ltdalarna.se RA HSA o
1.3.6.1.4.1.311.20.2.3}
rfc822Name 1 255 legitmis.andersson@Itdalarna.se RA HSA @)
subjectDirectoryAttributes
title 1 Leg Lékare RA HSA M
authorityl nfor mationAccess 1
access Method=0On-line CA M
Certificate Status Protocol
dternative Name: T OCSP (se nedan) CA M
cRL DistributionPoints 1 TLDAP P HTTP (se nedan) CA M
car dNumber ™ 1 9752222515400112222 CA M
Signature 1 CA M

[1] Anger HTTP-adressen till OCSP enligt féljande format (exempel): URL= http://sithsocsp.trust.telia.com
[2] Anger LDAP-adressen till CRL enligt foljande format (exempel): URL=Idap://sithscrl.carelink.sjunet.org/c%3DSE?certificateRevocationList
[3] Anger HTTP-adressen till CRL enligt féljande format (exempel): URL=http://www.carelink.se/siths-ca/ca001.crl
[4] CardNumber enligt svensk standard SS614331

[5] Forekomsten av dessa attribut & kopplade till inloggning i MS Windows.
[6] email Protection maste finnasi certfikat for kryptering och signering av e-post, om enhancedK eyUsage anvands.
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3 HCC Organisation
HCC Organisation utfardas till en organisation eller organisationsenhet.

3.1 Overskt HCC Organisation

HCC Organisation kan ha foljande innehdl. Objektidentifierare (OID) for utvalda attribut
framgar av den hogra kolumnen:

OID
Version
SerialNumber
SignatureAlgorithm
| ssuer
countryName 2546
or ganizationName 2.5.4.10
commonName 2543
Validity
notBefore
notAfter
Subject
countryName 2546
localityName 254.7
organizationName 2.5.4.10
or ganizationalUnitName 25411
email Address 1.2.840.113549.1.9.1
serialNumber 2545
subjectPublicKeylnfo
Algorithm
subjectPublicK ey
authorityK eyl dentifier 2.5.29.35
keyldentifier
subjectK eyl dentifier 2.5.29.14
keyldentifier
keyUsage 2.5.29.15
certificatePolicies 2.5.29.32
policyl dentifer
subjectAltName 2.5.29.17
rfc822Name
subjectDirectoryAttributes
Title 25.4.12
authoritylnfor mationAccess
Ocsp 1.3.6.1.55.7.48.1
cRLDistributionPoints 2.5.29.31
cardNumber 1.2.752.34.2.1

Signature
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Med maxlangd i tabellen nedan avses antal tecken i datadelen av attributet.

Antal | Max- Optio-
Attribut forek. [langd |Vérde Exempel Kélla | HSA | nal/Manda-
tory
version 1 1 2 CA M
serialNumber 1 64 191683812654300896319021476854554465740 | CA M
signatureAlgorithm 1 sha-1WithRSAENcryption CA M
{1.2.840.113549.1.1.5}

issuer

countryName 1 2 SE CA M

organizationName 1 64 Carelink CA M

commonName 1 64 SITHS CA v3 CA M
validity

notBefore 13 001201080000Z CA M

notAfter 13 021117175720Z CA M
subject

countryName 1 2 SE RA HSA M

localityName 1 128 Dalarnas 1an RA HSA 0]

organizationName 1 64 Landstinget Dalarna RA HSA M

organizationalUnitName 10 |64 Falu lasarett RA HSA @]

emailAddress 1 255 falulasarett@Itdalarna.se RA HSA O

serialNumber 1 64 SE162321100107-2KNX RA HSA M
subjectPublicK eyl nfo 1

algorithm 1 rsaEncryption CA M

{1.2.840.113549.1.1.1}

subjectPublicK ey 1 <bit string> CA M
authorityK eyl dentifier

keyldentifier 1 <octet string> CA M
subjectK eyl dentifier

keyldentifier 1 <octet string> CA M
keyUsage 1 alt 1: digital Signature, CA M

keyEncipherment
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Antal | Max- Optio-
Attribut forek. [langd |Vérde Exempel Kélla | HSA | nal/Manda-
tory

alt 2: nonRepudiation

certificatePolicies

policyldentifer 1 {OID=1.2.752.74.1.1.3 } CA M
subjectAltName
rfc822Name 1 255 legitmis.andersson@ltdalarna.se RA HSA ®)
authorityl nfor mationAccess 1
access Method=0n-line CA M
Certificate Status Protocol
dternative Name: T OCSP (se nedan) CA M
cRL DistributionPoints 1 TLDAP P HTTP (se nedan) CA M
car dNumber ™ 1 9752222515400112222 CA 0
Signature 1 CA M

[1] Anger HTTP-adressen till OCSP enligt féljande format (exempel): URL= http://sithsocsp.trust.telia.com

[2] Anger LDAP-adressen till CRL enligt foljande format (exempel): URL=Idap://sithscrl.carelink.sjunet.org/c%3DSE?certificateRevocationList

[3] Anger HTTP-adressen till CRL enligt féljande format (exempel): URL=http://www.carelink.se/siths-ca/ca001.crl

[4] CardNumber enligt svensk standard SS614331. CardNumber forekommer endast i HCC Organisation som lagras pakort.
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4 HCC Funktion

4.1 Overskt HCC Funktion for autentisering och kryptering

HCC Funktion for autentisering och kryptering kan ha foljande innehdll. Objektidentifiera-
re (OID) for utvalda attribut framgéar av den hogra kolumnen.

OID

Version

serialNumber

signatureAlgorithm

I ssuer
countryName 2546
or ganizationName 2.5.4.10
commonName 2543

Validity
notBefore
notAfter

Subject
countryName 2546
DC 0.9.2342.19200300.

100.1.25

organizationName 2.5.4.10
organizationalUnitName 25411
commonName 2543
email Address 1.2.840.113549.1.9.1
serialNumber 2545

subjectPublicKeylnfo
algorithm =RSA Encryption 1.2.840.113549.1.1.1
subjectPublicK ey

authorityK eyl dentifier 2.5.29.35
keyldentifier

subjectK eyl dentifier 2.5.29.14
keyldentifier

keyUsage 2.5.29.15
digital Signature, keyEncipher ment

enhancedK eyUsage 2.5.29.37
server Authentication 1.3.6.1.55.7.31
clientAuthentication 1.3.6.1.55.7.3.2
emailProtection 1.3.6.1.55.7.34

certificatePolicies 2.5.29.32
policyldentifer

subjectAltName 2.5.29.17
Rfc822Name

authorityl nfor mationAccess 1.3.6.1.55.7.1.1
access M ethod=0On-line Certificate Status Protocol 1.3.6.1.5.5.7.48.1
alternative Name = <adresstill OCSP-tjanst>

cRL DistributionPoints 2.5.29.31

Signature
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4.2 HCC Funktion for autenticering och kryptering attribut for attribut

Antal | Max- Optio-
Attribut forek. [langd |Vérde Exempel Kéalla | HSA | nal/Manda
-tory
version 1 1 2 CA M
serialNumber 1 64 191683812654300896319021476854554465740 | CA M
signatureAlgorithm 1 sha-1WithRSAENcryption CA M
{1.2.840.113549.1.1.5}
issuer
countryName 1 2 SE CA M
organizationName 1 64 Carelink CA M
commonName 1 64 SITHSCA v3 CA M
validity
notBefore 13 001201080000Z CA M
notAfter 13 021117175720Z CA M
subject
countryName 1 2 SE RA HSA M
DC 2 “IDC=Services, DC=Nod1 RA |HSA 0
organizationName 1 |64 (1232100000016 RA HSA 0
organizationalUnitName 10 |64 E-recept RA HSA 0
commonName 1 64 e-recept.Isf.se RA HSA M
emailAddress 1 |255 Me-recept @I sf.se RA HSA 0
serialNumber 1 64 SE162321100107-KNX2 RA HSA M
subjectPublicK eyl nfo 1
algorithm 1 rsaEncryption CA M
{1.2.840.113549. 1. 1. 1}
subjectPublicK ey 1 <bit string> CA M
authorityK eyl dentifier
keyldentifier 1 <octet string> CA M
subjectK eyl dentifier
keyldentifier 1 <octet string> CA M
keyUsage digital Signature, keyEnci- CA M
pherment
enhancedK eyUsage serverAuthentication, clien- CA M
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Antal | Max- Optio-
Attribut forek. [langd |Vérde Exempel Kéalla | HSA | nal/Manda
-tory
tAuthentication
clientAuthentication 1 {OID=1.3.6.1.5.5.7.3.2} CA M
server Authentication 1 {OID=1.3.6.1.5.5.7.3.1} CA M
emailProtection 1 {OID=1.3.6.1.5.5.7.3.4} CA M
certificatePolicies
policyldentifer 1 {OID=1.2.752.74.1.1.3 } CA M
subjectAltName
rfc822Name 1 255 e-recept@Isf.se RA HSA O
authorityl nfor mationAccess 1
access Method=0On-line CA M
Certificate Status Protocol
aternative Name: OCSP (se nedan) CA M
cRL DistributionPoints 1 'L DAP " HTTP (se nedan) CA M
cardNumber " 1 9752222515400112222 CA 0
signature 1 CA M

[1] Anger HTTP-adressen till OCSP enligt féljande format (exempel): URL= http://sithsocsp.trust.telia.com

[2] Anger LDAP-adressen till CRL enligt foljande format (exempel): URL=Idap://sithscrl.carelink.sjunet.org/c%3DSE?certificateRevocationList

[3] Anger HTTP-adressen till CRL enligt féljande format (exempel): URL=http://www.carelink.se/siths-ca/ca001.crl
[4] Subject for HCC Funktion kan aterge en adresstill bade det i HSA definierade Service-tradet eller i Organisationstradet.
[5] CardNumber enligt svensk standard SS614331. CardNumber férekommer endast i HCC Funktion som lagras pa kort.
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4.3 Overskt HCC Funktion for signering

HCC Funktion for signering kan ha féljande innehdll. Objektidentifierare (OID) for utval-
da attribut framgar av den hogra kolumnen.

OID

Version

serialNumber

signatureAlgorithm

I ssuer
countryName 2546
or ganizationName 2.5.4.10
commonName 2543

Validity
notBefore
notAfter

Subject
countryName 2546
DC 0.9.2342.19200300.

100.1.25

organizationName 2.5.4.10
organizationalUnitName 254.11
commonName 2543
email Address 1.2.840.113549.1.9.1
serialNumber 2545

subjectPublicK eylnfo
algorithm =RSA Encryption 1.2.840.113549.1.1.1
subjectPublicK ey

authorityK eyl dentifier 2.5.29.35
keyldentifier

subjectK eyl dentifier 2.5.29.14
keyldentifier

keyUsage 2.5.29.15
nonRepudiation

certificatePolicies 2.5.29.32
policyl dentifer

subjectAltName 2.5.29.17
rfc822Name

authorityl nfor mationAccess 1.3.6.1.55.7.1.1
access M ethod=0On-line Certificate Status Protocol 1.3.6.1.55.7.48.1
alternative Name = <adresstill OCSP-tjanst>

cRLDistributionPoints 2.5.29.31

Signature
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4.4 HCC Funktion for signering attribut for attribut

Antal | Max- Optio-
Attribut forek. [langd |Vérde Exempel Kéalla | HSA | nal/Manda
-tory
version 1 1 2 CA M
serialNumber 1 64 191683812654300896319021476854554465740 | CA M
signatureAlgorithm 1 sha-1WithRSAENcryption CA M
{1.2.840.113549.1.1.5}

issuer

countryName 1 2 SE CA M

organizationName 1 64 Carelink CA M

commonName 1 64 SITHS CA v3 CA M
validity

notBefore 13 001201080000Z CA M

notAfter 13 021117175720Z CA M
subject

countryName 1 2 SE RA HSA M

DC 2 “IDC=Services, DC=Nod1 RA |HSA 0

organizationName 1 |64 (1232100000016 RA HSA 0

organizationalUnitName 10 |64 E-recept RA HSA 0

commonName 1 64 e-recept.Isf.se RA HSA M

emailAddress 1 |255 “e-recept@Isf.se RA HSA 0

serialNumber 1 64 SE162321100107-456000305 RA HSA M
subjectPublicK eyl nfo 1

algorithm 1 rsaEncryption CA M

{1.2.840.113549. 1. 1. 1}

subjectPublicK ey 1 <bit string> CA M
authorityK eyl dentifier

keyldentifier 1 <octet string> CA M
subjectK eyl dentifier

keyldentifier 1 <octet string> CA M
keyUsage nonRepudiation CA M
certificatePolicies

policyl dentifer 1 {OID=1.2.752.74.1.1.3 } CA M

18 (29)
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Antal | Max- Optio-
Attribut forek. [langd |Vérde Exempel Kéalla | HSA | nal/Manda
-tory
subjectAltName
rfc822Name 1 255 e-recept@Isf.se RA HSA O
authorityl nfor mationAccess 1
access Method=0On-line CA M
Certificate Status Protocol
dternative Name: IOCSP (se nedan) CA M
cRL DistributionPoints 1 T DAP ¥ HTTP (se nedan) CA M
cardNumber P 1 9752222515400112222 CA 0
signature 1 CA M

[1] Anger HTTP-adressen till OCSP enligt foljande format (exempel): URL= http://sithsocsp.trust.telia.com

[2] Anger LDAP-adressen till CRL enligt foljande format (exempel): URL=Idap://sithscrl.carelink.sjunet.org/c%3DSE?certificateRevocationList

[3] Anger HTTP-adressen till CRL enligt foljande format (exempel): URL=http://www.carelink.se/siths-ca/ca001.crl
[4] Subject for HCC Funktion kan aterge en adress till bade det i HSA definierade Service-tradet eller i Organisationstradet.
[5] CardNumber enligt svensk standard SS614331. CardNumber forekommer endast i HCC Funktion som lagras pa kort.
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5 Kommentarer attribut for attribut

version
Anger version av X.509 certifikatsstandard. Skall altid vara 2 (d.v.s. version 3). Detta
attribut sétts av certifikatsutfardaren.

serialNumber
Unikt nummer for HCC utfardade av denna CA, som ocksa genererar numret. Skall vara
ett heltal. Representeras som ett heltal (" Integer”)

signatureAlgorithm
Denna strang anger att algoritmerna RSA och SHA-1 anvands av certifikatsutférdaren vid
framstallning av hashsummor. | exemplet ovan anges bade objektnamnet och vardet.

issuer
| detta attribut anges utférdarens identitet.
countryName
Detta attribut skall alltid vara“SE” och anger att certifikatsutfardaren & en organisation
registrerad | Sverige. Sétts av certifikatsutfardaren. Del av Issuer.
or ganizationName
Detta attribut innehdller namnet pa certifikatsutfardaren. Sétts av certifikatsutfardaren. Del
av Issuer.
commonName
Sétts av certifikatsutfardaren. Del av Issuer.

validity

Detta attribut innehdller tva attribut:

notBefore

hér anges nér certifikatet skall borja géla; detta kan séttas till valfri tid fram till tidpunkten
notAfter.

notAfter

héar anges nér certifikatet skall sluta gdlla; detta attribut séttsidag av certifikatsutfarden till
notAfter i primarcertifikatet eller till plusfem ar.

Tidpunkterna kodas som "UTCTime".

subj ect
| detta attribut anges egenskaper hos nyckelinnehavaren.

countryName
Detta attribut skall alltid vara*“SE” och anger att nyckelinnehavaren ar en organisation
eller person registrerad i Sverige. Sétts av certifikatsutfardaren. Del av Subject. Hamtas ur
HSA.

localityName
Detta attribut innehdller namn palani klartext. Namnet hamtas fran objektklassen
L ocality. Forteckning 6ver namn palan faststalls och tillhandahdlls av Carelink. Se vidare
[B11]. Del av Subject. Hamtas ur HSA.

DC, domainComponent,



HCC version 2.34 21 (29)
2007-12-14

anvands endast i HCC Funktion. Anvands for att ange del av sokvéag i Services-tradet dar
HCC Funktion normalt lagras. Del av Subject. Hamtas ur HSA.

or ganizationName
Detta attribut innehdller namn pa huvudman eller motsvarande. Skall vara en juridisk per-
son med organisationsnummer. Namnet hamtas av RA-klienten frén motsvarande attribut i
respektive objektklass: Organizational Person for Person HCC, Organizationa Role for
Funktion HCC, Organization for Organization HCC. Del av Subject. Hamtas ur HSA.

or ganizationalUnitName
Detta attribut innehdller namn pa organisatorisk enhet. Upp till 10 nivéer. Namnet hamtas
av RA-klienten frén HSA-katalogen. Namnet hamtas fran objektklassen
Organizational Person om detta &r ett Person HCC. For Funktion HCC anvands motsva-
rande attribut i objektklassen Organizational Role. Del av Subject. Hamtas ur HSA.

commonName
Detta attribut forekommer g i Organisation HCC. Namnet hamtas av RA-klienten fran
motsvarande attribut i objektklassen Organizational Person i HSA-katal ogen, som normalt
ar givenName foljt av mellanglag f6ljt av surName. For Funktion HCC anvands common-
Name i objektklassen Organizational Role. Del av Subject. Hamtas ur HSA.

surName
Attributet surName férekommer endast i Person HCC. Namnet hamtas av RA-klienten
fran HSA-katalogen. Del av Subject. Hamtas ur HSA.

givenName
Attributet givenName forekommer endast i Person HCC. Namnet hémtas av RA-klienten
fran HSA-katalogen. Dl av Subject. Hamtas ur HSA.

title
Detta attribut forekommer endast i Person HCC. Innehdllet &r ett fritextfalt. Namnet ham-
tas av RA-klienten fran HSA-katalogen. Del av Subject. Hamtas ur HSA.

serialNumber
Detta attribut hamtas av RA-klienten fran HSA-id och fdljer gallande riktlinjer for HSA-
id. Del av Subject. Hamtas ur HSA.

emailAddress
Hér anges epostadress, om detta 6nskas i Subject. Observera att om email Address finnsi
Subject, SKALL attributet RFC822Name aterfinnas i SubjectAltName (se &ven RFC
3280). Del av Subject. Hamtas ur HSA.

subjectPublicK eylnfo
Detta attribut innehdller tva attribut som definierar den publika nyckeln i detta certifikat:
algorithm
En identifierare som anger vilken algoritm som skall anvands vid kryptering/dekryptering
med den publika nyckeln. Vardet skall altid vararsaEncryption {1.2.840.113549.1.1.1}.
Sétts av certifikatsutfardaren.
subjectPublicK ey
Detta attribut ar en bitstrang som innehdller den publika nyckeln. Genereras av certifikats-
utférdaren.

authorityKeyldentifier, keyldentifier
Detta attribut innehdller en identifierare som pekar ut den publika nyckel som certifikatsut-
farden har anvént vid signering av certifikatet. Detta mojliggor att det kan finnas flera
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samtidigt gallande publika CA-nycklar. Identifieraren genereras fran den publika nyckeln
pa sddant sétt att identifieraren blir unik, vanligtvis genom en hash agoritm.

subjectK eyl dentifier, keyl dentifier
Detta attribut skall ingdi HCC certifikat och utgor ett sétt att avgéra om en viss publik
nyckel har anvantsi certifikatet. For merainformation hanvisastill [REC3280].

keyUsage

| detta attribut definieras hur den publika nyckel (och den privata) far anvandas. Detta falt
kan hatva olika véarden:

a) digitalSgnature + keyEncipher ment

b) nonRepudiation

digitalSignature
anger att nyckeln anvands for att verifiera autenticeringsdata, till exempel vid inloggning.

keyEncipher ment
anger att nyckeln anvands for kryptering/dekryptering, till exempel vid nyckelutbyte.

nonRepudiation
anger att nyckeln anvands for att verifiera elektroniska signaturer.

Vid begédran om ett HCC Person/Organisation utféardas tva certifikat, ett med

keyUsage = digitalSgnature + keyEncipherment, detta certifikat kan sdl edes anvandas
bade for autenticering och kryptering/dekryptering, och ett med

keyUsage = nonRepudiation, detta certifikat kan bara anvandas for el ektroniska signatu-
rer.

Vid begéran av HCC Funktion kan man véjafor vilket andamal certifikatet ska anvandas,
keyUsage = digitalSgnature + keyEncipherment alternativt keyUsage = nonRepudiation.

enhancedK eyUsage

De bagge vardena server Authentication, clientAuthentication anger att HCC Funktion kan
anvandas bade for att agera server och klient i sakra uppkopplingar mellan klient-server
eller server-server. Kan g anvandas ihop med keyUsage:= nonRepudiation.

enhancedKeyUsage anvands aven for att majliggorainloggning till MS Windows/Active
Directory med HCC Person. Se nedan for vidare beskrivning av detta.

email Protection anger att ett HCC Person kan anvandas for séker e-post. Detta attribut
kravs for att det skavara mgjligt att kryptera och signera e-post da enhancedK eyUsage
anvantsi certifikatet (galler speciellt MS Exchange/Outlook).

certificatePolicies, policyl dentifer
Hér anges OID for CA-policy beskriven i Certifikatpolicy for utfardande av certifikat for
vard och omsorg (HCC). Sétts av certifikatsutfardaren.

subjectAltName, rfc822Name
Hér anges epostadress som SMTP-adress. Observera att detta attribut SKALL finnasi
HCC om attributet email Address & anvéant i Subject. Hamtas ur HSA.
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subjectDirectoryAttributes, title
| detta attribut skall den legitimerade yrkesrollen kunna anges. Attributets vérdemangd
framgdr av [B10]. Hamtas ur HSA.

cardNumber

Innehdller aktuellt korts serienummer. CardNumber skall altid finnas om ett kort &r bérare
av den/de privata nycklarna. Hamtas ur kortets tillhérande e-legitimation alternativt ur
aktuellt korts transportcertifikat.

cRL DistributionPoints

Identifierar platserna dér sparrlistan lagras. Tvaplatser finns, eni HSA och en paen av
Carelinks driftad webbplats. Den forsta &r siledes en LDAP-URL och &r tankt att anvan-
das av forlitande parter inom vard och omsorg som har HSA-katalog. Den andra &r en
HTTP-URL och &r ténkt att anvéndas av 6vriga parter utanfor SJUNET med sedvanlig
Internetaccess.

authoritylnfor mationAccess
Innehdller adress till aktuell OCSP-tjanst (online certificate status protocol). Med OCSP-
tjansten kan fragor om enskilda certifikats giltighet stéllas.

Attribut for inloggning till M S Windows/Active Dir ectory

subjectAltName, user PrincipalName

Detta attribut anvands dd HCC ska anvandas for inloggning mot M S Active Directory
(Windows Server 2003 och tidigare versioner). Attributet userPrincipalName bor hamtas
ur HSA-katal ogen.

enhancedK eyUsage, clientAuthentication

Detta attribut anvands da HCC ska anvandas for inloggning mot MS Active Directory
(Windows Server 2003 och tidigare versioner). Attributet clientAuthentication sétts av CA
och kan inte andras manuel|t.

enhancedK eyUsage, smartCardL ogon

Detta attribut anvands da HCC ska anvandas for inloggning mot MS Active Directory
(Windows Server 2003 och tidigare versioner). Attributet smartCardLogon sétts av CA
och kan inte andras manuel|t.
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HCC Person
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organizational Person i HSA

Subject

countryName countryName
localityName countyName
organizationName organizationName
organizationalUnitName organizationalUnitName
commonName commonName
Surname Surname
givenName givenName
Title
emailAddress Title
serialNumber hsaTitle

P Mail

<

< [ hsal dentity

>l

|

[ user PrincipalName

>l

d

l

SubjectAltName

rfc822Name

user PrincipalName

SubjectDir ector yAttributes

Title
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HCC Organisation
Subject
countryName
localityName

countryName

organizationName

countyName

organizationalUnitName

4444

organizationName

emailAddress

serialNumber

SubjectAltName

rfc822Name

organizationalUnitName

Mail

[ hsal dentity
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HCC Funktion
Subject
countryName
localityName

countryName

organizationName

countyName

organizationalUnitName

organizationName

commonName

organizationalUnitName

emailAddress

A A A AAA

commonName

serialNumber

SubjectAltName

rfc822Name

Mail

hsal dentity
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v’ = obligatoriskt, (v') = frivilligt
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. Per son Organisation | Funktion
Attribut HCC HCC HCC
Version v v v
serialNumber v v v
Signature v v v
| ssuer

countryName v v v

or ganizationName v v v

commonName v v v
Validity

notBefore v v v

notAfter v v v
Subject

countryName v v v

domainComponent, DC ()

localityName (v) (v) ()

organizationName v v ()

organizationalUnitName (v) (v) ()

commonName v v

Surname v

givenName v

Title (v)

emailAddress () () ()

serialNumber v v v
subjectPublicKeylnfo

Algorithm v v v

subjectPublicK ey v v v
authorityK eyl dentifier

keyldentifier v v v
subjectK eyl dentifier

keyldentifier v v v
keyUsage v v v
enhancedK eyUsage ;v @ v
certificatePolicies

policyl dentifer v v v
subjectAltName

rfc822Name (v) (v) (v)
subjectDirectoryAttributes

Title (v)
authorityl nfor mationAccess v v v
cRL DistributionPoints v v v
cardNumber v () )

[1] for begransningar, se Kap 2: HCC Person

[2] for begransningar, se Kap 4: HCC Funktion attribut for attribut
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Kommentarer:

Attributet rfc822Name i tilldgget subjectAltName ar frivilligt for ala certifikatstyper,
men SKALL finnas om attributet email Addr ess anvéands.

Notera att det inte finns nagot falt for certifikatstyp, HCC Person/Organisation/Funktion,
utan denna maste bestdmmas genom att anal ysera attributforekomsterna i certifikatet.



HCC version 2.34 29 (29)
2007-12-14

8 Referenser

B10

B1l

HSA

RFC3280

X.509

Bilaga 10 - HSA Innehall, bilaga L egitimerade yrkesgrupper, version 3.0
HSA-specifikation. Tillganglig pa http://www.carelink.se

Bilaga 11 - HSA Innehall, bilaga L anskoder, version 3.0
HSA -specifikation. Tillganglig pa http://www.carelink.se

HSA Struktur och innehall, version 3.0
HSA-specifikation. Slutlig utgéva. Version 2.0, 2001-03-01.
Tillganglig pa http://www.carelink.se

Internet X.509 Public Key Infrastructure. Certificate and CRL Profile.
Request for Comments: 3280, April 2002. Ersétter RFC 2459.

ITU-T Recommendation X.5009.
Information Technology — Open Systems Interconnection —The Directory:
Authentication Framework. ITU-T 06/97.



http://www.carelink.se/
http://www.carelink.se/
http://www.carelink.se/

