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RA-policy for utfardande av certifikat
inom vard och omsorg (HCC)

Copyright © 2003. All rights reserved.

Detta dokument innehéller SITHS RA-policy for utgivning av certifikat for vard och omsorg i Sverige,
s.k. Healthcare Certificate (HCC) eller certifikat for vard och omsorg.

Den allméinna PKI-struktur 1 vilka dessa certifikat dr en central del finns beskriven 1 dokumentet Infra-
struktur for informationssikerhet i svensk hilso- och sjukvard [INFRA].

HCC finns specificerat i Implementering av hélso- och sjukvardscertifikat [IMPL] samt i Certifikat for
svensk vard och omsorg HCC, Version 1A [HCCIA].

Detta dokument har forsetts med namn och objektidentifierare (OID). Dessa framgér av avsnitt 1.3.

Denna RA-policy kriver upprittande av ett separat dokument, RA-policy Practice Statement, RAPS. Mall
for upprattande av RAPS finns framtagande av Carelink och skall anvéndas. [RAPSmall].

Detta dokument dgs och forvaltas av Carelink AB.

Revisionshistorik

Version Status

2000-05-15 Slutligt forslag fran SITHS-projektet.

2003-04-04 Ny version med anledning av upprittande av RAPS-mall

remissversion Definitioner genomgangna och placerade lingst fram i dokumentet i enlighet med
CA-policyn. Gamla bilaga 1 har utgétt.

e Forkortningar genomgéngna och placerade langst fram i dokumentet efter
definitionerna i enlighet med CA-policyn. Gamla bilaga 2 har utgatt.

e Identifikation tillagt i avsnitt 1.3. Gamla 1.3 har blivit 1.4.
e Termen "HC-DIR” dndrad till "HSA”.

e Referens till HSA:s katalogpolicy har lagts till.

e Referens till RAPS-mall har lagts till.

e Begreppet “hilso- och sjukvard” utbytt mot ’vard och omsorg” dér det anviands ge-
nerellt (dvs. ej i forkortningar och i namn)

e Hénvisning till att nyckelinnehavaren sjélv kan spérra sitt certifikat har strukits i
avsnitten 3.2 Begdran om spdrrning av certifikat och 4.3 Spdrrning av certifikat.
Texten kvar, men 6verstruken.

Aterstér att géra: Kontroll av referenserna till CA-policyn.
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SITHS-konceptet
Rapportserie, uppdatering och versionshantering

Foreliggande rapport ingér i en serie om sju rapporter om SITHS-konceptet. Dessa rapporter och deras
inbordes relationer framgér av f6ljande bild:

Informati onssakerthet 1
Vardprocessen

Begrepp for
IT -silzerhet

makethetstianster for
informmati onssikerthet
i halso- och sulcdrden

[

Infirastnaldw for
infortrati onssilcethet
i halso- och sjukedrden

Iplementerngav CA-pdlicy fir  RA-policy for
halzo- nchquhrardscmhﬁkat(HCC}

Rapporterna kan bestéllas fran Landstingsforbundets rapportforlag eller hdmtas direkt via Internet, i form
for Adobe Reader (pdf), och frén Carelinks webbsida: www.carelink.se.

Rapporterna har asatts en versionsbeteckning och nya versioner planeras efterhand som teknik och mark-
nad utvecklas och erfarenheter kommer fram.
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DEFINITIONER

Endast begrepp och termer som anvinds i detta dokument tas upp nedan. Begreppen &r avstimda mot
Terminologi for Informationssdkerhet Rapport ITS 6 [ITS6], SEIS Certificate Policy SEIS — S10 [SEIS]
och den svenska version som utgivits av Posten Sverige AB [Posten] samt rapporten Begrepp for IT-
sikerhet [SAKBRP].

Autenticering: Kontroll av uppgiven identitet, t ex vid inloggning, vid kommunikation mellan tva system
eller vid utvéixling av meddelanden mellan anvindare. Allmént: styrkande av dkthet.

Behorig representant. Anstilld hos uppdragsgivare som har befogenhet att bestilla och sparra certifikat
hos CA.

Certifikatpolicy: En namngiven uppséttning regler for framstillning, utgivning och spérrning av certifikat
och som reglerar tillimpligheten av certifikaten inom ett specifikt anvindningsomrade.

CA: Organisation som utférdar certifikat genom att signera certifikat med sin privata CA-nyckel. Forkort-
ning av Certification Authority.

CA-nyckel: Nyckelpar dir den privata nyckeln anvénds av CA for att signera certifikat och dir den publi-
ka nyckeln anvénds for att verifiera samma certifikat.

CA-certifikat: Certifikat som certifierar att en viss publik nyckel ar publik nyckel for en specifik CA.
Certificate Revocation List. Se CRL.

Certification Authority: Se CA.

Certification Practice Statement: Se CPS.

Certifikat: Ett digitalt signerat intyg av en publik nyckels tillhorighet till en specifik nyckelinnehavare.

CPS: En dokumentation av hur en CA tillimpar en certifikatpolicy. En CPS kan vara gemensam for flera
certifikatspolicies. Forkortning av Certification Practice Statement.

CRL: Forkortning for Certificate Revocation List. [ISO/IEC 14516-1&2]. Se sparrlista.

Dekryptering: Processen att omvandla krypterad (kodad) information till dekrypterad (ldsbar) informa-
tion. Se vidare kryptering.

Digital signatur: En form av elektronisk signatur som skapas genom att signatdren signerar digital infor-
mation med sin privata nyckel enligt en speciell procedur. Den digitala signaturen kan anvindas dels for
att spara vem som signerat informationen och dels for att verifiera att informationen inte forandrats sedan
den signerades.

elD-kort. Elektroniska ID-kort i form av ett aktivt kort innehallande certifikat och nycklar samtidigt som
kortets framsida kan utgéra en visuell ID-handling.

Elektronisk signatur: Generell beteckning pa signatur som skapats med hjélp av IT. Digital motsvarighet
till traditionell underskrift. Se ocksa digital signatur.

Hiilso- och sjukvarden: Samlingsnamn for de organisationer som direkt eller indirekt arbetar med hélso-
och sjukvard. Exempel ar landstingsdgda sjukhus, privatidgda lakarhus. Se ocksé vard och omsorg.

Identitetscertifikat: Certifikat utfardat till fysisk person. Certifikatet innehaller en omisskinnlig identitet,
t.ex. personnummer.

Kryptering: Processen att omvandla tolkningsbar information (klartext) till krypterad information. Syftet
med den krypterade informationen &r att den inte skall kunna tolkas av ndgon som inte innehar exakt ratt
nyckel (vid symmetrisk kryptering) eller exakt rétt privat nyckel (vid asymmetrisk kryptering) som krévs
for att korrekt dekryptera informationen.
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Lokal RA: En funktion som av RA tilldelats uppgiften att identifiera och registrera nyckelinnehavare samt
dartill hantera olika decentraliserade procedurer relaterat till certifikatbestéllning, sparrning, nyckelgene-
rering mm.

Logg: En sekventiell och obruten lista dver hdndelser i ett system eller en process. En typisk logg innehal-
ler loggposter for enskilda hindelser vilka var och en innehéller information om héndelsen, vem som
initierade den, nir den intrdffade, vad den resulterade i etc.

LRA-omrdde: Den del av en organisation inom vilken en LRA har rétt att utférda certifikat.

Nyckelinnehavare: 1 detta sammanhang en person, en organisation, en organisatorisk enhet eller en funk-
tion som innehar exklusiv kontroll av den privata nyckel vars publika motsvarighet certifieras i ett
certifikat.

Omisskdnnlig identitet: En identitet bestdende av en uppsittning attribut som pa ett omisskénnligt sitt
relaterar till en specifik person. Den omisskénnliga kopplingen mellan identiteten och personen kan vara
beroende pad sammanhang inom vilka identitetsbegreppen hanteras. Vissa av dessa sammanhang kan kré-
va hjélp fran aktuell registerhéllare av olika attribut.

Organisation: Juridisk person som bedriver vard och omsorg, eller som &r inblandad i sikert informa-
tionsutbyte med sidan juridisk person.

Policy: pa principer grundat handlande [SAOL] eller grundprinciper for ett foretags eller en organisations
handlande [NSVO]. I detta dokument avses principerna, inte sjdlva handlandet, samt syftar man hér an-
tingen pa RA-policy eller pd CA-policy.

Privat nyckel: Den privata delen av ett nyckelpar som anvénds inom asymmetrisk kryptering. Den privata
nyckeln anvénds framst for att skapa digitala signaturer samt for dekryptering av krypterad information.

Publik nyckel: Den publika delen av ett nyckelpar som anvinds inom asymmetrisk kryptering. Den publi-
ka nyckeln anvinds framst for att verifiera digitala signaturer samt for att kryptera information.

RA: En part som av CA tilldelats uppgiften att identifiera och registrera nyckelinnehavare samt dartill
hantera olika decentraliserade procedurer relaterat till certifikatbestéllning, sparrning, nyckelgenerering
mm.

RAPS: En dokumentation av hur en RA tillampar en RA-policy.

Registration Authority: Se RA.

Registration Authority Practice Statement. Se RAPS.

Spdrrlista: En digitalt signerad lista over sparrade certifikat.

Spdrrning: Processen att spérra ett certifikat genom att ldgga in information om certifikatet i en spérrlista.

Skriftlig: Dar denna policy specificerar att information skall vara skriftlig, tillgodoses detta krav generellt
dven av digitala data under forutsittning att dess informationsinnehall &r tillgdngligt pa ett sddant sétt att
det 4r anvédndbart for involverade parter.

Uppdragsgivare: Den organisation inom vard och omsorg som genom avtal ger i uppdrag till en CA att
utfarda certifikat for organisationens anstéllda, vardgivare som arbetar pa organisationens uppdrag samt
organisatoriska enheter och funktioner.

Verifiering: Processen att sdkerstélla att ett antagande &r korrekt. Detta begrepp avser framst processen att
sdkerstilla att en digital signatur dr framstilld av den som av den signerade informationen framstar som
dess utstillare.

Vard och omsorg: Samlingsnamn for de organisationer som direkt eller indirekt arbetar med véard och
omsorg. Exempel dr landstingsdgda sjukhus, privatigda likarhus, dldrevard i kommunal regi och kom-
munal omsorgsverksamhet. Jfr hilso- och sjukvard.
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FORKORTNINGAR

CA Certification Authority

CPS Certification Practice Statement

CRL  Certificate Revocation List, pa svenska spérrlista

elD Elektroniskt ID-kort

HCC  Healthcare Certificate eller Hilso- och sjukvardscertifikat, certifikat for svensk vard och omsorg.
se [HCC]

HSA  Halso- och sjukvardens adressregister [HSA]

IDC Identitetscertifikat

LRA  Lokal RA

OID  Object Identifier

PIN Personal Identification Number

PKI Public Key Infrastructure

RA Registration Authority

RAPS Registration Authority Practice Statement

SEIS  Siker Elektronisk Information i Samhallet

SITHS Siker IT i Hélso- och sjukvarden
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1 INLEDNING

1.1 OVERSIKT

Denna policy beskriver de procedurer och rutiner som tillimpas vid registrering av uppgifter och upp-
rattande av underlag for certifikat for personer, organisationer och funktioner inom vard och omsorg i
Sverige, s.k. Health Care Certificates (HCC) eller hélso- och sjukvardscertifikat.

Denna policy skall kompletteras med ett s.k. Registration Authority Practice Statement, RAPS, som be-
skriver hur policyn tillimpas inom organisationen.

Organisationen ar skyldig att avsitta tillridckliga resurser, personella och monetira, for att kunna fullgéra
sina dtaganden enligt denna policy.

I bilaga 3 till denna policy finns en 6versiktlig beskrivning av relationerna mellan certifikatutfardaren
(CA), registreringsansvarig (RA), s.k. lokala registreringsansvariga (LRA) och den vérd och omsorgsor-
ganisation for vilken certifikat avses utfardas, hér kallad uppdragsgivaren.

1.2 MALGRUPPER OCH TILLAMPLIGHET FOR RA-POLICY

1.2.1 CERTIFICATION AUTHORITY (CA)

CA ér en organisation som genererar och ger ut HC-certifikat. CA arbetar i enlighet med en CA-policy
for HCC.

1.2.2 REGISTRATION AUTHORITY (RA)

RA atar sig att tillimpa denna RA-policy inom den egna organisationen i enlighet med en sérskilt fas-
stélld tillampningsanvisning kallad Registration Authority Practice Statement (RAPS).

RAPS skall bl.a. aterspegla organisationens struktur.

Den organisation som tecknar avtal med CA utser en RA och delegerar till RA ansvar och befogenheter
for att fullfélja kraven enligt CA-policy. Organisationen ansvarar for att RAPS utarbetas for tillimpning
av RA-policy.

1.2.3 RA:S ATAGANDE

RA bestiller, utlimnar och spérrar certifikat for foljande typer av nyckelinnehavare:

Typ av nyckelinnehavare Certifikatstyp Certifikatsform
Person med IDC Person HCC Sekundarcertifikat
Person utan svenskt personnummer | Person HCC Primaércertifikat
Person utan IDC (reservkort) Person HCC Primércertifikat
Organisation Organisation HCC | Primércertifikat
Organisationsenhet Organisation HCC | Primércertifikat
Verksamhetsfunktion Funktion HCC Primércertifikat
System eller tjinst Funktion HCC Primaércertifikat

Oberoende av vilken typ av certifikat som utfardas géller att alla uppgifter som ingér i certifikatet ska
kunna verifieras.

Beskrivning av certifikatstyp framgar av CA-policy kapitel 1.3.3.
Certifikatsinnehéll framgar av CA-policy kapitel 3.1.
Parter och avtal kring CA- och RA-policy framgér av Figur 3 i Bilaga 2.
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1.2.4 TILLAMPLIGHET
RA-policyn ér relevant for:

Organisationer som CA och RA ska betjdna

Den CA som RA har avtal med

Utsedd RA

Av RA eventuellt utsedd LRA

Organisation som svarar for hilso- och sjukvardskatalog (HSA) och dess innehéll
IT-infrastukturorganisation (i forekommande fall)

Arkiveringsorganisation (i forekommande fall)

Nyckelinnehavare

1.3 IDENTIFIERING

De rutiner och ataganden som finns i denna RA-policy ar tillimpliga i samband med certifikat dar nedan-
stdende CA-policy giller.

CA-policynamn {SE-SITHS-CA-Policy-2}.
Objektidentifierare (OID) {1.2.752.74.1.1.2}.

Denna RA-policy har namn och identifikation enligt nedan.

RA-policynamn {SE-SITHS-RA-policy-2}
Objektidentifierare (OID):  {1.2.752.74.1.2.2}

1.4 KONTAKTUPPGIFTER

1.4.1 ADMINISTRATIONSANSVARIG

Organisationen ar ansvarig for forvaltning, administration och tillimpning av denna RApolicy.

1.4.2 KONTAKTPERSON
Frégor, synpunkter och forslag rérande denna RA-policy skickas till:

Organisation: Carelink AB

Adress: Box 12713
Postnummer: 112 94

Ort: Stockholm

Telefon: 08/650 62 10

Fax: 08/650 26 42

E-post: carelink@carelink.se
Web: www.carelink.se
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2 ALLMANNA VILLKOR

2.1 FORPLIKTELSER

2.1.1 FORPLIKTELSER FOR RA GENTEMOT CA

RA atar sig i enlighet med denna policy:

att samla in och verifiera uppgifter till HCC

att bestilla HCC fran CA

att lamna ut privata nycklar i forekommande fall

att skicka begédran om sparrning av HCC till CA

att tillhandahélla elektronisk katalog for forvaring av HCC och spérrlistor for HCC

att tillse att arkivering sker enligt kapitel 4 nedan

att 1 6vrigt folja CA-policyn i de delar som anges nedan.

att utformning av uppgifter till HCC gors enligt kapitel 1.3 i CA-policy

att regler for certifikatbestillning f6ljs enligt kapitel 3 och 4 nedan

att rutiner vid utlimnande av privata nycklar foljs enligt kapitel 3 nedan (géller enbart organisations-
och funktions HCC)

att specifikationer av certifikatsinnehdll &r giltiga med avseende pa certifikatstyp, enligt kapitel 1
ovan och avseende uppgifter om nyckelinnehavare, enligt kapitel 3 nedan

operationella krav enligt kapitel 4.

2.1.2 FORPLIKTELSER AVSEENDE LRA

RA har foljande forpliktelser avseende sina LRA:

att uppratta och folja rutiner for LRA, t.ex. for arkivering och loggning

att uppratta och folja rutiner for hantering av LRA:s certifikat vid utbyte av person som innehar ett
LRA-uppdrag

att LRA-organisationen dr bemannad med personer som har adekvat utbildning och tid avsatt for
uppgiften

2.1.3 REGLER OCH RUTINER SOM SKALL INGA I RAPS

Foljande regleras i separat dokument som upprittas av uppdragsgivaren och godkanns av CA i samband
med tecknande av avtal mellan uppdragsgivaren och CA:

rutiner betrédffande utlimnande och mottagande av certifikat

reservrutiner

regelverk for verifiering av alla uppgifter som RA lamnar till CA

regler betrdffande kataloguppgifternas kvalitet, aktualitet samt krav pé kataloghistorik gentemot den
som ansvarar for lagring av certifikat i katalog enligt policy for HSA [HSApolicy].

2.1.4 FORPLIKTELSE FOR NYCKELINNEHAVARE

Nyckelinnehavare som tilldelas HCC forpliktigar sig att:

vid bestéllning, mottagande och spérrning av HCC (person-, organisations- och funktions-) uppfylla
sin del i registrerings- och identifieringsprocesser enligt CA-policy kapitel 3 och 4

som nyckelinnehavare for organisations HCC och funktions HCC ansvara for att den privata nyckel
inte anvands for annat dn de syften och dndamal som den &r utfardad for

som nyckelinnehavare for organisations HCC och funktions HCC skydda den privata nyckeln i enlig-
het med CA-policy kapitel 2.
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2.2 ANSVAR

2.2.1 RA:S ANSVAR INOM UPPDRAGSGIVARENS ORGANISATION
RA ansvarar inom sin uppdragsgivares organisation for:

e att CA-policy f0ljs i tillampliga delar

e att RA-policy foljs

e att LRA-arbetsplatser finns i sddan omfattning att man har lokal kinnedom om de personer vars HCC
man administrerar via arbetsplatsen

e att eckonomiska resurser finns avsatta for inférande och anviandning av HCC

e att informationssékerhet, tillgénglighet, sekretess, riktighet och sparbarhet, tillgodoses vid anvénd-
ning av HCC, inkluderande katastrofplan

e att kvalitetssdkring av anvdndningen av HCC gors genom regelbunden kontroll och uppfo6ljning

e att arkivering sker enligt CA-policy kapitel 4 och enligt den egna organisationens regler

e att uppgifterna i ett utfardat certifikat ar kontrollerade och korrekta i enlighet med CA-policy kapitel
3 och 44.

2.2.2 FRISKRIVNINGAR

RA ansvarar inte for foljder eller skada av:

e att ndgon nyckel dndras pa otillborligt sitt
e att nyckelinnehavare anvénder certifikat pa otillborligt sétt
o felaktigheter i CA:s certifikatsutfardande.

2.3 TOLKNING OCH VERKSTALLIGHET

Vid tolkning av denna policy och vid beddmning av RA:s agerande i samband med certifikatshantering
inom organisationen enligt denna policy skall svensk lag tillampas.

Denna policy ska vara tillgdnglig for berdrda parter med angivande av datum for publicering och ver-
sionsbeteckning.

2.4 ATKOMSTKONTROLL
Certifikat och sparrlistor skall publiceras i enlighet med vérd och omsorgsorganisationens bestimmelser
vilket bl.a. regleras i gillande katalogpolicy (HSApolicy).

2.5 REVISION
RA genomfor 16pande intern revision for att beldgga att denna policy efterlevs.

Vid upptéckt av brister eller behov av forédndringar skall RA vidta 1&dmpliga atgérder i form av att foréndra
tillampade rutiner och/eller initiera uppdatering av denna policy.

Om denna policy uppdateras pa séddant sitt att den nya policyn beddms medfora en fordndrad sikerhets-
grad sa utgdr detta inte en versionsuppdatering utan uppréttande av en ny policy.

2.6 KONFIDENTIALITET

Frédgan om konfidentialitet betrdffande uppgifter om den vard och omsorgspersonal for vilka certifikat
utfdrdas regleras av bl. a. i tryckfrihetsforordningen, sekretesslagen och lagen om yrkesverksamma inom
hélso- och sjukvardsomradet (LYHS).
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Denna policy skall tillimpas sa att gillande lag om konfidentialitet uppfylls.

2.7 AVTAL/OVERENSKOMMELSER

2.7.1 AVTAL MED CA
Organisation som avser att anvinda HCC ska sluta avtal med CA angaende forpliktelser, ansvar etc.

I avtalet skall inga att RA skall folja CA-policy och former for samverkan ska faststéllas.

2.7.2 OVERENSKOMMELSE MED DEN ORGANISATION SOM RA OCH LRA TILLHOR

Foljande dokumenterade 6verenskommelser/beslut skall finnas inom den organisation som RA resp. LRA
tillhor avseende den verksamhet som RA respektive LRA bedriver:

e Overenskommelse/beslut avseende krav och skyldigheter for RA

e Overenskommelse/beslut med LRA-s verksamhetschef (i enlighet med organisationens beslutsord-
ning)

e Overenskommelse/beslut med ansvariga for organisationens IT-infrastuktur

e Overenskommelse/beslut med ansvariga for katalog i enligt med organisationens beslutsordning

e Overenskommelse/beslut med arkivansvarig.

12
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3 IDENTIFIERING OCH AUTENTICERING

3.1 IDENTIFIERING VID REGISTRERING

3.1.1 ALLMANT

Vad giller identifiering och autenticering vid bestdllning av HCC skall RA folja CA-policy, avsnitt 3.1.
3.1.2 IDENTIFIERINGSPROCEDUR GENOMFORD AV RA/LRA

RA ska tillse att det finns rutiner beskrivna och faststillda betraffande:

e kontroll av behorig bestillare av certifikat
e upprittande av underlag for certifikatsbestéllning
e utldmning och spéarrning av certifikat.

RA/LRA skall uppritta underlag for certifikatsbestillning verifierade mot adekvat ansdkan beslutad av
verksamhetsansvarig.

Vid certifikatsbestillning gors identitetskontroll enligt ndgon av nedanstaende procedurer:

e vid person HCC genom personlig nirvaro och med elD-kort som underlag vid forsta bestillningstill-
féllet av ett certifikat, vid efterfoljande certifikatsbestéllningar behdvs ej ndgon personlig identifiering
eftersom personen ar elektroniskt kénd

e vid organisations HCC och funktions HCC genom personlig nidrvaro av behdrig representant som
uppvisar godkénd och giltig legitimationshandling vid forsta tillféllet.

3.1.3 KRAV PA PERSONLIG NARVARO

RA/LRA utldmnar privata nycklar samt tillimpliga l6senord eller PIN-koder vid organisations HCC och
funktions HCC. Utldmnandet sker personligen till behorig representant mot uppvisande av godkénd och
giltig legitimation.

Dessa rutiner beskrivs ndrmare 1 RAPS.

3.1.4 AUTENTICERING AV ORGANISATION OCH FUNKTION INOM EN ORGANISATION

Vid bestéllning av certifikat av typerna organisations HCC och funktions HCC, samt vid distribution av
privata nycklar och koder kopplade till dessa ska finnas en ansdkan fran behoriga representanter inom
organisationen.

Behdriga representanter specificeras alltid i organisationens avtal med CA. Dar framgér i vilka avseende
dessa representanter har ritt att foretrdda organisationen.

3.2 BEGARAN OM SPARRNING AV CERTIFIKAT

Spérrning av certifikat kan initieras av:

e organisationen genom initiativ frin RA/LRA (t.ex. d& anstillning upphor; organisation forandras)

e RA t.ex. vid misstanke om missbruk av certifikat eller nycklar
e CA enligt CA-policy kapitel 4.4.1.

Rutiner och reservrutiner vid spérrning av certifikat ska beskrivas i RAPS.
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4 OPERATIONELLA KRAV

De operationella kraven reglerar:

e Dbestillning av certifikat

e utldamnande av certifikat och i vissa fall nycklar och koder
e sparrning av certifikat.

Dessa uppgifter for RA eller LRA skall beskrivas mer detaljerat i RAPS.

Denna policy definierar de operationella krav som ror:
CA

organisationen

RA-organisationen inklusive (eventuella) LRA
katalogorganisationen

organisationen som ansvarar for [T-infrastruktur
arkiveringsorganisationen.

4.1 BESTALLNING AV CERTIFIKAT
Vid bestéllning av HCC genomfors foljande:

e verksamhetsansvarig beslutar vilka som ska ha certifikat.

e verksamhetsansvarig eller av denne utsedd person fyller i, undertecknar och signerar ett bestédllnings-
underlag. Darvid accepterar nyckelinnehavaren CA-policyns krav pa certifikatsanvandning. I denna
process uppger verksamhetsansvarig samtliga relevanta uppgifter enligt CA-policy och RAPS.

e inkommen bestéllningen kontrolleras av RA/LRA (nyckelinnehavarens ldmnade personuppgifter
verifieras t.ex. mot PA-system, befolkningsregister, socialstyrelsens Yrkesregister). RA/LRA bestil-
ler certifikat hos CA.

e bestillningshandlingar arkiveras enligt RAPS.

4.2 UTLAMNANDE AV CERTIFIKAT
Utférdandet av ett certifikat representerar CA:s acceptans av RA/LRAs bestillning.
Vid utlimnande av organisations HCC och funktions HCC fullf6ljs f6ljande moment:

e RA/LRA mottar certifikat samt privata nycklar och koder/l6senord fran CA
e RA/LRA ansvarar for att utlimnandet av certifikat, privata nycklar och koder sker vid personlig kon-
takt med nyckelinnehavare och att denne identifieras enligt CA-policy kapitel 3.1.

4.3 SPARRNING AV CERTIFIKAT

e Spirrning av HCC kan beslutas av verksamhetsansvarig.
e RA/LRA ombesorjer och ansvarar for att sparrningsbegéran skickas till CA.

A e nneh fa
Y avd

e Orsaker till sparrning regleras och beskrivs i CA-policy och RAPS.

e RA/LRA ansvarar for att verksamhetsansvarig och nyckelinnehavare informeras om spérrning av
HCC i enlighet med CA-policy.

e Spirrningsbegéran fran RA/LRA skall ske enligt CA-policy 4.4.3.

14
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4.4 PROCEDURER FOR SAKERHETSREVISION AV LRAARBETSPLATSER

For LRA-arbetsplatser som finns inom RA-organisationen kopplade till CA ska CA-policyns krav pa
sdkerhetsrevision i kapitel 4.5 foljas.

4.5 ARKIVERING

e Den information som lagras hos CA arkiveras enligt CA-policyn kapitel 4.6.

e LRA ansvarar for att arkivera bestéllningsunderlag och annan certifikatsdokumentation som inte lag-
ras hos CA.

e Arkiveringskrav beskrivs i enlighet med verksamhets- och CA-krav, i RAPS.

e RA stiller som krav att organisationen maste kunna overta/garanteras atkomst till sin egen informa-
tion i CA:s arkiv ifall inte CA uppfyller kraven pa lagring inom vard och omsorg.

Alternativt kan annat dokumentationssétt finnas inom organisationen (ex. loggar) som uppfyller kraven pa
lagring.

4.6 PLANERING FOR KATASTROF

Katastrofplan skall finnas framtagen i enlighet med organisationens ovriga krav pa katastrofberedskap.
Katastrofplanen for RA och LRA skall vara en del av RAPS.

Vid kompromettering av CA-nyckel skall RA informera sin organisation enligt CA-policy.

4.7 UPPHORANDE AV RAORGANISATION

Vid upphdrande av RA/LRA organisationen aligger det RA att avveckla organisationen enligt foljande
procedurer:

e specifikt informera alla nyckelinnehavare och alla parter som RA har avtal och/eller 6verenskommel-
ser med 1 enlighet med de krav pa forvaringstid som éterfinns i gillande avtal och dverenskommelser

e avsluta alla réttigheter for RA-organisationen/avveckla RA-organisationen

e tillse att alla arkiv och loggar bevaras under angiven bevaringstid samt i enlighet med angivna
foreskrifter.

Det aligger RA att inneha garantier for medel som tacker alla kostnader for atgarderna under foreskriven
tid.
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5 FYSISK, PROCEDURORIENTERAD OCH
PERSONALORIENTERAD SAKERHET

5.1 FYSISK SAKERHET

RA/LRA skall uppfylla krav pa fysisk sikerhet enligt CA-policyn 5.1.4 vilken beaktar lokalens ldge, skal-
skydd och media.

Vid identifiering av nyckelinnehavare, vid ansdkan som kréver personlig nérvaro, samt vid utlimnande av
nycklar och koder skall den fysiska sidkerheten beaktas sé att inga uppgifter rojs for obehorig.

5.2 PROCEDURORIENTERAD SAKERHET

RA ansvarar i enlighet med 2.1.1 ovan (forpliktelser) for alla procedurer och forhallanden som definieras
i detta avsnitt. Detta innefattar allt fran bestéllning, utlimnande och sparrning samt dértill hrande admi-
nistrativa funktioner

RA kan dock vélja att dela upp ansvaret for ovan angivna forpliktelser genom att skapa en egen organisa-
tion.

RA-organisationen omfattar foretrddare for organisationen avpassade efter RA:s arbetsuppgifter:

e RA
e [RA
e Informationssékerhetsansvarig.

5.3 PERSONALORIENTERAD SAKERHET

RA- och LRA-organisationen ska bemannas med ansvarsfulla personer som uppvisat ldmplighet for en
sddan befattning Dessa personer far inte inneha annan befattning som kan bedomas sté i konflikt med
RA/LRA-uppdraget.

Alla foretrddare for organisationen skall genomga utbildning och erhéllit den praktik som kravs for att pa
ett sikert sétt utfora sina arbetsuppgifter inom ramen foér denna RA-policy och inom ramen for géllande
informationssékerhetspolicy. Utbildning ska genomforas kontinuerligt.
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6 TEKNIKORIENTERAD SAKERHET

6.1 GENERERING OCH INSTALLATION AV NYCKELPAR
Ej tillampligt for RA.

6.2 UTLAMNANDE AV PRIVAT NYCKEL TILL NYCKELINNEHAVARE VID
ORGANISATION OCH FUNKTION HCC

Nycklar och eventuella koder utlimnas, enligt gidllande avtal med CA, till nyckelinnehavare eller behorig
representant for nyckelinnehavaren sedan denne identifierat sig i enlighet med 3.1.4.1 i CA-policy.

Mottagande av nycklar och koder kvitteras. Kvittens ska sparas enligt géllande arkiveringsregler.

6.3 SKYDD AV PRIVAT NYCKEL

Privata nycklar skall férvaras och distribueras pa ett sikert och skyddat sétt sa att de inte kan falla i orétta
hénder samt att de inte i ndgot fall exponeras eller brukas pa otillborligt sétt, innan de natt ritt mottagare.

6.4 ARKIVERING AV PRIVATA NYCKLAR

Inga nycklar arkiveras.

6.5 SAKERHET I DATORSYSTEM

Hela RA-systemet skall vara uppbyggt pa ett sddant sétt att betrodda foretrddare for RA-organisationen,
enligt 5.2 ovan, kan isoleras och separeras i systemet.

Det accesskontrollsystem som anvinds skall vara s& konstruerat att varje foretrddare for organisationen
identifieras pa individuell niva.

For att astadkomma isolering och separering av foretrddare for organisationen vid atgérder pd OS-niva
anvéinds dubbelbemanning.

Anslutning av RA-klienter ska ske i enlighet med bestdimmelserna i CA:s CPS.

6.6 SAKERHET I SAMVERKAN MELLAN CA OCH RA/LRA

Se avsnitt om hur CA och RA kopplas samman i kapitel 6 av rapporten “Implementering av hilso- och
sjukvardscertifikat” [HCC].
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Bilaga 1. PARTER VID UTGIVNING AV HCC

Denna bilaga dr endast informativ och syftar till att klargdra relationerna mellan de parter som &r inblan-
dade vid utgivningen av HCC.

Vi har foljande parter:

e CA, den organisation som utfardar certifikat.

e Nyckelinnehavare, den som certifikatet utférdats for, kan vara anstilld inom vard och omsorg men
kan dven vara en organisationsenhet eller en funktion inom vard och omsorg.

e Uppdragsgivare, den vard och omsorgsorganisation (en juridisk person) som nyckelinnehavaren
tillhor.

e RA, den funktion som registrerar och verifierar de uppgifter som ska inga i certifikatet.

e Lokal RA-funktion, LRA, funktion som pé uppdrag av RA forfattar certifikatsbegéran och kommu-
nicerar med CA. LRA kan vara en del av RA eller vara en separat funktion/organisationsenhet.

Den part som ger ut certifikat kallas Certification Authority, CA, eller pd svenska certifikatsutfardare.
Utgivningen av certifikat omfattar bl.a. féljande moment:

a) Registrering och kontroll av de uppgifter som ska inga i certifikatet. Detta omfattar framst uppgifter
som sdkert fastligger identiteten pa den som certifikatet avser, nyckelinnehavaren, samt tva publika nyck-
lar, en for autenticering/kryptering och en for signering (oavvislighet).

b) Generering av tva nyckelpar; detta sker endast om det certifikat som ska utfardas ar ett primért certifi-
kat. I fallet med HCC géller detta endast organisations HCC och funktions HCC.

c) Elektronisk signering av uppgifterna i certifikatet; detta gors med utfdrdarens privata signeringsnyckel,
s.k. CA-nyckel.

d) Publicering av certifikat i elektronisk katalog.

e) Distribution av certifikat (och eventuellt privata nycklar) till nyckelinnehavaren.

f) Mottagande av begéran om spérrning av certifikat samt publicering av spirrade certifikat i s& kallade
spéarrlistor, eller Certificate Revocation List (CRL).

CA utféardar certifikat enligt en sérskild sa kallad CA-policy. I certifikaten finns en unik identitet for den
policy enligt vilken certifikatet utfardats. For utgivning av HCC har SITHS-projektet utarbetat ett forslag
till CA-policy [CApolicy]. Hur denna policy tillimpas ska beskrivas i sarskild dokumentation. Den publi-
ka delen av denna dokumentation kallas Certification Practise Statement, CPS. (Vedertaget svenskt namn
saknas).

Vissa delar av momenten a) till f) ovan kan ibland med fordel utféras av en sérskild del av den utfardande
organisationen, denna del (och funktion) brukar kallas Registration Authority (RA).

Flera CA-policies anger specifikt att RA-funktionen kan utféras av annan organisation dn CA, men pa
CA:s uppdrag och att CA i dessa fall biar samma ansvar som ifall RA-funktionen hade utforts av CA sjélv.
I figur 1 nedan visas en konventionell CA med inbyggd RA-funktion.

HCC ska utférdas for anstéllda inom vard och omsorg liksom for organisationsenheter och funktioner
inom vard och omsorg. Detta gor att de funktioner som man normalt forknippar med RA (frimst a), e)
och delar av f) ovan)) lampligast utfors inom den bestdllande organisationen, uppdragsgivaren.

Vi far da en mera komplicerad struktur dér RA-funktionen dels ska arbeta pa uppdrag av CA pé ett sadant
sitt att CA kan ta fullt ansvar for RA:s arbete samtidigt som RA &r en del av uppdragsgivarens organisa-
tion och maéste folja de interna regler och anvisningar som finns i denna organisation. Avtalet mellan upp-
dragsgivaren och CA blir darfor centralt. Detta avtal maste reglera atagande och forpliktelser for de bada
parterna. I detta regleras t.ex. hur uppdragsgivarens RA-organisation ser ut med avseende pa antal LRA
etc., hur denna organisation kan fordndras och hur detta ska meddelas CA. Bilagor till ett sddant avtal kan
bl.a. vara:

e CA-policy
(Detta givetvis dr den av SITHS foreslagna policyn [CA-policy]).
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e CPS
Denna utformas av CA. En central del i detta ssmmanhang ar CA:s krav pa hur RA/LRA ska fungera,
t.ex. 1 fraga om autenticering av RA, upphorande etc.

e RA-policy
Foreliggande dokument som framliaggs av CA.
e RAPS

Beskriver hur organisationen tillimpar RApolicyn och ddrmed méter de krav som stélls av CA i CA-
policy och CPS. RAPS utformas av uppdragsgivaren. Hér specificeras hur RA-organisationen med
LRA é&r uppbyggd hos uppdragsgivaren. Undertecknat avtal mellan parterna betyder att CA accepte-
rar RAPS och kan ta ansvar for RA-funktionen enligt CA-policyn.

Eftersom RAPS ér unik for varje uppdragsgivare har SITHS-projektet inte utarbetat nagot forslag till
utformning och innehall for detta dokument.

Avtal mellan den anstéllde och uppdragsgivaren maste, nir den anstillde far ett HCC, kompletteras med
avtal ("nyckelinnehavareavtal”) som reglerar den anstélldes forpliktelser i samband med HCC. Mall for
detta avtal ska vara en del av innehéllet i RAPS.

Vid utgivning av organisations HCC och funktions HCC ersétts nyckelinnehavareavtalet ovan med ett
internt reglemente som reglerar organisationens/funktionens forpliktelser i samband med erhallande av
HCC. Mall for detta reglemente ska vara en del av innehéllet i RAPS.

organisation inom
vard och omsorg

N\

Uppdragsgivare

anstalld

avtalsforhallande

Interna regler och féreskrifter

P

(elektronisk) kommunikation ac certifikatsbestéllning och certifikat

Figur 1. ”Konventionell” CA med inbyggs RA-funktion.
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Figur 2. CA/RA-organisation fot utgivning av HCC.
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Utfardande av HC-certifikat Utfors av | Publ.
Genererar HCC Av CA utsedd av | HSA
Genererar CRL-lista for vard och omsorg

utfardande av primar-
och sekundarcertifikat

Utfardar LRA-certifikat
Tillampar RA-policy Av juridisk vard
. och omsorgs-
Utfardar RAPS organisation
Utser LRA utsedd RA

Av RA utesedda HSA
personer

Figur 3. Utfardande av HCC.
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