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Revisionshistorik

Version Datum Kommentar

0.1 2019-01-07 Etablering av dokumentet

0.2 2019-01-28 Efter forsta genomgang av Cygate
och SITHS PA

0.3 2019-02-18 Bytt namn pa funktions CA efter input
fran Per Mutzell

0.4 2019-02-22 Separerar SITHS e-id Function CA v1

fran utfardarna till personer for att
kunna halla den till SHA-512 enl.
beslut fran SITHS PA.

1.0 2019-02-21 Faststéllande av SITHS Policy
Authority
1.1 2019-10-16 Beslutad av SITHS PA.
Fortydliganden kring atkomst via
Sjunet
Inledning

Detta dokument specificerar vilka attribut och egenskaper som ska vara aktiverade pa
Rotcertifikatet och utfardarcertifikaten for de certifikatsutfardare (CA’s) som anviands inom SITHS
e-id PKI-struktur.

Inom denna PKI-struktur ingar i dagslaget 6 st utfardare som namnges enl. nedan:

e Utfardare for slutanvandarcertifikat for informationsutbyte mellan servrar, tjanster och
applikationer
>SITHS e-id Function CA vl

e Utfardare for slutanvéndarcertifikat for identifiering av personer
>SITHS e-id Person ID 2 CA vl
>SITHS e-id Person ID 3 CA v1
> SITHS e-id Person ID Mobile CA v1
> SITHS e-id Person HSA-id 2 CA vl
>SITHS e-id Person HSA-id 3 CA vl

Kodning av attribut sker i enlighet med de for respektive attribut géllande specifikationer.
Observera sarskilt att vissa attribut kodas enligt UTF-8.
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Testmiljo - PKI

Testmiljon for PKI har till stérsta delen likadana certifikatspecifikationer som produktion vad
galler innehall och egenskaper. Undantagen &r féljande:

e Samtliga utfardares namn kompletteras med ett begynnande “TEST ”, tex. "TEST SITHS
e-id Root CAv2”
e Samtliga URL :er for AIA, CRL och CDP kompletteras med
o ppiurl,tex. https://crlipp.siths.seeller "https.://ocsplpp.siths.se”
o ettinledande “test” i sjalva filnamnet, t ex.
“https://crllpp.siths.se/testsithseidpersonid3cavl.crl

Atkomst via Sjunet

Samtliga URL:er for CRL, AIA och OCSP gar att na bade via Internet och Sjunet. Detta baserar
sig dock pa att respektive DNS-varde slas upp korrekt mot Sjunets DNS-server.

Tekniken for detta kallas Dual-view DNS och i praktiken innebér det att ett DNS-varde kan
resultera i olika IP-adresser beroende pa vilken IP-adress den som stéller fragan presenterar mot
DNS-servern.

T ex kommer crll.siths.se ge:
e En Internet IP-adress om fragan stalls via Sjunet
e En Sjunet IP-adress om fragan stélls via Sjunet

Se mer information i dokumentet ”Sokvégar och brandviggsdppningar”.
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file:///C:/Users/svrcjo/Projectplace/Downloads/er
file:///C:/Users/svrcjo/Projectplace/Downloads/er
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SITHS e-id Root CA v2

Féljande tabell listar de attribut root CA-certifikat skall inneha samt vilka varden respektive attribut skall innehélla.
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Attribut (O.I.D) Critical/Non-critical Datatyp
Version 3 N/A Integer
serialNumber <Randomiserad med hemlig algoritm i CA-systemet> N/A Integer
signatureAlgorithm sha-256WithRSAEncryption (1.2.840.113549.1.1.11) N/A N/A (NULL)
Issuer N/A N/A
countryName (2.5.4.6) SE PrintableString
organizationName (2.5.4.10) Inera AB UTF8String
commonName (2.5.4.3) SITHS e-id Root CA v2 UTF8String
Validity N/A N/A
notBefore <Starttid> UTCTime
notAfter 2049-09-15 UTCTime
Subject N/A N/A
commonName (2.5.4.3) SITHS e-id Root CA v2 UTF8String
organizationName (2.5.4.10) Inera AB UTF8String
countryName (2.5.4.6) SE PrintableString
subjectPublicKeylnfo N/A N/A
Algorithm rsaEncryption {1.2.840.113549.1.1.1} N/A (NULL)
subjectPublicKey IC;,ertifikatets publika nyckel, beréknad enligt angiven algoritm, 4096 bitar BIT STRING
ang.
authorityKeyldentifier NC N/A
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Attribut (O.1.D) Critical/Non-critical Datatyp
keyldentifier <octet strang> bestdende av subjectKeyldentifier for utfardande CA Behovs pga. krav fran OCTET STRING
nuvarande CA-mjukvara. Fyller
ingen annan funktion da detta ar
en Root CA.
subjectKeyldentifier (2.5.29.14) NC N/A
keyldentifier <octet strang> Byggs upp av en del av certifikatets publika nyckel OCTET STRING
kombinerat med HASH 6ver SHA-1
keyUsage (2.5.29.15) keyCertSign, cRLSign C OCTET STRING
basicConstraints (2.5.29.19) Subject Type=cA C OCTET STRING,
Bolean, integer
Signature RSA-signatur éver SHA256 N/A BIT STRING
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Siths-elD Issuing CA’s for persons

Féljande tabell listar de attribut utfardande CA-certifikat som utfardar certifikat till personer inom SITHS e-id PKI-struktur skall inneha
samt vilka varden respektive attribut skall innehalla.

Attribut (O.1.D)
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Critical/Non-critical

Datatyp

Version 3 N/A Integer
serialNumber <Randomiserad med hemlig algoritm i CA-systemet> N/A Integer
signatureAlgorithm sha-256WithRSAEnNcryption (1.2.840.113549.1.1.11) N/A N/A (NULL)
Issuer N/A N/A
countryName (2.5.4.6) SE PrintableString
organizationName (2.5.4.10) Inera AB UTF8String
commonName (2.5.4.3) SITHS e-id Root CA v2 UTF8String
Validity N/A N/A
notBefore <Starttid> UTCTime
notAfter 2049-09-15 UTCTime
Subject N/A N/A
commonName (2.5.4.3) Beroende pa utfardande CA en av foljande: UTF8String
- SITHS e-id Person ID 2 CA vl
- SITHS e-id Person ID 3 CA vl
- SITHS e-id Person HSA-id 2 CA vl
- SITHS e-id Person HSA-id 3 CA vl
- SITHS e-id Person ID Mobile CA v1
organizationName (2.5.4.10) Inera AB UTF8String
countryName (2.5.4.6) SE PrintableString
subjectPublicKeylInfo N/A N/A
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Attribut (O.1.D) Critical/Non-critical Datatyp
algorithm rsaEncryption {1.2.840.113549.1.1.1} N/A (NULL)
subjectPublicKey I(Eertifikatets publika nyckel, beréknad enligt angiven algoritm, 4096 bitar BIT STRING

ang.
cRLDistributionPoints (2.5.29.31) [1] CRL Distribution Point NC OCTET STRING
Distribution Point Name:
Full Name:
URL=http://crl1.siths.se/sithseidrootcav2.crl
authoritylnformationAccess (1.3.6.1.5.5.7.1.1) | [1] Authority Info Access NC OCTET STRING

Access Method=0On-line Certificate Status Protocol
(1.3.6.1.5.5.7.48.1)

Alternative Name: URL=http://ocspl.siths.se
[2] Authority Info Access
Access Method=Certification Authority Issuer (1.3.6.1.5.5.7.48.2)

Alternative Name:
URL=http://aia.siths.se/sithseidrootcav2.cer

certificatePolicies (2.5.29.32) [1]Certificate Policy: NC OCTET STRING
Policy Identifier=2.5.29.32.0 CPS Qualifier=IA5 string
[1,1]Policy Qualifier Info:

Policy Qualifier Id=CPS

Qualifier: https://www.inera.se/siths/repository

subjectKeyldentifier (2.5.29.14) NC N/A
keyldentifier <octet strang> Byggs upp av en del av certifikatets publika nyckel OCTET STRING
kombinerat med HASH 6ver SHA-1
authorityKeyldentifier NC N/A
keyldentifier <octet strang> bestdende av subjectKeyldentifier for utfardande CA OCTET STRING
keyUsage (2.5.29.15) keyCertSign, cRLSign C OCTET STRING
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Attribut (O.1.D)
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Critical/Non-critical

Datatyp

basicConstraints (2.5.29.19) Subject Type=cA C OCTET STRING,
Path Length Constraint=0 Bolean, integer
Signature RSA-signatur éver SHA256 N/A BIT STRING

Siths-elD Issuing CA's for functions

Féljande tabell listar de attribut utfardande CA-certifikat som utfardar certifikat till funktioner inom SITHS e-id PKI-struktur skall
inneha samt vilka varden respektive attribut skall innehalla.

Attribut (O.I.D) Critical/Non-critical Datatyp
Version 3 N/A Integer
serialNumber <Randomiserad med hemlig algoritm i CA-systemet> N/A Integer
signatureAlgorithm sha-512WithRSAEncryption (1.2.840.113549.1.1.13) N/A N/A (NULL)
Issuer N/A N/A
countryName (2.5.4.6) SE PrintableString
organizationName (2.5.4.10) Inera AB UTF8String
commonName (2.5.4.3) SITHS e-id Root CA v2 UTF8String
Validity N/A N/A
notBefore <Starttid> UTCTime
notAfter 2049-09-15 UTCTime
Subject N/A N/A
commonName (2.5.4.3) SITHS e-id Function CA v1 UTF8String
organizationName (2.5.4.10) Inera AB UTF8String
countryName (2.5.4.6) SE PrintableString
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Critical/Non-critical

Datatyp

subjectPublicKeylnfo N/A N/A
algorithm rsaEncryption {1.2.840.113549.1.1.1} N/A (NULL)
subjectPublicKey IC‘Eertifika\tets publika nyckel, berédknad enligt angiven algoritm, 4096 bitar BIT STRING
ang.
cRLDistributionPoints (2.5.29.31) [1] CRL Distribution Point NC OCTET STRING
Distribution Point Name:
Full Name:
URL=http://crl1.siths.se/sithseidrootcav2.crl
authoritylnformationAccess (1.3.6.1.5.5.7.1.1) | [1] Authority Info Access NC OCTET STRING
Access Method=0On-line Certificate Status Protocol
(1.3.6.1.5.5.7.48.1)
Alternative Name: URL=http://ocspl.siths.se
[2] Authority Info Access
Access Method=Certification Authority Issuer (1.3.6.1.5.5.7.48.2)
Alternative Name:
URL=http://aia.siths.se/sithseidrootcav2.cer
certificatePolicies (2.5.29.32) [1]Certificate Policy: NC OCTET STRING
Policy Identifier=2.5.29.32.0 CPS Qualifier=IA5 string
[1,1]Policy Qualifier Info:
Policy Qualifier Id=CPS
Quialifier: https://www.inera.se/siths/repository
subjectKeyldentifier (2.5.29.14) NC N/A
keyldentifier <octet strang> Byggs upp av en del av certifikatets publika nyckel OCTET STRING
kombinerat med HASH 6ver SHA-1
authorityKeyldentifier NC N/A
keyldentifier <octet strang> bestadende av subjectKeyldentifier for utfardande CA OCTET STRING
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Attribut (O.1.D) Critical/Non-critical Datatyp
keyUsage (2.5.29.15) keyCertSign, cRLSign C OCTET STRING
basicConstraints (2.5.29.19) Subject Type=cA C OCTET STRING,

Path Length Constraint=0 Bolean, integer

Signature RSA-signatur dver SHA512 N/A BIT STRING




