nera

SITHS e-id Person ID 2 & 3 CA vl.docx SITHS Policy Authority

Revisionshistorik

Version | Datum Kommentar

0.1 2019-01-07 | Etablering av dokumentet

0.2 2019-01-18 | Efter forsta genomgang av Cygate och SITHS PA

0.3 2019-01-28 | Efter andra genomgang av SITHS PA

0.4 2019-02-21 | SITHS PA beslutar att orgName och localityName far vara
kvar

1.0 2019-02-21 | Faststéllande av SITHS Policy Authority

1.1 2019-10-16 | Beslutad av SITHS PA. Fortydliganden kring atkomst via
Sjunet

2.0 2024-04-10 | Faststalld av SITHS PA

Inledning

Inom SITHS e-id finns det certifikat for olika syften som grupperas under certifikatutfardare enligt

féljande struktur:

® SITHS e-id Root CA v2

> Slutanvandarcertifikat for informationsutbyte mellan servrar, tjanster och applikationer

> SITHS e-id Function CA v1

> Slutanvandarcertifikat for identifiering av personer
> SITHS e-id Person ID 2 CA vl (beskrivs i detta dokument)
> SITHS e-id Person ID 3 CA vl (beskrivs i detta dokument)
> SITHS e-id Person 1D Mobile CA v1
> SITHS e-id Person HSA-id ID 2 CA vl
> SITHS e-id Person HSA-id ID 3 CA vl

® SITHS e-id Card Identifier CA v1
> Certifikat for identifiering av smarta kort

Certifikaten som beskrivs i denna specifikation utfardas:
Till personer som finns i HSA med HSA-id.
Till personer som finns i svensk folkbokféring med personnummer eller

samordningsnummer.

Endast som legitimeringscertifikat.

Tillsammans med certifikat som innehaller HSA-id som identifierare.
P& barare med hardvaruskydd av de privata nycklarna. T ex. smarta kort.

Faststallt
2024-04-10
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Kodning av attribut sker i enlighet med de for respektive attribut géllande specifikationer.
Observera sarskilt att vissa attribut kodas enligt UTF-8.

Testmilj6 — PKI

OBS! PKI i TEST-miljon ar avsedd for internt bruk inom Inera och distribueras darfér inte till
kund med undantag for Mobilt SITHS utfardaren

Testmiljon har till storsta delen likadana certifikatspecifikationer som produktion vad géller
innehall och egenskaper.

Undantagen galler sékvagar och namnsattning av CA och sparrlistefiler. Undantagen ar féljande:

e Samtliga utfardares namn kompletteras med ett inledande "SYSTEMTEST”, tex. ”
SYSTEMTEST SITHS e-id Root C4 v~
e Samtliga sokvéagar for AIA, CRL och CDP féljer denna syntax
o crl.<miljo>.siths.se i url, tex. “http://crl.test.siths.se ’eller
“https.//ocsp.test.siths.se”
o ettinledande “systemtest” i sjalva filnamnet for CRL-filerna, t ex.
“http://crl.test.siths.se/systemtestsithseidpersonid3cavl.crl

QA-milj6 - PKI

Testmiljon for PKI har till storsta delen likadana certifikatspecifikationer som produktion vad
galler innehall och egenskaper.

Undantagen galler sokvagar och namnsattning av CA och sparrlistefiler. Undantagen ar foljande:

e Samtliga utfardares namn kompletteras med ett inledande "TEST ”, t ex. "TEST SITHS e-
id Root CAv2”

e Samtliga sokvagar for AIA, CRL och CDP kompletteras med
o ppiurl, tex. “hup:/icrilpp.siths.se, "http://ocsplpp.siths.se” eller “http://aiapp.siths.se
o ettinledande “zest” i sjalva filnamnet, t ex.
“https://crlipp.siths.se/testsithseidpersonid3cavl.crl

Atkomst via Sjunet

Samtliga sokvagar for CRL, AIA och OCSP gar att na bade via Internet och Sjunet. Detta fungerar
sd att den IP-adress som levereras som svar pd DNS-fragan fungerar éver bade Internet och Sjunet.

Det géller darfor att systemen som ska kontrollera certifikat:
o styr trafiken dver rétt natverk
e sdtter en source-ip som tillhor det natverket
e Oppnar brandvéggen for ratt natverk

For mer information, se Natverksinstallningar for SITHS

Faststallt
2024-04-10


https://inera.atlassian.net/wiki/x/F5XnEQ

SITHS e-id Person ID 2 & 3 CA vl.docx SITHS Policy Authority Faststallt
2024-04-10

J
Inera

Tillitsniva

Certifikat for personer kan ha olika tillitsniva (LoA=Level of Assurance). For SITHS e-id anges
detta i attributet "Certifikatprinciper” genom att olika O.I.D:er skrivs beroende pa egenskaper som:

o vilken utfardandeprocess som anvéandes

¢ hur de privata nycklarna skyddats under tillverkning och leverans till anvandaren

e hur “aktiveringsdata”, dvs. sakerhetskoder och upplasningskoder som kravs for att anvanda
e-legitimationen har skyddats under tillverkning och leverans till anvandaren

Vilken tillitsniva en viss O.1.D motsvarar presenteras av den matris som aterfinns pa Matris for
tolkning av tillitsnivéer

SITHS tillitsnivaer baserar sig pa tillitsramverket for Svensk e-legitimation.


https://inera.atlassian.net/wiki/x/hAZdFQ
https://inera.atlassian.net/wiki/x/hAZdFQ

SITHS e-id Person ID 2 & 3 CA vl.docx Forfattare: SITHS Policy Authority Senast andrad
2024-04-10

g
Inera

Personcertifikat for legitimering med personnummer/samordningsnummer

Med maxlangd i tabellen nedan avses antal tecken i datadelen av attributet.

Attribut (O.1.D) Exempel Kalla Optional/  Critical
Mandatory

version 1 3 CA M
serialNumber 64 <Randomiserad med hemlig algoritm i CA-systemet> 00d9b4778babed51e811f2a664a79 CA M
3ae3alol
signatureAlgorithm sha-256WithRSAEnNcryption (1.2.840.113549.1.1.11) CA M
issuer
countryName (2.5.4.6) 2 SE CA M
organizationName (2.5.4.10) 64 Inera AB CA M
commonName (2.5.4.3) 64 SITHS e-id Person ID 2 CA vl CA M
ELLER

SITHS e-id Person ID 3 CA vl

validity <minst 1 dagar max 5 ar> Ytterligare begrénsningar kan
komma av den portal som anvands
notBefore 13 1906010844597 CA M
notAfter 13 2406010844597 CA M
subject

serialNumber (2.5.4.5) 64 191212121212 Portal M
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Attribut (O.1.D) Exempel Kalla | Optional/  Critical
Mandatory
givenName (2.5.4.42) 64 Rane Portal Mipt
surName (2.5.4.4) 64 Larsson Ramberg Portal M
commonName (2.5.4.3) 64 Rane Larsson Ramberg Portal M
organizationName (2.5.4.10) 64 Region Vasternorrland Portal M
localityName (2.5.4.7) 128 Vasternorrlands lan Portal MIP?
countryName (2.5.4.6) 2 SE CA M
cardNumber (1.2.752.34.2.1) CardNumber enligt svensk standard SS614331 9752269875705018685 Portal M

subjectPublicKeyInfo

algorithm rsaEncryption {1.2.840.113549.1.1.1} CA M

subjectPublicKey Certifikatets publika nyckel, beréknad enligt angiven CA M
algoritm, 2048-bitar lang

cRLDistributionPoints (2.5.29.31) [1] CRL Distribution Point CA M

Distribution Point Name:

Full Name:
URL=http://crl1.siths.se/sithseidpersonid2cavl.crl
ELLER
URL=http://crl1.siths.se/sithseidpersonid3cavl.crl

L MIP — Mandatory if present
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Attribut (O.1.D)

Exempel Kalla Optional/  Critical
Mandatory
authoritylnformationAccess (1.3.6.1.5.5.7.1.1) [1] Authority Info Access CA M
Access Method=0On-line Certificate Status
Protocol (1.3.6.1.5.5.7.48.1)
Alternative Name: URL=http://ocspl.siths.se
[2] Authority Info Access
Access Method=Certification Authority Issuer
(1.3.6.1.5.5.7.48.2)
Alternative Name:
URL=http://aia.siths.se/sithseidpersonid2cavl.cer
ELLER
URL=http://aia.siths.se/sithseidpersonid3cavl.cer
certificatePolicies (2.5.29.32) [1] Certificate Policy: Vardet "Qualifier” i det andra [2] av CA M
. e dessa objekt kommer att kunna anta
Palicy Identifier=2.23.140.1.2.3 olika varden beroende pa vilken rutin
[1,1] Policy Qualifier Info: som anvandes vid utfardande av
ifikatet.
Policy Qualifier Id=CPS certifikatet
. ) . . ) Detta indikerar ocksa tillitsnivan for
Quialifier: https://www.inera.se/siths/repository certifikatet enligt tillitsramverket for
[2] Certificate Policy: Svensk e-legitimation
Policy Identifier=SE EXEMPEL --> Matris som presenterar detta
. - . aterfinns pa
[2,1] Policy Qualifier Info: https://www.inera.se/siths/repository
Policy Qualifier Id=CPS
Quialifier: https://www.inera.se/siths/repository
enhancedKeyUsage O
clientAuthentication (1.3.6.1.5.5.7.3.2) RA
subjectKeyldentifier (2.5.29.14)
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Mandatory

Attribut (O.1.D) Exempel Kalla Optional/  Critical

keyldentifier <octet strang> Byggs upp av en del av certifikatets CA M
publika nyckel kombinerat med HASH 6ver SHA-1

authorityKeyldentifier (2.5.29.35)

keyldentifier <octet strang> bestdende av subjectKeyldentifier for CA M
utfardande CA

keyUsage (2.5.29.15) digitalSignature, keyEncipherment CA M C

Signature RSA-signatur éver SHA256 CA M
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Kommentarer attribut for attribut

Attribut

Kommentar Kalla

Anger version av X.509 certifikatstandard.

Certifikatutfardaren

serialNumber

integer

Unikt nummer for certifikat utfardade av denna CA, som ocksa genererar numret. Skall
vara ett heltal. Representeras som ett heltal

Certifikatutfardaren

signatureAlgorithm

sequence\object_id

Denna strang anger signerings- och hash-algoritm som agerar underlag for signatur.

SITHS elD Portal i kombination av

certifikatutfardaren

Issuer commonName | detta objekt anges utfardarens identitet. Certifikatutfardaren.
utf8_string commonName
organizationName Namn pa utfardande CA. | detta fall nagon av "SITHS e-id Person ID 2 CA v1” eller
utf8_string "SITHS e-id Person ID 3 CA v1”.
countryName organizationName
printable_string Namnet pa den organisation som star bakom certifikatutfardaren. For SITHS &r detta alltid
satt till Inera AB”.
countryName
Namnet pa det Land certifikatutfardaren finns i. For SITHS ar detta alltid satt till "SE” for
Sverige.
Validity utc_time Datum och tid for nar certifikatets giltighetstid borjar och tar slut. notBefore
Tidpunkterna kodas som "UTCTime”. Certifikatutfardaren
notBefore notAfter

Har anges nér certifikatet skall borja gélla; detta kan séttas till valfri tid fram till tidpunkten
notAfter. Anges till den tidpunkt da certifikatet signeras.

notAfter

SITHS elD Portal
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Har anges nér certifikatet skall sluta galla. Detta baseras pa vilket flode administratéren
foljer vid bestéllning av SITHS elD och kan ibland vara valbart och ibland ett férdefinierat
varde om max 5 &r och aldrig langre an bararens giltighetstid.

Subject

serialNumber
printable_string
givenName
utf8_string
surName
utf8_string
commonName
utf8_string
organizationName
utf8_string
localityName
utf8_string
countryName

printable_string

| detta objekt anges egenskaper hos funktionen/personen/objektet, i certifikatstermer dven
kallad nyckelinnehavaren (subjektet).

serialNumber

Personens personnummer eller samordningsnummer enligt syntaxen YYYYMMDDNNNN.
Hamtas fran Personuppgiftstjansten.

givenName

Personens samtliga fornamn. Hamtas fran Personuppgiftstjansten om férnamn finns i
folkbokféringen. Om férnamn inte finns i folkbokféringen ersatts det med ”-".

Obligatoriskt.

surName

Personens samtliga mellannamn och efternamn. Hamtas fran Personuppgiftstjansten.
Obligatoriskt.

commonName

Personens tilltalsnamn, mellannamn och efternamn. Skapas utifran information som
hamtas fran Personuppgiftstjansten.

Om fornamn saknas utelamnas detta och ersétts inte av ndgot annat tecken.
Obligatoriskt.
organizationName

Namn pa den utfardande organisationen. Hamtas fran konfigurationen foér den utfardande
organisation som den valda personposten tillhor.

Obligatoriskt.
localityName

Namn pa den ort som den utfardande organisationen historiskt har inordnats under i HSAs
katalogstruktur.

Hamtas fran konfigurationen for den utfardande organisation som den valda personposten
tillhor.

SITHS elD Portal
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Rattegangsbalken 10 kap 18: For bolag, férening eller annat samfund, stiftelse eller annan sadan
inrattning galle som hemvist den ort, dar styrelsen har sitt sate eller, om séte for styrelsen ej ar bestamt
eller styrelse ej finnes, déar férvaltningen féres. Lag samma vare i friga om kommun eller annan sadan
menighet.

countryName

Detta attribut innehaller landskod for det land som utfardande organisation finns
registrerad i. Hamtas fran konfigurationen for den utfardande organisation som den valda
personposten tillhor.

Obligatoriskt och vardet ska alltid vara SE

subjectPublicKeyInfo Algorithm Detta objekt innehaller tva attribut som definierar den publika nyckeln i certifikatet. Certifikatutfardaren
sequence\object_id Algorithm
subjectPublicKey Anger vilken algoritm som skall anvands vid kryptering/dekryptering med den publika

sequence\bit_string\integer | nyckeln. Vardet skall alltid vara rsaEncryption {1.2.840.113549.1.1.1}.
subjectPublicKey

Detta attribut innehaller den publika nyckeln.

cRLDistributionPoints object\octet_string [1] Adress till aktuell CRL-tjanst (certificate revocation list) Certifikatutfardaren

Det finns en (1) tjanst som &r n&bar 6ver bade Internet och Sjunet. Dessa delar samma
URL och IP-adress. Vilket nat som anvands beror pa lokal routing av natverkstrafik och
brandvéaggsoppningar.

authoritylnformationAccess object\octet_string Innehaller: Certifikatutfardaren
e [1] Adress till aktuell OCSP-tjanst (online certificate status protocol)
o [2] AlA-lank till utfardarens CA-certifikat (authority information access).

Vardera lank representerar en (1) tjanst som &r n&bar éver bade Internet och Sjunet.
Respektive tjanst delar samma URL och IP-adress. Vilket nat som anvands beror pa lokal
routing av natverkstrafik och brandvéaggsoppningar.

certificatePolicies object\octet_string policyldentifer Certifikatutfardaren

[1] OID som pekar pa "Individual validated” enligt CA Browser Forum Baseline
requirements.

samt
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[2] OID som reflekterar vilken utfardanderutin som anvants och dven tillitsnivan for
certifikatet enligt tillitsramverket for Svensk e-legitimation, se separat matris pa
https://lwww.inera.se/siths/repository. Sétts av certifikatutfardaren.

policyQualifier

En per identifier [1,1] & [2,1], innehaller lankar som pekar pa
https://www.inera.se/siths/repository

Innehaller kortets serienummer. CardNumber skall alltid finnas om ett kort &r barare av
den/de privata nycklarna. Skapas av kortproduktionstjansten som en del av
tillverkningsprocessen.

enhancedKeyUsage object\octet_string clientAuthentication Certifikatutfardaren
Certifikat med detta syfte kan anvéandas for att identifiera en anvandare som anropar en
server.

cardNumber octet_string cardNumber SITHS elD Portal

Detta attribut innehaller subjectkeyldentifier for den certifikatutfardare som utfardat
certifikatet. Detta mojliggor att det kan finnas flera samtidigt gallande publika CA-nycklar.

subjectKeyldentifier octet_string keyldentifier Certifikatutfardaren
Obligatoriskt attribut som bestér av en SHA-1 HASH av en del av certifikatet publika
nyckel.

authorityKeyldentifier octet_string keyldentifier Certifikatutfardaren

keyUsage

bit_string

| detta attribut definieras hur den publika nyckel (och den privata) far anvandas.
digitalSignature + keyEncipherment

For anvandarens certifikat som anvands for Legitimering eller Legitimering for underskrift
enl. referensarkitekturerna for identitet och atkomst samt digital underskrift. Detta certifikat
skapas alltid vid bestéllning av SITHS elD.

SITHS elD Portal i kombination av
certifikatutfardaren
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Oversikt — Hamtning av certifikatsinnehall

Personuppaiftstjansten Subject

SITHS elD Portal

Personnummer/samordningsnummer — . serialNumber

Férnamn >

Efternam

Mellannamn

givenName

Surname

commonName
organizationName <4————— Organisationsnamn

localityName < Lan

countryName < Land

Senast andrad
2024-04-10



