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Beslut efter tillsyn enligt personuppgiftslagen (1998:204) -
Sammanhallen journalféring 6 kap. patientdatalagen

Datainspektionens beslut
Datainspektionen konstaterar att Landstingsstyrelsen, Orebro lins landsting
(Landstingsstyrelsen)

1. istrid med 6 kap. 2 § 3 st. patientdatalagen tillgangliggor
patientuppgifter for andra vardgivare, samt

2. inte lever upp till kraven pa behorighetsstyrning i 6 kap. 7§, 4 kap. 2 §
patientdatalagen och 2 kap. 6 § SOSFS 2008:14.

Datainspektionen foreldgger Landstingsstyrelsen att

1. upphora att tillgangliggora patientuppgifter for andra vardgivare till
dess att berérda patienter fitt information om vad den sammanhallna
journalfoéringen innebar samt haft mgjlighet att utnyttja sin ratt att
motsatta sig tillgangliggorandet, samt

2. ta fram rutiner och en teknisk funktionalitet som m&jliggor att
behorigheterna kan begransas till vad som behovs for att anvandaren
ska kunna fullgdra sina arbetsuppgifter inom halso- och sjukvarden.

Harutover bedomer Datainspektionen att Landstingsstyrelsen ar
personuppgiftsansvarig for tillgangliggorandet, inklusive mellanlagringen, av
patientuppgifter som harror fran den egna verksamheten. Datainspektionen
forutsatter darfor att Landstingsstyrelsen klargor detta genom att vidta
relevanta korrigeringar i anslutningsavtal och personuppgiftsbitradesavtal
avseende Inera AB och Tieto.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Besodksadress: Drottninggatan 29, plan 5 Telefon: 08-657 61 00
Webbplats: www.datainspektionen.se Telefax: 08-652 86 52



Vidare bedomer Datainspektionen att Landstingsstyrelsen har forutsattningar
att leva upp till kraven pa dtkomstkontroll enligt 6 kap. 7§, 4 kap. 3 §
patientdatalagen och 2 kap. 11 § SOSFS 2008:14. Datainspektionen forutsatter
dock att Landstingsstyrelsen utvarderar och kontinuerligt utvecklar
logguppfoljningarna for att uppna en verkningsfull atkomstkontroll i enlighet
med kraven i 4 kap. 3 § patientdatalagen.

Redogorelse for tillsynsarendet

Datainspektionen genomférde den 12 och 13 oktober 2009 fyra olika
inspektioner av den sammanhallna journalféring som sker i Orebro inom
ramen for NPO, Nationell Patientdversikt. Tillsynen har omfattat hanteringen
av personuppgifter i den sammanhallna journalféringen som sker genom
NPO hos Landstingsstyrelsen, Vard- och omsorgsnimnderna Oster och
Vaster samt Attendo Care AB. Tillsynen ar begransad till fragor om
personuppgiftsansvar samt rutiner for information till registrerade,
inhdmtande av samtycke infor direktatkomst till varddokumentation,
behorighetsstyrning och dtkomstkontroll.

[ drendet har i huvudsak féljande framkommit avseende Landstingsstyrelsens
hantering av personuppgifter i NPO.

Omfattningen av den sammanhdllna journalforingen

Inom ramen for den sammanhallna journalféringen i NPO tillgingliggor
Landstingsstyrelsen sedan den 7 maj 2009 patientuppgifter, som stracker sig
tre dr bakdt i tiden, om ca 270 0oo patienter for Vard- och omsorgsnamnderna
och Attendo Care. Dessa bedriver hdlso- och sjukvard i omsorgsboenden, dar
de har magjlighet att bereda sig direktatkomst till de patientuppgifter som
Landstingsstyrelsen tillgangliggjort i den sammanhdllna journalféringen. Vid
inspektionstillfillet hade direktatkomst forekommit till uppgifter rorande
600 av de 270 o0oo patienterna. Vard- och omsorgsnaimnderna och Attendo
Care tillgangliggor inte sina patientuppgifter i den sammanhallna
journalforingen.

Fran och med den 6 december 2009 kan Landstingstyrelsen, Vard- och
omsorgsnamnderna samt Attendo Care dven bereda sig direktatkomst till
varddokumentation om ca 450 ooo patienter som Landstinget i Ostergétland
successivt tillgingliggoér i NPO. Vidare innebir Landstinget i Ostergotlands
anslutning till NPO att de 270 ooo patientuppgifter Landstingsstyrelsen
tidigare gjort tillgingliga i NPO nu aven tillgingliggjorts for Landstinget i
Ostergétland.
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Lingre fram i tiden star fler vardgivare i begrepp att ansluta sig till NPO.
Exempelvis har Landstinget i Sormland aviserat att tillgangliggora
patientuppgifter fran och med 24 juni 2010. Det innebar i sin tur att
Landstinget i S6rmland ocksa far mojlighet att ta del av Landstingsstyrelsens

tidigare tillgangliggjorda patientuppgifter.

Information till patienter

Information om NPO framkommer i en rad olika sammanhang, framfor allt i
media. Informationen har bl.a. férekommit i lokalradio, lokalTV, Nerikes
Allehanda, Lansposten, Lanstidningen Tebladet och landstingets hemsida.
Fran och med december 2009 finns dven viss information i kallelser infor
patientbesok. Informationen har till stor del handlat om att pa ett
overgripande plan beskriva vad NPO innebir, framfor allt for dldreomsorgen.
I den information som gdr ut i samband med kallelser finns vissa uppgifter
om patientens inflytande vid sammanhallen journalforing.

Informationen ovan har i vissa delar publicerats efter Landstingsstyrelsen
tillgdngliggjort uppgifter rorande de 270 ooo patienterna.

Patienternas inflytande - spdrr i sammanbhdllen journalféring
Vid inspektionstillfallet hade ingen patient motsatt sig att patientuppgifter
tillgangliggors for andra vardgivare.

Behorighetsstyrning vid sammanhdllen journalféring

I och med att Landstinget i Ostergotland i december 2009 tillgingliggjorde
patientuppgifter i NPO, uppstod en méjlighet for Landstingsstyrelsen att 1ata
egna anvandare fa behorighet att genom direktatkomst ta del av en annan
vardgivares uppgifter.

Landstingsstyrelsen uppger att huvudansvaret for behorighetstilldelningen
ligger pa respektive verksamhetschef. For behérighetstilldelning till NPO gor
verksamhetschefen en bedomning om personen i sin yrkesutévning kan traffa
patienter fran annan vardgivare eller vid patientkontakt kan ha behov av att ta
del av medicinsk information om behandling utforts vid annan vardgivare.
Behovs- och riskanalysen innebar att verksamhetschefen gor egna
bedomningar och begransar behorigheterna dels i forhdllande till
medarbetarens uppdrag med patienterna, dels till vad som ar nédvandigt for
en god och sdker vard. I riskanalysen tas hédnsyn till vilka risker det kan
innebdra om personalen har for lite eller for mycket tillgang till
patientuppgifter. Behorigheten kan dock inte avgrdnsas till att avse vissa
patienter eller verksamheter. En tilldelad behorighet innebar sdledes en
mojlighet till direktatkomst betraffande alla patienter vars patientuppgifter
tillgangliggors i den sammanhallna journalféringen.
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De anvindare som tilldelas en behorighet i NPO ska genomga en utbildning i
patientdatalagen och i anvindandet av NPO. I samband med att anvindaren
far sin behorighet far denne aven signera en ansvarsforbindelse som
fortydligar villkoren for att i ett enskilt fall bereda sig direktatkomst till
uppgifter hos andra vardgivare. I ansvarsforbindelsen uppmarksammas dven
en rad andra fragor relaterade till integritetsskydd och informationssdkerhet.

Atkomstkontroll vid sammanhdllen journalforing

Atkomst till uppgifter i den sammanhallna journalféringen loggas. Av
loggarna framgar bl.a. anvandarens identitet, datum, klockslag, atgarden med
uppgifterna (last, intygat m.m.) och patientens identitet.

Landstingsstyrelsen har en rutin for dtkomstkontroll vid sammanhallen
journalforing. Av denna rutin foljer bl.a. att loggkontroll gors av 20
slumpmadssigt utvalda anvdandare varje manad. Vidare finns ett formular for
dokumentation av genomforda loggkontroller.

Samarbeten och avtal - personuppgiftsansvar m.m.

Den varddokumentation som Landstingsstyrelsen tillgangliggor mellanlagras
av Inera AB, f.d. Sjukvdrdsradgivningen SVR AB. Det sker i form av ett index
over landstingets 270 ooo patienter och i vilket eller vilka vardsystem
patienterna forekommer. Hos Inera AB finns ocksa atkomstloggar och lab-
svar. Inera AB anlitar en extern leverantor, Tieto, for driften av systemet. Inera
AB &gs av alla landsting och regioner gemensamt och ar inte en vardgivare

(kalla:www.inera.se).

Samarbetet mellan Inera AB, Landstingsstyrelsen, Vird- och
omsorgsnamnderna samt Attendo Care regleras i ett anslutningsavtal. I detta
avtal framgar bl.a. att Inera AB ar personuppgiftsansvarig for de uppgifter som
mellanlagras i NPO. Vid sidan om anslutningsavtalet finns ett
personuppgiftsbitrddesavtal dar Inera AB bendmns personuppgiftsansvarig
och respektive vardgivare, t.ex. Landstingsstyrelsen, personuppgiftsbitrade.
Vidare framgdr av bilaga 1 till anslutningsavtalet att vardgivaren ansvarar for
att dtkomstloggar granskas, medan Inera AB svarar for att loggar skapas och
gors tillgangliga for vardgivaren en gang per mdnad.

Tillampliga rattsregler m.m.

Sammanbhallen journalforing regleras huvudsakligen av 6 kap.
patientdatalagen (2008:355). Bestammelser rérande personuppgiftsansvar och
fragor om behdrighetsstyrning och atkomstkontroll regleras i 2 kap. 6 §, 6
kap. 7 § respektive 4 kap. patientdatalagen. Vidare kompletteras
patientdatalagens bestimmelser om bl.a. behorighetsstyrning och
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atkomstkontroll av foreskrifter i 2 kap. Socialstyrelsens foreskrifter (SOSFS
2008:14) om informationshantering och journalféring i hélso- och sjukvarden.
Om inte annat foljer av bestimmelser i patientdatalagen galler dessutom
personuppgiftslagen (1998:204) for vardgivares behandling av
personuppgifter.

Sammanbhadllen journalféring

Sammanhallen journalféring innebar en mojlighet for vardgivare att, under
forutsittning att bestimmelserna i patientdatalagen f6ljs, ha direktatkomst
till personuppgifter som hanteras av andra vardgivare for andamal som rér
varddokumentation. Tillgdngen till information sker genom att vardgivare gor
uppgifter om en patient elektroniskt tillgangliga for andra vardgivare som
deltar i den sammanhdllna journalféringen. Enkelt uttryckt kan
sammanhallen journalféring saledes sammanfattas som mojligheten for en
vardgivare att tillgangliggora egna uppgifter och/eller ta del av uppgifter som
andra vardgivare tillgangliggjort.

Med direktdtkomst avses i detta avseende bl.a. att virddokumentation gors
elektroniskt tillganglig (Iamnas ut) Gver vardgivargranser utan att det foregas
av en sarskild sekretessprovning. Direktatkomsten kannetecknas daven av att
den som tillgangliggor uppgifter saknar kontroll 6ver vilka uppgifter 6vriga
vardgivare vid ett visst tillfélle tar del av.

Personuppgiftsansvar
Av den grundldggande definitionen i 3 § personuppgiftslagen foljer att med
personuppgiftsansvarig avses "den som ensam eller tillsammans med andra
bestimmer dndamdlen med och medlen for behandlingen av
personuppgifter”. Vidare foljer av 2 kap. 6 § patientdatalagen att en vardgivare
ar personuppgiftsansvarig for den behandling av personuppgifter som
vardgivaren utfor. Personuppgiftsansvaret omfattar dven den behandling av
personuppgifter vardgivaren utfor nar denne tillgangliggor egna
personuppgifter eller tar del av uppgifter som en annan vardgivare har gjort
tillgdngliga i den sammanhallna journalféringen. I propositionen 2007/08:126
Patientdatalag m.m. (s. 255) framgar bl.a. féljande med anledning av
bestimmelsen i 2 kap. 6 § patientdatalagen.
"Bestammelsen ar tillamplig dven vid personuppgiftsbehandling
vid sammanhallen journalforing. Regeln innebar bl.a. att den
vardgivare som gor en personuppgift tillganglig for andra genom
att uppgifter dokumenteras utan att sparras har
personuppgiftsansvaret for att det sker pa ett lagligt satt. [
ansvaret ingdr att patienten i skede ett ges information om den
sammanhallna journalféringen. Personuppgiftsansvaret
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omfattar dven den fortsatta lagringen och det tillgangliggérande
som sker darefter.”

Sammantaget innebar detta att en vardgivares personuppgiftsansvar vid
sammanhallen journalféring dtminstone omfattar foljande.

B Att vardgivarens eget tillgangliggorande av patientuppgifter sker enligt
patientdatalagen. Exempelvis stdlls krav pa att patienten ska informeras
och ges majlighet att motsatta sig ett tillgangliggérande innan
uppgifterna gors tillgdngliga for andra vardgivare.

B Attvardgivarens atkomst till patientuppgifter som andra vardgivare
tillgangliggjort sker enligt patientdatalagen. Exempelvis stélls krav pa
inhdmtande av patientens samtycke for atkomsten, styrning av
anvandarnas behorigheter samt kontroll av den dtkomst som skett till
uppgifter andra vardgivare gjort tillgangliga.

Skal for beslutet

[ drendet har framkommit att Landstingsstyrelsen tillgangliggjort
patientuppgifter rorande ca 270 ooo patienter for Vard- och
omsorgsnamnderna, Attendo Care samt Landstinget i C)stergétland. Vid
inspektionstillfallet hade dessa utnyttjat sin moéjlighet till direktatkomst
betraffande ca 600 patienter. Vidare har Landstingsstyrelsen mojlighet att
bereda sig dtkomst till patientuppgifter rérande ca 450 ooo patienter som
Landstinget i Ostergotland successivt tillgingliggor.

Sammanbhadllen journalforing — krav pd information innan tillgangliggérandet
Regeringens uppfattning ar att tillgangliggérandet av patientuppgifter inte ska
fa ske innan information lamnats till patienten (prop. 2007/08:126
Patientdatalag s. 113). I 6 kap. 2 § 3st. patientdatalagen stalls darfor krav pa
vardgivaren att, innan uppgifter gors tillgangliga genom sammanhallen
journalforing, informera patienten om vad den sammanhallna
journalfoéringen innebar och om att patienten kan motsatta sig att uppgifter
gors tillgangliga for andra vardgivare. Aven om det inte dr friga om att
inhdmta patientens samtycke har patienten sdledes en ratt att motsatta sig att
uppgifter tillgangliggors (s.k. opt-out). Darmed ar patientens instdllning
avgorande for om uppgifter 6ver huvud taget far tillgangliggoras i den

sammanhallna journalféringen.

I patientdatalagen anges inte uttryckligen vad informationen enligt ovan ska
innehalla eller hur den ska ges till patienten. Utgangspunkten ar dock att
information ska ges om vad den sammanhallna journalféringen innebar. I
propositionen forutsatter regeringen att halso- och sjukvdrdens aktorer hittar
lampliga former som ar vél avvagda och anpassade till olika
verksamhetsomrdden och till olika slags samarbeten mellan vardgivare genom
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sammanhallen journalféring samt till den enskilde patientens formdga att ta
till sig informationen. Det ar Datainspektionens uppfattning att en
vardgivare, for att leva upp till informationskravet i 6 kap. 2 § 3 st.
patientdatalagen, dtminstone madste lamna information om féljande.
B Andamaélet med den sammanhallna journalféringen,
B vilka uppgifter, om vilka kategorier av patienter, vardgivaren avser att
tillgangliggora,
B for vilka andra vardgivare uppgifterna tillgangliggors,
B vilka forutsattningar som galler for andra vardgivares dtkomst till
uppgifterna,
B patientens rdtt att sparra uppgifter, samt
B hur sparrar far havas.

Hur information ska lamnas till patienten far den enskilde vardgivaren avgora

utifrdn omstdandigheterna i det enskilda fallet. I propositionen uttalar

regeringen foljande av intresse i sammanhanget (prop. 2007/08:126 s. 249).
"Nagot krav pa att informationen ska ges i viss form - muntligt
eller skriftligt - finns inte. Det ar dock viktigt att den
personuppgiftsansvarige utarbetar rutiner for hur
informationsskyldigheten ska fullgoras. Sakra rutiner ligger i
den personuppgiftsansvariges eget intresse, eftersom denne - da
det géller information till en registrerad vid
personuppgiftsbehandling — anses ha bevisbordan for att
obligatorisk information faktiskt har lamnats till patienten. Nar
det gdller t.ex. patienter som inte talar svenska bor den
personuppgiftsansvarige se till att ndgon oversatter
informationen eller att det finns skriftliga
informationsblanketter pa flera sprak.”

Vidare anfor regeringen att det inte ar nédvandigt att informationen lamnas
vid varje kontakttillfdlle med en patient, under forutsattning att inget tvivel
rader om att patienten ar inforstadd med vad den sammanhallna
journalforingen innebar. Regeringen konstaterar aven att patientdatalagen
inte innehaller nagra sarskilda bestimmelser om hur icke beslutskompetenta
personer ska informeras om sammanhallen journalforing. Det innebar att
information kan beho6va lamnas till ndgon behorig stallforetradare eller nagon
ndra anhorig (prop. 2007/08:126 s. 250).

Sammantaget kan konstateras att det ankommer pa vardgivaren att visa att
samtliga patienter som omfattas av den sammanhallna journalféringen har
fatt information enligt ovan, innan tillgangliggérandet. Vidare ar
Datainspektionens uppfattning att informationskravet bl.a. innebar att en
vardgivare beho6ver lamna ny, kompletterande, information till patienterna for
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det fall att den sammanhadllna journalfringen férandrats sedan den
ursprungliga informationen lamnades. Som exempel kan namnas att nya
vardgivare anslutit sig till den sammanhallna journalféringen och darmed fatt
mojlighet att ta del av patientuppgifterna.

[ drendet har Landstingsstyrelsen redogjort for hur information lamnats om
sammanhallen journalféring. Det har, forutom den information som bifogas
kallelser till patienter, i huvudsak utgjorts av mediala inslag i tidningar och
radio. Dessa inslag, som varit fokuserade pa dldreomsorg, har inte innehallit
uppgifter om vilka vardgivare som kommer att kunna ta del av
patientuppgifterna. Det saknas saledes information om att den sammanhallna
journalforingen innebadr att Landstingsstyrelsen tillgangliggjort
varddokumentation om ca 270 ooo patienter for Vard- och
omsorgsniamnderna, Attendo Care samt Landstinget i Ostergdtland. Det har
inte heller framgatt av informationen vilka uppgifter (om vilka kategorier av
patienter) Landstingsstyrelsen tillgdngliggjort eller att virddokumentationen
stracker sig tre ar tillbaka i tiden. Inte heller har Landstingsstyrelsen visat att
man har tagit sarskild hansyn till den enskilde patientens formaga att ta till
sig information om vad den sammanhallna journalféringen innebar.

Det framgar tydligt av patientdatalagen att det ar patienten sjalv som avgér om
patientens varddokumentation ska vara tillganglig for andra vardgivare.
Patientens ratt i detta avseende harror dven fran halso- och sjukvardslagens
grundldaggande principbestimmelse om respekt for patientens
sjdlvbestammande och integritet samt att varden sa langt mojligt ska utforas i
samrad med patienten. En forutsattning for att patienten ska ha reella
mojligheter att ta tillvara sin sjalvbestimmanderatt och sitt behov av
integritetsskydd, t.ex. genom att motsatta sig ett tillgangliggorande, ar
naturligtvis att patienten far fullstindig och aktuell information. Det ska, som
framgar av regeringens uttalande ovan, inte rada nagot tvivel om att patienten
ar inforstddd med vad den sammanhallna journalforingen innebar. Sett mot
dessa utgdngspunkter dr det enligt Datainspektionen anmarkningsvart att
Landstingsstyrelsen tillgangliggjort uppgifter om lanets i princip samtliga
patienter (ca 270 000 st.) utan att limna information om vilka vardgivare som
kommer att ha tillgang till uppgifter, vilka uppgifter det rér samt om varje
patients ratt att motsdtta sig detta. Behovet av en tydlig och riktad
information gor sig dven starkt gillande eftersom den storsta delen av de
patienter som omfattas av Landstingsstyrelsens tillgangliggérande inte ar
foremal for de andra vardgivarnas halso- och sjukvard. Det torde i sjdlva
verket droja dtskilliga artionden innan Vard- och omsorgsnamnderna eller
Attendo Care ens far ett potentiellt behov av ta del av patientuppgifter
rorande t.ex. de personer som idag ar i tjugo-, trettio- eller fyrtiodrsdldern.
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Det stods aven av det faktum att det vid inspektionstillfallet endast hade
forekommit direktatkomst till 600 av de 270 ooo patienterna.

Mot bakgrund av ovanstdende konstaterar Datainspektionen att
Landstingsstyrelsen i strid med 6 kap. 2 § 3 st. patientdatalagen tillgdngliggor
patientuppgifter for andra vardgivare. Datainspektionen forelagger
Landstingsstyrelsen att upphora att tillgangliggora patientuppgifter for andra
vardgivare till dess att berorda patienter fatt information om vad den
sammanhallna journalféringen innebar samt haft mojlighet att utnyttja sin
rdtt att motsatta sig tillangliggorandet. Ett tillgangliggrande av uppgifter far
sedan ske rorande de patienter som, efter att ha fatt information enligt ovan,
inte motsatt sig tillgangliggérandet.

Behdérighetsstyrning

Av 6 kap. 7 § patientdatalagen foljer att bestaimmelserna om
behorighetstilldelning i 4 kap. 2 § géller aven vid sammanhallen
journalforing. Enligt 4 kap. 2 § patientdatalagen ska vardgivaren begransa en
anvandares behorigheter till vad som behovs for att anvandaren ska kunna
fullgora sina arbetsuppgifter inom halso- och sjukvarden. Bestammelsen
kompletteras sedan av 2 kap. 6 § SOSFS 2008:14, dar det bl.a. framgar att varje
anvandare ska tilldelas en individuell behorighet och att vardgivarens beslut
om tilldelning av behorighet ska foregas av en behovs- och riskanalys. Enligt
samma foreskrift ska vardgivaren daven ansvara for att det finns rutiner fér
tilldelning, férdandring, borttagning och regelbunden uppfdljning av
behorigheterna.

[ prop. 2007/08:126 s. 149 anfor regeringen f6ljande av intresse i

sammanhanget.
"Generellt kan sdgas att ju mer omfattande ett
informationssystem dr, desto storre mangd olika
behorighetsnivder maste det finnas. Avgorande for beslut om
behorighet for t.ex. olika kategorier av halso- och
sjukvardspersonal till elektronisk dtkomst till uppgifter i
patientjournaler bor vara att behorigheten ska begransas till vad
befattningshavaren behdver for andamalet en god och saker
patientvard. En mer vidstrackt eller grovmaskig
behorighetstilldelning bor — dven om den skulle ha poanger
utifran effektivitetssynpunkt — anses som en obefogad spridning
av journaluppgifter inom en verksamhet och bor som sddan inte
accepteras.”

I drendet har Landstingsstyrelsen redogjort bl.a. for den behovs- och
riskanalys som ska goras i samband med tilldelning av behérighet till NPO.
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For behorighetstilldelning till NPO gor verksamhetschefen en bedomning om
personen i sin yrkesutovning kan traffa patienter fran annan vardgivare eller
vid patientkontakt kan ha behov av att ta del av medicinsk information om
behandling utf6rts vid annan vardgivare. Behorigheten kan emellertid inte
avgransas till att avse vissa patienter eller verksamheter. En tilldelad
behorighet innebar saledes en majlighet till direktatkomst betraffande alla
patienter vars patientuppgifter tillgangliggors i den sammanhallna
journalféringen. I praktiken innebdr detta att en anvandare som tilldelas
behérighet till patientuppgifter som t.ex. Landstinget i Ostergdtland
tillgangliggjort, automatiskt far tillgang till uppgifter om samtliga 450 ooo
patienter.

Datainspektionen konstaterar att Landstingsstyrelsen pd ett 6vergripande
plan gor en behovs- och riskanalys och bl.a. bedomer om en enskild
anvandare i sin yrkesutdvning kan traffa patienter fran annan vardgivare.
Enligt Datainspektionen dr denna analys bristfallig och behéver goras pa en
mer detaljerad niva. Det innebar att vardgivaren inte endast har att bedéma
om anvdndaren i sin yrkesutovning kan traffa patienter frin annan vardgivare,
utan dven vilka patienter eller kategorier av patienter frdn andra vardgivare det
kan vara fraga om. En inriktning bor, enligt Datainspektionen, vara att en
anvandare inte ska ha en mer vidstrackt tillgang till patientuppgifter hos
andra vardgivare an vad anvandaren har i sin egen verksamhet. Det faktum att
en patient inte motsatt sig ett tillgangliggérande i sammanhallen
journalféring medfor heller inte att en anvandare far tilldelas vidare
behorigheter an vad som beh6vs med hansyn till anvandarens behov. En
anvandare som endast kommer i kontakt med t.ex. patienter i en viss
aldersgrupp ska saledes inte ha tillgang till virddokumentation som andra
vardgivare tillgangliggjort om patienter i helt andra dldersgrupper. Sett mot
denna bakgrund maste det faktum att Landstingsstyrelsen saknar méjlighet
att begransa anvandarnas behorigheter till vad som beh6vs med hansyn till
varje anvandares behov, enligt var beddmning, anses som en obefogad
spridning av varddokumentation. Landstingsstyrelsen saknar dairmed
sammanfattningsvis bade de rutiner och den tekniska funktionalitet som
kravs for att leva upp till patientdatalagens bestaimmelser om
behorighetsstyrning.

Mot bakgrund av ovanstdende konstaterar Datainspektionen att
Landstingsstyrelsen, genom att ha en alltfor vidstrackt behorighetstilldelning,
inte lever upp till kraven pa behorighetsstyrning i 6 kap. 7§ och 4 kap. 2 §
patientdatalagen samt 2 kap. 6 § SOSFS 2008:14. Datainspektionen forelagger
darfor Landstingsstyrelsen att ta fram saval rutiner som en teknisk
funktionalitet som mojliggor att behorigheterna kan begransas till vad som
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behovs for att anvandaren ska kunna fullgora sina arbetsuppgifter inom hélso-
och sjukvarden.

Atkomstkontroll
Av 6 kap. 7 § patientdatalagen foljer att bestammelserna om atkomstkontroll i
4 kap. 3 § galler dven vid sammanhallen journalforing. Enligt 4 kap. 3 §
patientdatalagen ska vardgivare gora systematiska och dterkommande
kontroller av om ndgon obehorigen kommer at patientuppgifter. Detta
kompletteras sedan av 2 kap. 11 § SOSFS 2008:14, dir det bl.a. framgar att
vardgivaren ska ansvara for att det finns rutiner som sakerstaller att
1. detavdokumentationen av atkomsten (loggarna) framgar vilka
atgarder som har vidtagits med patientuppgifterna,
2. detavloggarna framgar vid vilken vardenhet och vid vilken tidpunkt
atgarderna har vidtagits,
3. anvandarens och patientens identitet framgar av loggarna, och
4. systematiska och aterkommande stickprovskontroller av loggarna
gors.

Av regeringens proposition 2007/080:126 s. 149 f framgdr bl.a. foljande
avseende atkomstkontroll. For att frimja patientsdakerheten bor vardgivarna
alaggas att systematiskt och fortlopande foreta kontroller av om obehorig
atkomst till uppgifter om patienter forekommer. Regeringen foresldr att detta
uttryckligen foreskrivs som ett krav i patientdatalagen. En sddan bestammelse
innebar inte bara att faktiska dataintrdng med storre sakerhet kommer att
kunna beivras. Bestimmelsen bor dven fa en starkt avhallande verkan pa
personal som, om risken for upptackt ar liten, kan frestas att olovligen ldsa
uppgifter.

Datainspektionen anser att rutinerna for atkomstkontroll ska vara utformade
pa sadant satt att de blir verkningsfulla i férhallande till den behandling av
personuppgifter som sker hos vardgivaren. En forutsattning for detta ar bl.a.
att berord personal far tydlig information om logguppfoljningarna och deras
syfte. Vardgivaren mdste aven kontinuerligt utvardera rutinerna for
atkomstkontroll for att sdkerstalla att rutinerna ar verkningsfulla.

I drendet har framkommit att dtkomst till uppgifter i den sammanhallna
journalforingen loggas samt att Landstingsstyrelsen har en rutin for
atkomstkontroll. Datainspektionen bedomer att Landstingsstyrelsen har
forutsattningar att leva upp till kraven pa dtkomstkontroll enligt 6 kap. 7 §
och 4 kap. 3 § patientdatalagen samt 2 kap. 11 § SOSFS 2008:14.
Datainspektionen forutsatter dock att Landstingsstyrelsen utvarderar och
kontinuerligt utvecklar logguppféljningarna for att uppna en verkningsfull
atkomstkontroll i enlighet med kraven i 4 kap. 3 patientdatalagen. Behovet av
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en kontinuerlig utveckling av atkomstkontrollen ar sarskilt stort med tanke pa
att nya anvandare tilldelas behorighet och nya vardgivare ansluter sig till
NPO.

Personuppgiftsansvar och personuppgiftsbitrdde

[ drendet har bl.a. framkommit att Inera AB (f.d. Sjukvardsrddgivningen SVR
AB) mellanlagrar Landstingsstyrelsens varddokumentation i form av ett index
over de ca 270 000 patienterna och de vardsystem patienterna forekommer i.
Inera AB anlitar en extern IT-leverantor, Tieto, for driften av systemet.

Samarbetet mellan Inera AB och Landstingsstyrelsen regleras i ett
anslutningsavtal, dar det bl.a. framgar att Inera AB ar personuppgiftsansvarig
for de uppgifter som mellanlagras i NPO. Vid sidan om anslutningsavtalet
finns ett personuppgiftsbitradesavtal dar Inera AB benamns
personuppgiftsansvarig och respektive vardgivare, t.ex. Landstingsstyrelsen,
personuppgiftsbitrade.

Av den grundlaggande definitionen i 3 § personuppgiftslagen foljer att med
personuppgiftsansvarig avses "den som ensam eller tillsammans med andra
bestimmer dndamadlen med och medlen for behandlingen av
personuppgifter”. Vidare f6ljer av 2 kap. 6 § patientdatalagen att en vardgivare
ar personuppgiftsansvarig for den behandling av personuppgifter som
vardgivaren utfor. Personuppgiftsansvaret omfattar dven den behandling av
personuppgifter vardgivaren utfor nar denne tillgangliggor egna
personuppgifter eller tar del av uppgifter som en annan vardgivare har gjort
tillgangliga i den sammanhdllna journalféringen.

Med personuppgiftsbitrade avses enligt 3 § personuppgiftslagen "den som
behandlar personuppgifter for den personuppgiftsansvariges rakning”.

Mot bakgrund av ovanstidende bedémer Datainspektionen att
Landstingsstyrelsen, inte Inera AB, dr personuppgiftsansvarig for
tillgangliggorandet, inklusive mellanlagringen, av patientuppgifter som harror
fran den egna verksamheten. Om Landstingsstyrelsen anlitar en extern IT-
leverantor for driften av ett system, inklusive hantering av personuppgifter, ar
denne att betrakta som ett personuppgiftsbitrade. Datainspektionen
forutsatter darfor att Landstingsstyrelsen klargor detta i forhdllande till Inera
AB och Tieto samt vidtar relevanta korrigeringar i anslutningsavtal och
personuppgiftsbitradesavtal.
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Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som ni begar.
Overklagandet skall ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades for att kunna provas. Datainspektionen sander
overklagandet vidare till Forvaltningsratten i Stockholms lan for provning om
inspektionen inte sjalv andrar beslutet pa det satt ni har begart.

Detta beslut har fattats av generaldirektoren Goran Graslund i narvaro av
chefsjuristen Hans-Olof Lindblom, teamledaren Suzanne Isberg, IT-
sakerhetsspecialisten Magnus Bergstrom och juristen Patrik Sundstrom,
foredragande.

Goran Graslund
Patrik Sundstrom

Kopia till:

Personuppgiftsombudet Mikael Eriksson, Orebro lins landsting, Box 1613, 701
16 Orebro

Projektledaren Ulrika Landstrom, e-post Ulrika.landstrom@orebroll.se

Regionala tillsynsenheten, Socialstyrelsen, Box 423, 701 48 Orebro

Samtliga landsting och regioner samt Gotlands kommun, enligt lista pa
http://www.skl.se/web/Landsting.aspx (se bilaga)
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