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Revisionshistorik

Version Forfattare Kommentar
1.0 Bjorn Strihagen
1.1 Christoffer Johansson Anpassning till Ineras nya dokumentlayout
1.1.1 Bjorn Strihagen Bytt namn pa dokumentet
1. Inledning

Vid tillampning av sammanhéllen journalforing dr det nodvéndigt att kunna begrénsa
atkomsten sé att en anvindare bara ges tillgang till vissa patienter eller kategorier av
patienter och inte automatiskt till alla patienter som ingér i den sammanhallna
journalen. (Se [5])

For NPO:s del sker det genom anvindning av tjinsten Tillgcinglig patient (TGP) som
utfor sjdlva kontrollen.

Det finns tre grundliggande metoder for de parter som ansluter sig till NPO att foda
TGP med nddvéndig information; On-line, Off-line, och Uthopp (se [9]).

Detta dokument fokuserar pa en av dessa metoder, Off-line, vilket innebér anvindning
av den nationellt tillgdngliga TGP-tjénsten kallad TGPO (sjunet) eller TGP1 (internet).

. Forberedelse

I detta avsnitt anges aktiviteter som kan krdva en viss handlidggningstid och som darfor
bor startas sa fort som mojligt.

1. Lés funktionsbeskrivningen [9] for att verifiera att det dr Off-line-16sningen som
ska anvindas.

2. Se till att fa tillgéng till projektplatsen for att komma 4t programvaror och
dokumentation. Atkomst till projektplatsen ges av Ineras kontaktperson.

3. Faststill hur den lokala organisationen ser ut i termer av vardgivare (VG) och
vardenheter (VE) samt Hsa-id for dessa.
Det ar vanligt (men inte alldeles sjdlvklart) att den inom kommun eller ett landsting
finns en enda véardgivare, t.ex. kommunens Vard och omsorgsdel. Notera dock att
denna ofta har ett annat Hsa-id an kommunen som helhet.

4. Faststill niva pad begransning
Ett viktigt beslut, som formellt skall fattas av verksamhetschefen for aktuell
vérdenhet, dr pa vilken nivd som begriansning skall ske; pa vardgivarniva eller pa
vardenhetsnivad. Vardgivarniva innebér att alla anvindare inom vardgivare ges
mojlighet att vélja alla patienter inom vardgivaren medan vardenhetsniva innebér
att anviandaren enbart kan vilja patienter inom den egna vardenheten.
Béda nivaerna dr tekniskt likvérdiga, men vérdenhetsniva kan vara svérare att
administrera och realisera lokalt.

5. Fyll i och skicka in blanketten Anmdlan om publicering av TGP [7].
Denna ska skickas till kundservice@inera.se.
Detta gors for att dppna i nationella tjinsteplattformen sa att NPO:s TGP-anrop for
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anvindare frén den anslutande vérdgivaren slussas till ratt TGP-tjénst (i detta fall
TGPO/TGP1).

Se till att de anvidndare som ska anvinda PLUSFTP for manuell 6verforing har
SITHS-kort.

SITHS-kort bestélls normalt via den lokala SITHS-f6rvaltningen.

Se till att det finns ett tjanstecertifikat (mjukt certifikat) om maskinell Gverforing
med PLUSFTP ska anvéndas.

Om det redan finns ett befintligt tjénstecertifikat kan detta ateranvéndas. Det
behovs foljaktligen inte ett specifikt tjénstecertifikat for just PLUSFTP.
Tjanstecertifikat bestills normalt via den lokala SITHS-forvaltningen.

Besluta i samrad med leverantdren for det/de verksamhetssystem (vérd- och
omsorgssystem eller journalsystem) som anvinds hur den s.k. TGP-filen ska
skapas. Vanligen tillhandahéller leverantéren ett script som kan koras tidsstyrt eller
manuellt.

Bestill (eventuell) 6ppning av brandvéigg mot Sjunet for trafik till TGPO/TGP1
fran (dtminstone) de maskiner som ska anvinda PLUSFTP, vilket innefattar saval
manuella administratorer som de servrar som anvinder PLUSFTP maskinellt.
Produktion: tgp.npo.sjunet.org

Test: tgptest.npo.sjunet.org

Béde http (port 80) och https (port 443) skall 6ppnas.

. Man kan testa att trafiken till TGP gir som den ska genom att ange adressen i en

webbldsare.(ex. https.//tgp.npo.sjunet.org/ varvid en testbild med “1IS7” visas.

Alternativt sa kan man testa kommunikationen med hjélp av ping frén den
arbetsstation som skall ha kontakt med TGP. Detta forutsitter dock att dven port 8
Oppnas, atminstone temporart under testperioden. Eftersom 6ppningen av port 8
inte behovs for att TGP skall fungera, s kan den tas bort efter slutford kontroll av
brandvéggsoppningen. Se dock till att behalla 6ppningen for de andra tvé portarna.

3. Kom igang med PLUSFTP

3.1 Kort om PLUSFTP

PLUSEFTP ér ett generellt programpaket for siker overforing av filer inom svensk hélso- och
sjukvard. I likhet med andra programvaror for filoverforing (sésom FTP, SFTP) sa &r dess
grundlaggande funktion att flytta filer mellan tva maskiner via ett ndtverk, en lokal maskin
(PLUSFTP-klient) och en fjarrmaskin (PLUSFTP-server).

Till skillnad frén andra FTP-programvaror utnyttjar PLUSFTP den infrastruktur som finns inom
svensk hélso- och sjukvérd i form av HSA och SITHS for t.ex. autentisering och
behorighetshantering. PLUSFTP &r dessutom utformat for att f6lja arkitekturledningens
anvisningar, vilket bland annat innebér att alla Gverforingar mellan vardgivare skall ske med
hjélp av webb-service, vara krypterad och kriva sékerstélld autentisering med certifikat samt att
mdjlighet skall finnas att erhélla digitalt signerat kvitto p&d genomford dverforing.
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Overforing av TGP-filer sker mellan en arbetskatalog hos den siindande parten (hos
vardgivaren) och en virtuell katalog (pa TGP-servern). Den virtuella katalogen ar knuten till
anvindarens vardgivare (dvs. HSA-id pd den vardgivare som finns i medarbetaruppdraget).
Modellen kan liknas vid tartbitar déir olika anvéndare fran samma vérdgivare (inom
sammatértbit) kan se varandras filer, medan anvéndare fran olika vérdgivare inte har mdjlighet
att se varandras filer. Programmets detaljerade handhavande beskrivs i Produktdokumentationen

[4].

3.2 Forutsattningar

1. Tillgang till projektplatsen (Forberedelse pkt 2).

2. Anvindaren har ett SITHS-kor (Forberedelse pkt 6). Alternativt att maskinen som skall
utfora dverforingen har ett SITHS-certifikat utfardat for maskinellt bruk

3. Brandvigg 6ppen (Forberedelse pkt 9).

3.3 Steg 1 —installera PLUSFTP

|. Ladda ner programmet PLUSFTP frdn den gemensamma projektplatsen for NPO
Inférande.
Direktlénk: https://service.projectplace.com/pp/pp.cgi/0/578553734

2. Du ska anvéinda den senaste versionen. Filnamnet ska ha formatet
PLUSFTP_2010xxxx-C.zip. (-C star for Client).

3. Installera PLUSFTP enligt anvisningar i den medf6ljande dokumentationen.

3.4 Steg 2 — Provkor PLUSFTP och registrera HSA-id

I den medfoljande konfigurationsfilen (Plus.config) anges den PLUSFTP-server som skall
anvindas. Initialt anges testservern.

1. Starta PLUSFTP-klienten (PLUSFTP_WIN) och logga in med ditt personliga SITHS-
kort. Om inloggningen lyckas kommer du att fa tillgang till filer pa ett géstkonto pa
testservern.

Samtidigt registreras ditt HSA-id och namn i en loggfil.
Samtliga anvéndare som ska anvinda PLUSFTP bor géra denna ”provinloggning”
eftersom det &r ett enkelt sétt att dverfora HSA-id till Inera.

2. Kontakta Inera (kundservice(@inera.se).
Ange “Registrering PLUSFTP” som @mne och tala om vilken vardgivare det avser
(namn och HSA-Id) samt vilka anvindare (namn ricker) av de som genomfort
provinloggning som ska ha réttighet att ldgga upp filer mha. PLUSFTP i
produktionsmiljon.

3. Inera registrerar rittigheter for dessa anvéndare och meddelar vardgivaren.
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3.5 Steg 3 — Koppla om PLUSFTP till produktionsmiljon

1. Redigera konfigurationsfilen Plus.config sa att man via PLUSFTP-klienten kopplas mot
produktionsmiljon fér TGP. Detta gors genom att kommentera bort raderna avseende
tgptest.npo.sjunet.org (sétt dit ett inledande utropstecken (!) pa raden) och aktivera
raderna avseende tgp.npo.sjunet.org (ta bort inledande utropstecken (!)).

Spara filen.

Nedan: Plus.config konfigurerad for testmiljo (fore omkoppling).

I —

I Adresser till servern (OBLOGATORISKA

-

! TGP TEST
plus.url = https://tgptest.npo.sjunet.org/PLUSFTP_WS/plus.svc
plus.ftp.url = https://tgptest.npo.sjunet.org/PLUSFTP_WS/plusftp.sve

! TGP PRODUKTION
! plus.url = https://tgp.npo.sjunet.org/PLUSFTP_WS/plus.svc
! plus.ftp.url = https://tgp.npo.sjunet.org/PLUSFTP_ WS/plusftp.svc

2. Starta PLUSFTP-klienten.
Du skall nu vara kopplad till produktionsmiljon med mojlighet att ladda upp TGP-filer.
Format pad TGP-filer beskrivs separat nedan.

3. Meddela Inera forsta gdngen en tgp-fil laddats upp for att & en verifiering av att allt dr
OK.

4. Skapa en TGPl

Formatet pé filen beskrivs under rubrik 8 i bilaga 1 i detta dokument.
I forsta hand ska TGP-filen skapas maskinellt baserat pd information fran vardsystemet.

Om det visar sig nddvéndigt att skapa eller komplettera filen manuellt kan detta goras med t.ex.
Excel (spara som ”Text (Tabbavgrinsad)”. For vidare information om hur du skapar och
hanterar en .tgp fil manuellt med hjilp av excel se “Att skapa en TGP fil manuellt.doc” [10]
som finns med i samma .zip fil som detta dokument.
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For att verifiera att formatet pa TGP-filen dr korrekt kan programmet TGP_FILECHECK
anvindas. Detta ligger pa samma projektplats som PLUSFTP
(https://service.projectplace.com/pp/pp.cgi/0/578553803).

Ladda hem zip-filen och f6lj instruktionerna i den medféljande readme-filen for att starta.

Tips
e Bestim ett bra format pa filnamnet. Det kan vara praktiskt att ha med bade vardgivare
och datum i filnamnet.
T.ex. SE2120002940-0001(111030).tgp
e Det gar tekniskt sett lika bra att ha flera filer, t.ex. en for varje vardenhet, som att samla

alla patienter i samma fil. Det &r helt och hallet en frdga om vad som é&r enklast att
administrera.

Vanliga fel

e Filten i header-raden ar felstavade. Téank pé att programmet gor skillnad pa versaler och
gemener. Forsok att kopiera in (copy-paste) filtnamnen fran detta dokument (kap 8)
eller fran ndgon exempelfil istéllet for att skriva faltnamnen in manuellt.

* Fel HSA-id pa vardgivaren (careGiverHsaldentity). Ténk pd att det ska vara samma som
i det medarbetaruppdrag som anvidndaren anvénder vid inloggning i NPO.
(Medarbetaruppdraget definieras i HSA-katalogen).

e Filen saknar filnamnstillagg (.tgp).

Téank pé att om du tittar pa filen med Utforskaren i Windows och har kryssat i ”’D6lj
filnamnstilldgg for kdnda filtyper” (Se Utforskaren—> Verktyg = Mappalternativ >
Visning) sa syns inte filnamnstilldgget. En fil med namn VGX.tgp.txt kommer da se ut

. % temp » TGP MATERIAL 2011-12-09 NYA MALLAR » Doc » Attskapaen Tfilmanuellt »

Ordna = Inkludera i biblictek Synkronisera v Brann Arbeta offline My mapp 2
L]

-

' - Favoriter MNamn Senast dndrad Typ |
1 N
. Dropbox J Bilder 1. 2011-12-30 09:57 Filmapp
& Himtade filer @J Manuell lista & atiener i excelformat 2011-12-30 10:01 Microsoft Excel 97...
B Skrivbord =] Manuellt skapad TGP fil Exempellista patienter 2011-12-30 09:59 TGP-il

=l Tidigare platser

Som VGX.tgp trots att den egentligen (felaktigt) har filnamnstilldgg .txt.

(Om du oppnar mappen ddir TGP filen finns i Windows utforskare sd kan du i komlumnen
“"Typ” (Pil nr. 2) se vilken fildndelse varje fil har. Hir bor det sta "TGP-fil” om den har rditt
format, vilket det gor for exempelfilen som dr markerad (Pil nr. 2))
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5. Publicera en TGP-fil manuellt

Anvind PLUSFTP—klienten (PLUSFTP_WIN.exe) for att publicera filen pa samma sitt som
ovan (kap 3.5). Det kan vara bra att publicera manuellt innan processen automatiseras.

Tips

Du kan konfigurera din lokala arbetskatalog katalog (dvs. dar TGP-filen ligger innan
den publiceras) genom att ange sdkvigen i egenskapen plus.fip.local directory i
Plus.config. Pa sé sétt behover du inte bldddra till denna katalog inne i programmet
varje gang.

Téank pé att om du publicerar en fil med samma namn som en tidigare publicerad sa
kommer den filen tidigare att ersidttas. Om du ddremot viljer ett nytt namn s& kommer
den nya filen existera samtidigt som tidigare publicerade filer. Om du vill att den nya
filen ska ha ett nytt namn och samtidigt ersétta en befintlig fil sa kan du forst publicera
den nya filen och dérefter ta bort den gamla (fran servern).

Vanliga fel

Om du anvinder Excel for att redigera, s maste Excel stéingas innan filen kan
skickas eftersom filen annars ar last (dven for ldsning) och ddrmed inte &r dtkomlig frén
andra program. Se dven “Att skapa en TGP fil manuellt.docx” [10] som finns med i
samma .zip fil som detta dokument.

6. Publicera TGP-filer automatiskt

Det finns mojlighet att automatisera publiceringsprocessen sa att det t.ex. dygnsvis publiceras
en ny version av TGP-filen.

For detta kravs :

l.

3
Tips
[ ]

Att TGP-filen kan skapas kommandobaserat, mha ett script eller program. Detta &r i
forsta hand en frdga som vardgivaren maste l9sa tillsammans med
vardsystemsleverantoren.

Att TGP-filen kan dverforas kommandobaserat, vilket dr mdjligt eftersom PLUSFTP
kan startas fran kommandoraden (PLUSFTP_CMD) eller som Windows service
(PLUSFTP_SVC). Detta beskrivs i [4].

Att ovanstaende kommandobaserade atgirder kan tidsstyras. Detta d4r mdjligt t.ex. mha
av programmet schtasks (Schemaléggaren) som ingér i Windows.

Kor processen steg for steg manuellt forst for att verifiera att allt fungerar.
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8. Bilaga 1 — Beskrivning av TGP-filen

8.1 Filformat

1.
2.

TGP-filerna ar pé formatet tab-separerad text med header-rad.

Header-raden har foljande kolumnrubriker (tab-separerade): subjectOfCareld,
careGiverHsaldentity, careUnitHsaldentity, performer.

Av dessa kan de tva sista (careUnitHsaldentity och performer) utelamnas om de inte
anvénds.

Kolumnrubrikerna har samma namn och betydelse som anges i
granssnittsdokumentationen for tjansten [2].

Alla rader i filen skall ha lika ménga kolumner. Dessa ska vara separerade med en tab
dven om innehallet &r tomt. (Fel antal kolumner ger varning varvid giltiga kolumner
beaktas och saknade betraktas som tomma. Aven om det fungerar r det olimpligt att ha
tomma kolumner i slutet av raden)

Fildndelsen skall vara .tgp

subjectOfCareld careGiverHsaldentity careUnitHsaldentity performer
195008212226 SE2120000332-0001 * *
195009301770 SE2120000332-0001 * *
196508163257 SE2120000332-0001 * *
199005252391 SE2120000332-0001 * *

8.2 Regelverk vid tolkning av filen
Vid tolkning av filens innehall (dvs. d& forfrigan kommer frén NPO) tillimpas foljande
regelverk i TGPO/TGP1.

Varje rad i tabellen definierar ett villkor. Om minst en rad matchar en inkommande
forfragan returneras sant, dvs. den patient som forfragan avser betraktas som tillgénglig.
For att matcha en forfragan skall falten subjectOfCareld, careGiverHsaldentity,
careUnitHsaldentity, performer i forfragan samtliga 6verensstimma med motsvarande
falt i filen.

Félten anses dverensstimma om de antingen &r lika (vid textjamforelse) eller om féltet i
tgp-filen dr * (stjarna) eller ar tomt (eller ej angivet). Undantag: Filtet subjectOfCareld
fér inte vara tomt i TGP-filen.

Ogiltiga rader ignoreras (dvs. Ovriga rader i samma fil beaktas)

Samtliga filer med dndelsen .tgp léses in.

Det innebiér att flera olika filer frén samma vardgivare kan samexistera. T.ex. en fil frén
varje vardenhet.
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