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1. Allméan beskrivning

1.1. Bakgrund

PLUSFTP ér ett programpaket for saker dverforing av filer inom svensk halso- och sjukvard.
I likhet med andra programvaror for filoverforing (sasom FTP, SFTP) sa ar dess
grundlaggande funktion att flytta filer mellan tva maskiner via ett natverk, en lokal maskin
(PLUSFTP-klient) och en fjarrmaskin (PLUSFTP-server).

Till skillnad fran andra programvaror utnyttjar PLUSFTP den infrastruktur som finns inom
svensk halso- och sjukvard i form av HSA och SITHS for t.ex. autentisering och
behdrighetshantering. PLUSFTP &r dessutom utformat for att folja arkitekturledningens
anvisningar vilket bl.a. innebar att alla 6verforing mellan vardgivare skall ske mha webb-
service, vara krypterad och krava sakerstélld autentisering med certifikat samt att mojlighet
skall finnas att erhalla digitalt signerat kvitto pa genomford 6verforing.

1.2. Grundlaggande koncept
PLUSFTP arbetar med nagra grundlaggande koncept.

Overforing sker normalt mellan en arbetskatalog (pa klienten) och en virtuell katalog (pa
servern). Med virtuell katalog avses att den modell av servern som klienten har ar begrénsat
till en enda katalog. Den virtuella katalogen har, ur klientens perspektiv, heller ingen koppling
till dess fysiska plats i filsystemet.

Flera klienter kan anvanda samma server, men i sin grundkonfiguration &r rattigheterna
installda sa att den virtuella katalogen ar knuten till anvandarens vardgivare (dvs. den
vardgivare som finns i medarbetaruppdraget).

Modellen kan liknas vid tartbitar dér olika anvandare fran samma vardgivare (inom samma
tartbit) kan se varandras filer, medan anvandare fran olika vardgivare inte har mgjlighet att se
varandras filer.

Syftet med PLUSFTP ér foljaktligen inte att tillhandahalla ett verktyg for klienter fran olika
vardgivare att dela information sinsemellan utan att mojliggora 6verféring mellan en eller
flera klienter och en server fran olika vardgivare.

PLUSFTP ingen kontroll av innehallet i de filer som éverfors. Saval XML som andra
textbaserade format som rena bindrfiler kan dverforas. Det ar med andra ord de parter som
sander respektive tar emot filerna som maste kontrollera att innehallet ar korrekt saval
syntaktiskt som semantiskt.

All 6verforing initieras av klienten och ar (i denna version) enkelriktad, fran klient till server.
Daremot kan information om innehallet i serverns arbetskatalog (dir) 6verforas dverforas till
klienten, likasa kan klienten initiera borttagning av filer pa servern.
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Pa klienten finns aven en arkivkatalog. Klientprogrammen har funktioner for att filer, och i
forekommande fall kvitton, efter Gverforing till servern flyttas till den lokala arkivkatalogen
for att darigenom stromlinjeforma en aterkommande Gverforingsprocess.

Det finns tre olika sorters klienter for att tillgodose nagot olika behov.

a) PLUSFTP_WIN - En fénsterbaserad applikation dar anvandaren manuellt kan 6verfora och ta
bort filer.

b) PLUSFTP_CMD - Ett kommandoradsbaserat program avsett att aktiveras tidsstyrt eller via
scriptfiler.

C) PLUSFTP_SVC - Ett bakgrundsprogram (i form av en Windows service) som kontinuerligt
Overvakar den lokala arbetskatalogen och ¢verfor alla filer som laggs dér och dérefter
flyttar filerna till arkivkatalogen.

Det finns mojlighet for klienten att begara ett kvitto pa genomford 6verforing. Detta kvitto
utgors av en digital signatur pa PKCS#7-format och ar utfardat av det mottagande systemet.
Denna funktion &r sarskilt viktig vid 6verforing mellan vardgivare dar ansvarsgransen utgors
av mottagningsfunktionen, dvs. av PLUSFTP-servern.

All anvandning kraver att anvandaren (manuell eller maskinell) autentiseras. For manuella
anvandare av PLUSFTP_WIN innebér det att de loggar med sitt SITHS-kort, och far sina
rattigheter via sitt medarbetaruppdrag (som definieras i HSA). For maskinella anvéndare av
PLUSFTP_CMD och PLUSFTP_SVC innebar det att ett tjanstecertifikat pa den lokala maskinen
anvands.
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PLUS FTP - siker filoverforing inom svensk halso-och sjukvard =10
[ serveradress Ql
|npotest1 sjunet org (LakareA) ttps://bist 10/PLUSFTF /plusfip sve
logga in Avslita
lokal abetskatalog vituell katalog (pa servem)
|C:\Bﬁ.CKED\De\r\HCT\PLUS\F‘ LUSFTPA\PLUSFTP_CLIENT\FTP _l |g|.|estA
lokcala filer filer pa server
MNamn Storek | Senast andrad | ﬂlﬁmn | Storlek | Senast andrad I
alla pat tgp 140 2010:09-12 23: 1 nkp log 6278309 | 2010-10-3017:31
manga pattop 657556  2010-09-18 11:18 VE test1_hsaResponsibleHealthCareProvidertd = 22 20101206 2217
tolvan.tgp 142 2010-11-15 15:34 ve-SE162321000024-0016142 1gp 851 20100818 11:10
vg-SE2321000057-493K tap 985 20100812 23:31

o] o]

Kopiera till servem Ta bort fran servem
r signerat kvitto
I fhytta till arkiv efter kopiering

_ﬂ |K0rt detekterat

| fonstrets 6vre del framgar vem som for tillfallet &r inloggad, sokvagen till den lokala
arbetskatalogen, url till serven samt namnet pa den virtuella katalogen.

Programmets mittsektion visar filerna pa den lokala arbetskatalogen (i listan till vanster) och

filerna pa den virtuella katalogen (till hoger).
I nedre delen finns knappar for programmet huvudfunktioner.
Langst ner finns en statusrad som visar resultatet av senaste aktiviteten.

2.1.1. Kopierafiler till den virtuella katalogen pa servern

1. Markera en eller flera lokala filer. Flera filer kan markeras genom shift-klick (intervall)

eller ctrl-klick (enstaka).

2. Markera eventuellt om signerat kvitto ska skickas tillbaka fran servern eller om den lokala

filen ska flyttas till arkivet efter kopiering till servern.

w

Tryck pa knappen Kopiera till servern.
Filerna kopieras nu.

B

2.1.2. Tabort filer fran den virtuella katalogen
1. Markera en eller flera filer i den virtuella katalogen (till hoger).

2. Tryck pa knappen Ta bort fran servern. @
3. Filerna tas nu bort.
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2.1.3. Ladda om de bada listorna

1. Tryck pa omladdningsknappen mellan listorna O
2. Listorna laddas om.

2.1.4. Loggain och Logga ut

1. Programmet kdnner automatiskt av nar det finns ett tillgangligt certifikat for inloggning
och visar da upp dialogrutan for certifikatval. Normalt sker det i samband med att kortet
sétts in i kortlasaren, men i de fall det finns mjuka certifikat installerade sa kommer dessa
att detekteras redan innan kortet satts i lasaren och certifikatvalsdialogen visas. Vlj i sa
fall avbryt, stoppa in kortet och vanta pa att certifikatvalsdialogen visas pa nytt.

2. Efter val av certifikat sa visas dialogen for val av medarbetaruppdrag.
Markera ett medarbetaruppdrag och tryck OK (eller dubbelklicka direkt pa
medarbetaruppdraget)

3. Inloggning klar.

Auvslut sessionen kan ske antingen explicit genom att trycka pa Logga in pa nytt och valja
avbryt eller genom att avsluta programmet eller genom att dra ut kortet ur l&saren.

OBS - Det enda som utgor en riktig utloggning ar nér kortet tas ur lasaren eftersom det
normalt inte erfordras ndgon ny pin-kod sa lange kortet sitter kvar i lasaren (vilket ar en
Netld-konfigurering).

2.1.5. Se detaljer

For att se mer detaljer i form av historik fran den aktuella sessionen, eventuella felutskrifter i
detalj eller aktuell konfiguration.

9 h ! " . "
Tryck pa knappen ** langst nere till vanster.
Ett nytt fonster Gppnas.
Tryck pa knappen Instéallningar for att visa aktuella installningar (egenskaper).
Tryck pa Rensa om du vill rensa texten i fonstret.

PP
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il

Kot detelterat

Kopierar: alla patigp

Kopierar: manga pat tap

Kopierar: tolvan tgp

Kopiering klar

clientsettingsprovider serviceuri=

plus corfig=C\BACKED \DevAHC TP LUSNPLUSFTPAPLUSFTP_CLIENT bin/plus config
plus local_mode=off

plus hsa.cache=-1

plus hsa fallback=on

plus home dir=C:\BACKED Dev  HCTWPLUS\PLUSFTPAWPLUSFTP_CLIENT

plus ftp root_dir=C\PLUSFTP_WS\FTFROOT

plus vip dir=C:\PLUSFTP_WSA\USERS

plus Lr=https://bjst 10/PLUSFTP /plus sve

plus fip ur=hitps_//bjst 10/PLUSFTP/plusftp svc

plus ftp cert subject=npotest 1 sjunet org

eventlog level default=4

plus config dir=CABACKED\DeviHCT\PLUS\PLUSFTP\PLUSFTP_CLIENT \corfig

plus cert issuers=5ITHS

plus client log_records=1000

plus client log_seconds=100

eventlog directory=C:\BACKED Dev\HCTWPLUSNPLUSFTPVPLUSFTP_CLIENT elog
eventlog.name=PLUSFTP_WIN

plus fip fiter="

plus ftp local_directory=C:\BACKED\Dev\HCT\PLUS PLUSFTPA\PLUSFTP_CLIENT\FTP
plus fip archive_directory=C:\BACKEDDev\ HCTWPLUS\PLUSFTPVPLUSFTP_CLIENTWFTP_ARCHIVE

Instaliningar I Rensa Stang

2.2. PLUSFTP_CMD (Kommandoradsprogram)
Programmet startas fran kommandoraden eller via script eller andra program.

Giltiga kommandon

help Visar hjalptext
config Visar aktuell konfiguration, dvs aktuella egenskaper
send <filnamn> [-r] [-a] Overfor angiven fil.

Filnamnet skall anges med fullstandig sokvag.

sendall [-r] [-a] Overfor alla filer i den lokala arbetskatalogen

dir [filter] Visa filer i den virtuella katalogen (pa servern)

delete <filnamn> Ta bort angiven fil fran den virtuella katalogen (pa
servern).

Véxlar

-r Begér signerat kvitto

-a Flytta till arkiv efter Overforing



Dokumenttitel sida

PLUSFTP Systembeskrivning 8 (23)

2.3. PLUSFTP_SVC (Windows service)

Programmet &r avsett att exekvera som Windows service och saknar darmed
anvandargranssnitt.

Programmet kan &ven aktiveras fran kommandoraden vilket kan vara bra for testandamal.
Start av programmet

C:\>PLUSFTP_SVC run Startar programmet i kommandoradslage vilket innebér att
det har samma funktion som vid exekvering som Windows
service, med den skillnaden att det avslutas som ett
standard windowsprogram.
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3. Detaljerad beskrivning av vissa funktioner

3.1. Arkivering

Vid arkivering flyttas filen till arkivkatalogen efter 6verforing. Detta sker oberoende av
varifran filen hamtas. (Via PLUSFTP_CMD anges ju filer med absolut sokvag).

Om en fil med samma namn redan finns i arkivet kommer den aktuella filen dopas om sa att
den innehaller aktuell tid pa formatet YYYYMMDD-hhmmess.

Exempel:
myfile.txt far namnet myfile (20101221-142036) .txt

3.2. Mottagningskvitto

Vid begaran om mottagningskvitto (kryssrutan signerat kvitto i plusftp_win, véxeln -r i
plusftp_cmd) skapas en digital signatur pa pkcs#7-format av servern. Signaturen ar s.k.
detached, dvs den signaturen omsluter inte det signerade dokumentet utan &r frikopplad fran
det kopierade dokumentet. Signaturen ar darfor alltid ca 1,5 kB stort oberoende av
dokumentets storlek.

Signaturen innehaller aven certifikatet som anvandes vid signering (men inte
utfordarcertifikaten), signeringstid (serverns tid), och filnamnet (utan s6kvag) pa den fil som
kopierats. Filnamnet finns med som information och &r darfor ett osignerat attribut.

Nér kvittot ta emot gors en kontroll av att den kryptografiskt stimmer med den fil som
skickats ivag. | och med detta garanteras ocksa att filen inte férvanskats vid éverforingen.

Kvittot sparas lokalt i samma katalog som den aktuella filen och far samma filnamn forlangt
med filslut ”.p7s”. Det innebdr att vid arkivering sa kommer &ven kvittot att sparas i
arkivkatalogen.

3.3. Kopiering

Filer behaller sitt filnamn och sin tidsstampel (senast sparad) vid kopiering till den virtuella
katalogen. Om en fil med samma namn redan finns sa kommer den att erséttas med den nya
filen.
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4. Installation av klient

4.1. FoOrberedelse

4.1.1. dotNet - framework

PLUSFTP baseras pa Microsofts dotNet-plattform som ingar som en del i Windows
operativsystem. PLUSFTP anvénder version 4.0 full, och eventuellt kan den aktuella
versionen pa arbetsstationen behdva uppgraderas.

Enklaste sattet att ta reda pa vilken version som redan &r installerad &r att kéra programmet
dotnet.exe som kan laddas hem gratis via http://www.asoft.be/downloads/netver2007.zip

Uppgradering av dotNet gors via Microsofts hemsida (kostnadsfritt)

Direktlank:
http://www.microsoft.com/downloads/en/details.aspx?FamilylD=9cfb2d51-5ff4-4491-b0e5-
b386f32c0992&displaylang=en

4.1.2. Kort, kortlasare

PLUSFTP anvander inloggning med SITHS-kort. Anvandaren maste ha ett SITHS-kort samt
kortlasare och nédvandig sakerhetsklient (Netld) installerad.

4.1.3. PLUSFTP Server

Det maste finnas en PLUSFTP-server som anvéandarna har tillgang till. For att fa atkomst till
servern kravs att anvandaren har ett medarbetaruppdrag i HSA-katalogen med de réttigheter
som erfordras for den aktuella PLUSFTP-servern.

4.1.4. Funktionscertifikat

For anvandning av PLUSFTP_CMD och PLUSFTP_SVC, som innebadr att inloggning sker utan att
nagon manuell anvandare medverkar aktivt, maste ett tjanstecertifikat finnas installerat pa den
lokala maskinen.

4.2. Allmant

4.2.1. Packaupp zip-filen

Installationen ar packad i en zip-fil. Packa upp zip-filen till valfri plats pa arbetsstationen.
Det kan vara lampligt att lagga leveransens huvudkatalog (PLUSFTP_CLIENT) direkt under
C:\ eller under C:\program. Alla tre klientprogrammen ligger i samma katalog (/bin) och
packas upp samtidigt.

4.2.2. Gemensam konfiguration.

Nodvandig konfigurering gors i filen filen Plus.Config. Det flesta egenskaper ar
forkonfigurerade eller har relevanta default-varden, men foljande egenskaper maste anges.

e plus.url
e plus.ftp.cert.subject
e plus.ftp.url

Se detaljerad beskrivning nedan av konfigurerbara egenskaper.


http://www.microsoft.com/downloads/en/details.aspx?FamilyID=9cfb2d51-5ff4-4491-b0e5-b386f32c0992&displaylang=en
http://www.microsoft.com/downloads/en/details.aspx?FamilyID=9cfb2d51-5ff4-4491-b0e5-b386f32c0992&displaylang=en
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4.3. Specifikt for PLUSFTP_SVC (Windows service)

Servicen installeras och avinstalleras genom att programmet plusftp_svc startas via ett
kommandofonster med argumntet --install respektive --uninstall (notera dubbla minustecken).

Exempel:
c:\plusftp client\bin>plusftp svc —-install
c:\plusftp client\bin>plusftp svc —uninstall

PLUSFTP_SVC ér konfigurerad for att starta manuellt. Om automatisk start dnskas maste
detta konfigureras via Windows tjanstekonfiguration.

For PLUSFTP_SVC maste konfigurationsfilen anvéandas for att ange om mottagningskvitto
ska begaras vid séndning. (Egenskapen plus.ftp.receipt).
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5. Installation av server

5.1. Forberedelser

For att kunna installera och starta PLUSFTP_WS kravs att foljande forutsattningar av mer
generell karaktar &r uppfyllda.

En maskin med Windows operativsystem finns tillganglig.
dotNet runtime 4.0 &r installerat (se 4.1.1)

1S

Atkomst av Sjunet

Fysisk atkomst till HSA-katalogens WS-tjanster

Installerat maskincertifikat (kan bestallas fran SITHS) for inkommande anrop.
Certifikatnamnet maste matcha maskinens namn for att anvandarna ska slippa
varningsmeddelanden.

o ok~ wDd e

7. Funktionscertifikat for atkomst av HSA-katalogens WS-tjanster (kan med fordel vara
samma som ovanstaende)

8. Rattigheter for funktionscertifikatet att komma at WS-tjanster i HSA (GetMiuForPerson)..
(Via HSA-forvaltningen)

9. Ett anvandarkonto med systemrattigheter for installation.

5.2. Packa upp komponenterna
1. Packa upp zipfilen till valfri katalog i filsystemet.

5.3. Installera funktionscertifikat for HSA-atkomst

Installera funktionscertifikatet for HSA-atkomst i ”Lokal dator” - ”Personliga” (Local
Machine — Personal/My).
T.ex. genom anvandning av MMC. (Se kap 7.1).

5.4. Lagg upp tjdnsten PLUSFTP_WS i lIS

Handhavande av IS beskrivs endast dversiktlig i detta dokument. Istéllet hanvisas till
tillverkarens (Microsoft) dokumentation.

1. Skapa en programpool
(Programpooler->Avancerade installningar -> Léagg till programpool)
Brukligt ar att ha samma namn pa programpoolen som pa programmet, i detta fall
PLUSFTP_WS.

2. Knyt programpoolen till en anvandare med systemréattigheter (for att komma at cert i
Lokal dator) samt rattighet att skriva och lasa pa katalogerna NKPAUT och PLUSHOME.
(Programpooler->Avancerade instéllningar -> identitet)

LocalSystem &r avsett for detta.

3. Ladgg till tjansten PLUSFTP_WS
Default Web Site->Lé&gg till program
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4. Vélj programpoolen PLUSFTP_WS och ge programmet ett namn (t.ex. PLUSFTP_WS)
samt anges den fysiska sokvégen.

Redigera program

d Ry

Mamn pd webbplats:  Default Web Site
Sékvag: /
Alias: Programpool:
IP‘LL.ISFI'P val... |
Exempel: firsaljning
Eysisk sdkvaa:
IC:‘n,BACKED‘n,DE\rWCﬂFLUS‘n.PLUSFI‘P‘-PLUSFI‘P_‘;“IS - |
Direktautentisering
Anslut som. .. Testinstalningar. .. |

Ok I Avbryt

5. Aktivera anonym autentisering
(Autentisering -> Anonym autentisering -> Aktivera)

6.

"k Internet Information Services (I15)-hanteraren

@;; > [,? » BISTID » Webbplatser b DefaultWebSite b PLUSFTP b

| sl

Arkv  Visa  Hidlp

2|

-85 BISTI0 (bist0\pist)
«[2} Programpooler
= (@] Webbplatser

=R

) Defauit Web site
| App_Data
| aspnet_dient
Ned HIPALT
| App_Data
= bin
1 obj
| Properties
] Styles
| wspL
] WsDL2.0ld
FLUS
pLUS2
PLUS4_WS
SPARR_WEB

S BB BB

B
(P TGPO
(P WCF2
[P WCF2_WEBB
[P wiebProj1
(¥ NKPAUT_WEB
bin
-] obj
(-] Properties

(¥ PLUSFTP

&) Autentisering
I,

Gruppera efter: Ingen aruppering =

famn_+

Anonym autentisering

ASP.NET-personifiering Insktiverad
Formulir fir autentisering Inaktiverad
Grundiaggande autentisering Inaktiverad
Sammanfattad autentisering Inaktiverad
Windows-autentisering Inaktiverad

<

HTTP 302 Inloggring/Omdirig
HTTP 401 Challenge
HTTP 401 Challenge
HTTP 401 Challenge

| visa funktioner |72 Visa innehdl

Konfiguration: localhost applicationtost.config , <sokvag="Default Web Site/PLUSFTP">

=10l
i 1@ -

Inaktivera
Redigera. ..
@ Hisp

Direkthjslp

et

Aktivera dubbelriktad autentisering med certifikat.
Krav SSL — Krav
Detta ska matcha installningen for bindingConfiguration i web.config

<security mode="Transport">

<transport clientCredentialType="Certificate" />
</security>
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™k Internet Information Services (IIS)-hanteraren i [
@ 'y [ :_9 » BIST10 » webbplatser » DefaultWebSite » PLUSFTP » ] 57} i |'@' -

Arkiv  Visa  Hjalp
+ £J  ssL-instaliningar
£ l L] ~/ Anvand
193 BIST10 (bjst10\pist S Avbry
Eﬂ 2 Pro (:::m 0:; ! P2 denna sida kan du andra 55L-installningar fiir innehallet pd en webbplats eller i ett program. " AvEE
[ Program . @ il
-] Webbplatser ¥ Krav ssL & Hizlp
-3y Default Web Site Direkthjal
= _ “| App_Data Klientcertifikat: e
-] aspnet_dient " Ignorera
B ' Acceptera
& Krav
| Properties
#- | Styles
-] WSDL
+--[ ] WSDL2.0ld
[-[¥ PLUS
[-[z¥ PLUSZ
=¥ PLUS4_WS
[=-[¥ SPARR_WEB
-G tft
¥ TePo
¥ worz
(- WCF2_WEBB
[ WebProj1
=[5} NKPALT_WEB
B[ bin
B[] obj
B[] Properties
- PLUSFTP
[=1] visa funktioner |, - Visa inneh8ll
Konfiguration: Default Web Site/PLUSFTP web.config ei:g

5.5. Konfigurera Plus.Config
Se kap 6.4

5.6. Konfigureratilldtna anvandarcert

Se till att de publika certifikaten for utfardare till de kort som skall vara tillatna att logga in
med finn i certifikatkatalogen “betrodda rotcertifikatutfardare”. Typiskt &r dessa SITHS CA
v3, SITHS CA v4 och for test dessutom SITHS CA TEST v3 och SITHS CA TEST v4.

Det ar endast certifikat av dessa utfardare som visas for anvandaren vid inloggning.

5.7. Anvandaregenskaper fran fil

5.7.1. Kandaanvandare

Om HSA-katalogens WS-tjanster inte ar tillgangliga eller det finns anvéndare som ska
komma at tjansten men som inte finns i HSA sa finns majlighet att definiera dessa anvandare
och deras egenskaper pa fil.

| katalogen som pekas ut av plus.vip.dir (normalt [plus.home.dir]\users) sa kan anvéandarfiler
skapas. Dessa har filnamn pa formatet : <hsa-id>#<unik del>.txt

Samma anvandare kan ha flera filer, en for varje medarbetaruppdrag.
Den medféljande filen (template.txt) tjanar som forlaga for att 1agga upp nya filer.
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5.7.2. Tillfalliga anvandare fran fil

Om det finns en (eller flera) filer med text guest istéllet for <hsa-id> sa kommer programmet
automatiskt anvanda denna som forlaga for anvandare som inte redan finns definierade eller
finns i HSA-katalogen.

For var och en av dessa anvéandare skapas darefter egna filer pA med hsa-id i namnet.
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6. Konfiguration (bade klient och server)

6.1. Handelselog (ELOG)

Det ar forvanansvart mycket som kan ga fel vid arbete med kommunikation och
sakerhetskonfiguration. Detta innebar en extra svarighet fér bakgrundsprogram eller program
med ett begransat anvandargranssnitt. PLUSFTP &r utformat for att i mojligaste man fanga de
felsituationer som kan uppsta och underlatta felsokning genom att logga handelser i en
handelselogg (event log).

Héndelseloggen utgors av textfiler med programnamn och tidsstampel i filnamnet. Filerna
lagra pa en filkatalog som pekas ut vid konfigureringen.

Alla som kommit s& har langt i dokumentationen kommer ocksé ha behov av att titta i
handelseloggen. Agna nagon minut at att stalla in relevanta egenskaper och lokalisera
handelseloggen i filsystemet.

6.2. Egenskaper

Programmen styrs av en rad konfigurerbara egenskaper (se tabellen nedan).
Vardet pa dessa egenskaper satts enligt foljande sokschema

1. Som argument pa kommandoraden pa formatet egenskap=vérde

2. Via dotNet:s konfigurationsfil som applikationsegenskaper (key)

Exempel:
<configuration>
<appSettings>
<add key="plus.config" value="my plus.config" />

3. Viafilen plus.config.

Egenskaperna lases endast in vid programstart. For bakgrundsprogram (PLUSFTP_SVC och
PLUSFTP_WS) innebar det att dessa maste startas om for att fa effekt.

6.3. dotNet konfigurationsfil
dotNet anvander konfigurationsfiler pa ett fordefinierat XML-format som standard.
For webbservice-program anvands filen web.config pa den katalog som pekas ut i 11S.

For lokala exekverbara program anvénds en fil i samma katalog som det exekverbara
programmet och med samma namn forlangt med .config.

Exempel: plusftp_win.exe.config.

6.4. Konfigurationsfil (plus.config)

Filen plus.config ar den som normalt anvands for merparten av de egenskaper som skall
definieras.

Den innehaller rader pa formatet



Dokumenttitel sida

PLUSFTP Systembeskrivning 17 (23)

egenskap = varde

| 6vrigt galler foljande syntaxregler:

e Enegenskap per rad

I (utropstecken) kan anvéndas i borjan av raden som kommentarstecken

Tomma rader ignoreras

Saval varde som egenskap kan omges av godtyckligt antal blanktecken

Blanktecken inne i vérdet kan forekomma

Om samma egenskap férekommer flera ganger kommer den forsta att anvandas
Logiskt varde for sant kan anges som nagot av t, y, 1, s, true, yes, sant, on eller tomt.
Ovriga varden betraktas som falskt. Vardet ar oberoende av versaler/gemener.

6.5. Lista med egenskaper
[egenskap] = vérdet av angiven egenskap
*** = ggenskapen sakar default-varde (maste fyllas i om funktionen ska kunna anvandas)

Kolumn x = anger om egenskapen &r relevant pa klientsidan (k) eller serversidan (s) eller
bada (ks)

Egenskap Beskrivning default  x
PLUSFTP KLIENT | Specifika egenskaper for PLUSFTP
plus.ftp. Lokal arkivkatalog, dvs dit filer som har [plus.home.dir]\ | k

archive_directory

overforts flyttas om arkivering begars i
samband med 6verforing.

ftp_archive

plus.ftp. Lokal arkivkatalog, dvs dit filer som har [plus.home.dir]\ftp
archive_directory overforts flyttas om arkivering begars i _archive

samband med 6verforing.
plus.ftp. Namn (subject) pa det certikat som Fhx
cert.subject anvands for PLUSFTP:s maskinella

anvéndare vid autentisering och anslutning

till PLUSFTP-tjansten.

Not. For manuella anvandare anvéands

anvandarens certifikat (SITHS-kort)

istallet.
plus.ftp. Filfilter som begrénsar de filer som &r alla filer (*)
filter synliga for anvandaren (bade pa den lokala

arbetskatalogen och pa den virtuella
katalogen pa servern).

Exempel:
plus.ftp.filter = *.tgp
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plus.ftp. Lokal arbetskatalog, dvs déar filer som skall | [plus.home.dir]\ftp | k
local_directory Overforas till servern ligger.
plus.ftp. Anger att kvitta ska begéras vid sandning. off | k
receipt Endast tillampligt i PLUSFTP_SVC dér

detta inte kan styras pa annat satt.
plus.ftp. URL till PLUSFTP-tjansten falekall BN ¢
url
PLUSFTP SERVER
plus.ftp. Root-katalog for virtuella kataloger [plus.home.dir]\ | s
root_dir ftp_root
plus.ftp. Namn (subject) pa det certikat som ska [plus.ftp. S
signcert.subject anvandas for signerade svar. cert.subject]
PLUS KLIENT Generella installningar for PLUS

sékerhetstjanst
eventlog. Filkatalog for handelselog (Event log) [plus.home.dir]\ | ks
directory elog
eventlog. Programnamn vid anvandning av programmets | ks
name handelselog. Programnamnet ingar som en startmodul

del i det filnamn som skapas. Om flera

program anvander samma katalog kan det

vara praktiskt att mha filnamnet se vilket

program som skapar vilket fil.
eventlog. Niva pa de handelser som ska loggas. 1| ks
level 1=error, 2=warning, 3=info, 4=verbose.
fvenltl<og. dule> Alla handelser med samma eller lagre niva
evel.<module an angiven loggas.

Om ingen modul anges (eller anges som

”default”) géller samma niva pa alla

handelser. Det dock gar att specificeras en

eller flera moduler med annan niva.

| nedanstaende exempel ar utokad

loggning paslagen for modulen HSAMGR.

eventlog.level.default = 2

eventlog.level .HSAMGR = 4
plus. Kommaseparerad lista med godkanda SITHS | k

cert.issuers

utfardarnamn av de autentiseringscertifikat
som ska visas for en manuell anvandare
vid inloggning.

Utfardarnamnet behover inte matchas
exakt. Det racker att texten i angivet
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utfardarnamn ingdr i certifikatets

utfardarnamn.
plus. Namn (subject) pa det certikat som xR K
client.cert.subject anvands vid kommunikation med PLUS-

tjansten.
plus. Antalet loggposter som samlas ihop i en 1000 | k
client.log_records bunt innan dverforing sker till loggtjansten.

Overforing initieras nar maxgransen ar

nadd for antal poster eller tid.
plus. Max tid innan 6verforing av en bunt sker 100 | k
client.log_seconds till loggtjansten.

Overforing initieras nar maxgransen ar

nadd for antal poster eller tid.
plus. Anger, efter inldsning av plus.config, -| ks
config filnamnet pa de inlasta filerna i den

ordning de lasts in.

Kan ej definieras i plus.config.
plus. Katalog for ytterligare konfigurationsfiler, [plus.home.dir]\ | ks
config.dir bl.a. maskincertifikat pa fil. config
plus. Hemkatalog for plus. Denna utgor default **xx 1 ks
home.dir root-katalog for 6vriga PLUS-kataloger
plus. Endast for test off | k
local_mode on = anslut en lokal PLUS-tjanst (i samma

process).

off = anvand WS-baserad PLUS-tjanst.
plus. URL till PLUS-tjansten FREK
url
PLUS SERVER
plus. Aktiverar funktion for atkomstkontroll pa off| s
accesscontrol serversidan anropsbar fran klienten.

(Serverprogram som &r hoplédnkade med

PLUS, tex. PLUSFTP, kan anvanda

funktionen anda)
plus. Aktiverar autentiseringsfunktionen pa on S
authentication serversidan.
plus. Aktiverar funktion for sparrar pa off | s
block serversidan.

Kraver att databasen aktiveras.
plus. Aktiverar funktion for samtyckeshantering off | s
consent pa serversidan.
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Kréaver att databasen aktiveras.

plus.
db.connectionString

Uppkopplingsstrang vid anvéndning av
SQL-databas (kravs da loggning, samtycke
eller sparr ar aktiverat)

*k*k

*k*k

plus. URL till HSA-katalogens webb-tjanster.
hsa.adress
plus. Tid (i minuter) for hur l&nge resultatet av 10
hsa.cache varden som tidigare hamtats fran HSA-
katalogen ska ateranvandas, dvs. lases fran
den filbaserade cachen.
0 = fraga alltid HSA (avstangd cache)
-1 = fraga aldrig HSA
plus. Certifikatnamn (subject) pa det certifikat falekal

hsa.cert.subject

som anvands vid kommunikation med
HSA-katalogens webb-tjanster.

plus. Katalog for cachelagring av HSA- [plus.home.dir]\hsa
hsa.dir slagningar
plus. Anger att senast kanda varde (fran cachen) on
hsa.fallback ska anvandas om HSA-katalogen &r

otillganglig.

Om funktionen &r avstdngd samtidigt som

plus.hsa.cache=0 sa lagras inga varden i

cachen.
plus. Aktiverar loggfunktionen pa serversidan. off
log Kraver att databasen aktiveras
plus. Arbetskatalog pa servern for logfiler (som | [plus.home.dir]\log
log.dir skickas fran klienten)
plus. Arbetskatalog pa servern for [plus.home.dir]\
rules.dir behorighetsregler. rules
plus. Livslangd for en inloggningssession for en 3600

session.timeout

inaktiv anvéndare (sekunder).

plus. Endast for test [plus.home.dir]\test
test.dir

plus. Arbetskatalog pa servern for anvandar- [plus.home.dir]\
vip.dir egenskaper pa fil. users

6.6. Sokschema for plus.config

PLUSFTP letar efter filen plus.config enligt foljande sokschema.
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1. En fil som pekas ut explicit i dot-NET inbyggda konfigurationsfiler.
Dessa ar web.config for PLUSFTP_WS samt filer med samma grundnamn som
motsvarande exekverbar program, med filslut Config (t.ex. PLUSFTP_WIN.exe.config).

2. En fil med namnet plus.config i samma katalog som den exekverbara filen, och darefter i
alla i alla 6verliggande kataloger nerifran och upp. Samtliga filer som hittas pa detta satt
genomsOks men bara den forsta forekomsten av varje egenskap lases in.

3. Enfil med namnet plus.config i hemkatalogen, dvs. den katalog som anges av
egenskapen plus.home.dir. Detta forutsatter att hemkatalogen anges i dot-NET inbyggda
konfigurationsfiler.

4. En fil som pekas ut genom miljovariabeln plus.home.dir
5. En fil med namn plus.config pa katalogen C:/PLUS

Ett tips ar att placera plus.config i en katalog en eller ett par nivaer ovanfor den exekverbara
filen. Detta ger mojlighet att dela konfiguration mellan olika program som kanske inte ligger i
samma katalog. Samtidigt kan en plus.config med mindre avvikelser ldggas langst ner i
sokvagen for att dstadkomma speciell konfigurering for en viss exekverbar modul.

6.7. Sokvag efter klientcertifikat
PLUS soker efter maskincertifikat for autentisering enligt foljande sokschema.

1 Ett matchat par av filer i katalogen plus.config.dir med filnamn (utan filslut) som anges av
den aktuella egenskapen (t.ex. plus.client.cert.subject).
Den ena filen utgor certifikataet pa p12-format med filandelse .p12 och den andra pin-
koden till certifikatet med fildndelse .pin.
OBS - denna metod att ange certifikatet bor inte anvandas i for produktionscertifikat
eftersom pin-koden &r oskyddad.

2 | certifikatlagret (certificate store) for aktuell anvandare (CurrentUser) med amne
(subject) som borjar pa amne som anges av egenskapen plus.client.cert.subject och med
typ avsett for autentisering (0xXAO).

Om flera certifikat matchar sa valjs det forsta.

3 Som ovan men for lokal maskin (LocalMachine)

PLUS soker efter maskincertifikat for signering enligt samma sékschema som ovan, med den
skillnaden att sokning sker i forsta hand efter certifikat med avsedda for signering (0x40) och
darefter efter certifikat avsedda for autentisering.

Det kan synas markligt att signera med certifikat avsedda for autentisering, men for maskiner
finns ofta endast ett certifikat och rent tekniskt &r det exakt samma process oavsett
certifikatets syfte.
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7. Tips vid installation

7.1. Installation av klientcertifikat
For installation av tjanstecertifikat anvands lampligen programmet mmc.

Detta startas fran startmenyn eller fran (C:\Windows\System32)
x|

Du kan vélja snapin-moduler fér den hér konsolen bland de som &r tilgéngliga pd datorn och konfigurera de snapin-moduler som viljs.
Vissa snapin-moduler kan utikas, och fir dem kan du bestimma vilka tildgg som ska vara aktiverade.

Tillgéngliga snapin-moduler: Valda snapin-moduler:
Snapin-moduler | Leverantir | B [ Konsalrot Redigera tillagag. .. |
dﬁ JNET Framework 2,0.., Microsoft Cor... ¥ Certifikat (okal dator)

=" ActiveX-kontroll Microsoft Cor... T bort |

Aukhoriseringshante. .. Microsoft Cor...
=] Microsoft Cor... Flytta upp |
A patorhantering Microsoft Cor...

22| Delade mappar Microsoft Cor... = Flytta med |
=4 Diskhantering Microsoft och... Lagg til » |

=1 Enhetshanteraren Microsoft Cor...
_—J’ Gallande principupps... Microsoft Cor...
.g Hantering av IP-sk... Microsoft Cor...
f’_g Internet Information... Microsoft Cor...

.‘;"Inhernet Information... Microsoft Cor...
.g IPsec-Gvervakaren Microsoft Cor

. Komponenttignster Microsoft Cor... LI SAETEEE |

Beskrivning:
Snapin-modulen Certifikat I3ter dig bldddra i innehdllet i certifikatarkiv fr dig sjélv, en tidnst eller en dator,

OK I Avbryt |

Valj Datorkonto om det &r Local machine/Lokal dator som ska hanteras
x|

Den har snapin-modulen kommer alttid att hantera certfikat for:
" Mitt anvandaronto
" Tidnstkonto

<Eijreg$ende| Masta I Povbryt

7.1.1. Notera

Notera att det krdvs systemrattigheter for den process/anvandare som skall nyttja ett
installerat tjanstecertifikat.
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7.2. Kanda svarigheter

7.2.1. Testkort - SITHS CA Test V4

Normalt ligger utfardarcertifikatet med pa de SITHS-kort som distribueras vilket gor att
anvandaren automatiskt far en fraga forsta gangen om utfardarcertifakatet skall importeras.

For vissa testkort med utfardare SITHS CA Test V4 saknar emellertid utfardarcertifikatet pa
kortet. Detta maste da hamtas och importeras manuellt innan kortet kan anvéandas.

Symptomet dr att inga certifikat visas i certifikatvalsdialogen.

7.2.2. Javaoch certifikat

OBS. Java har en egen “’store” for godkénda certifikat vilket gor att Javaprogram kréver
hantering vid sidan om maskinens egna “’store”.



