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Instruktion for att kunna utnyttja funktioner i

Séakerhetstjansterna

Denna instruktion beskriver vilka tekniska forutséttningar som galler for att komma ét
Sékerhetstjansterna och hur man i HSA sétter upp behorigheten som behdvs for att kunna
utnyttja funktioner i Sakerhetstjansterna. Instruktionen visar hur olika administratorer far
tillgang till de anvandargranssnitt som Sékerhetstjansterna tillhandahaller.

Denna instruktion tacker féljande roller:

e Loggadminstrator
e Sparradministrator

I dokumentet refereras dessa roller som ”Administratdren” nér informationen géller alla
roller.

Revisionshistorik

Version | Forfattare Kommentar

1.0 Tomas Fransson Slutversion

11 Tomas Fransson Uppdaterat lankar till 2.1-versionen av SAK i kap
3

1.2 Tomas Fransson Referens till Portéppnningsdokumentet for att
battre forklara forutséttningarna for 2.1

1.3 Tomas Fransson Dopt om dokumentet, ny huvudrubrik

1.4 Tomas Fransson Korrigerat URL till Sjunet

15 Tomas Fransson Uppdaterat referens till
Portforandringsdokumentet

1.6 Tomas Fransson Uppdaterat referens till Webadmin-GUI efter
produktionssattning av 2.6.1

1.7 Henrika Littorin Uppdaterat information om HSA

1.8 Tomas Fransson Revidering efter Henrikas kommentarer

1. Inledning

Administratoren behover tillgang till Sékerhetstjansternas anvandargranssnitt.
For att administratdren ska kunna arbeta behéver organisationen vara ansluten till Sdkerhetstjansterna.
Som administrator behdver man ha

o giltigt SITHS-kort och tillhérande inloggningskoder
e dtkomst till Sakerhetstjansternas administratorsverktyg
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o registrerade behorighetsegenskaper i HSA

Denna instruktion ger information om hur organisationen skapar forutsattningar for att kunna agera
som administrator i Sakerhetstjansterna.

2. SITHS-kort

Saknar administratoren giltigt SITHS-kort alternativt att man inte har sina koder kontaktar man den
egna enheten for utgivningen av SITHS-kort.

Mer om SITHS-kort finns att lasa pa Ineras webbplats: www.inera.se.

3. Forutsattningar for atkomst till Sakerhetstjansterna

3.1. Brandvaggsoppningar
I dokumentet ”Port och IP-adresser for nationella Sakerhetstjanster” beskrivs brandvéggsdppningarna
som galler for att fa atkomst till Sakerhetstjansterna.

Alla dokument som beskriver Sékerhetstjanster finns pa www.inera.se.

3.2. Lank till Sakerhetstjansternas granssnitt
Lankarna nedan ger tillgang till Sakerhetstjansternas administrationsverktyg. OBS kraver SITHS-kort
och tillhérande programvara.

Sjunet
https://sakerhetstjanst.sjunet.org/spadmin

Internet
https://sakerhetstjanst.inera.se/spadmin

4. Behorighetsgrundande egenskaper i HSA

Varje person som ska vara administrator maste finnas upplagd i HSA. Personen maste ocksa ha
verksamhetschefens uppdrag att fa atkomst till patientinformation i andamalet Administration samt att
vara spéarr- och/eller loggadministrator.

Administration i HSA gors av lokala HSA-administratorer i den egna organisationen, antingen via det
nationella administrationsgranssnittet HSA Admin eller via ett administrationsgranssnitt mot den
lokala HSA-katalogen. Kontakta din lokala HSA-férvaltning for att fa veta vad som galler hos er.

4.1. Medarbetaruppdrag med rattigheter fér sparr- och loggadministration

Medarbetaruppdrag &r den tekniska beskrivningen av verksamhetschefens individuella
behdrighetstilldelning i enlighet med Patientdatalagen. Verksamhetschefen for en vardenhet beslutar
att en medarbetare for att kunna utfora sitt arbete behdver atkomst till patientdata och i vilket andamal.
For att fa atkomst till Sparr- och loggfunktionen kravs att administratoren har verksamhetschefens
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tillatelse/uppdrag att l4sa patientdata i andamalet Administration, d.v.s. sparr- och
loggadministratéren ar kopplad till ett medarbetaruppdrag med andamalet Administration.

For mer information om hur detta hanteras i HSA, se Handbok fér HSA-administratorer pa
www.inera.se alternativt den egna organisationens handbok for det lokala administrationsgranssnittet.

Notera att medarbetaruppdraget ska registreras pa vardenhetsniva. Verksamhetschefen for den
vardenheten inom vardgivaren vidtalas och star for uppdragsgivandet till de spérr- och
loggadministratorer som kommer att arbeta for hela vardgivaren. Eftersom sparrar och loggdata
betraktas som patientdata maste verksamhetschefen for de medarbetare som arbetar som
administratorer folja upp deras arbete. Detta mojliggéras genom den loggning som sker i
administrationsgranssnittet.

4.2. Individuell egenskap for it-tjanster

Utdver medarbetaruppdraget med dndamalet Administration krévs dven att ett varde laggs in i
attributet ”Individuell egenskap for it-tjdnster”. Foljande varden ska anvandas:

‘ Roll Véarde
Loggadministrator BIF;Loggadministrator
Sparradministrator BIF;Sparradministrator

For mer information om hur detta hanteras i HSA, se Handbok for HSA-administratorer pa
www.inera.se alternativt den egna organisationens handbok for det lokala administrationsgranssnittet.
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