Teknisk beskrivning SITHS Root CA Christoffer Johansson Senast andrad
Version 3.1 2016-10-24

g
Inera

LANDSTING OCH REGIONER
| SAMVERKAN FOR E-HALSA

Teknisk beskrivning SITHS
Root CA

Informationsunderlag for nédvandiga forberedelser for
system som anvander SITHS certifikat

Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 1/30
Ostgotagatan 12 info@inera.se 556559-4230
118 93 Stockholm www.inera.se

Inera AB




g
Inera

LANDSTING OCH REGIONER
| SAMVERKAN FOR E-HALSA

Revisionshistorik ‘

Version 3.1

Teknisk beskrivning SITHS Root CA

Christoffer Johansson

Version | Forfattare Kommentar

1.0 Carl Onne Uppréattande av dokumentet

1.1 Carl Onne Justering av beteckningar

1.2 Christoffer Johansson | Tillagg till instruktioner for Installation av Root CA
v1 pa klientdator och Appendix A

2.0 Christoffer Johansson | Total omstrukturering av dokumentet samt
namnbyte

2.1 Carl Onne Korrekturlast

2.2 Christoffer Johansson | Rattning av lankar, tillagg av information om
Crossborder och gamla Testmiljoerna samt
tydliggérande av CNAME for
sithsocsp.trust.telia.com

2.3 Christoffer Johansson | Borttagning av lankar till undersidor pa
WWW.inera.se

2.4 Christoffer Johansson | Rattning av IP-adresser for sdkvagar till
sparrinformation via LDAP 6ver Sjunet fér gamla
CA’s

2.5 Christoffer Johansson | Réttning av IP-adresser for gamla PKI:n

3.0 Christoffer Johansson | Byte av IP-adresser efter flytt av CRL- och AlA-
server pa Sjunet fran Inera till Basefarm, samt flytt
till Ineras nya dokumentmall.

3.1 Christoffer Johansson | Uppdatering av IP-adresser efter flytt av och
uppdelning mellan produktion och preproduktion
for SAMTLIGA CRL- och AlA-servrar till fran
Basefarm till Telia, 5 september 2016 kI 13:00

Innehallsforteckning

1. SITHS Root CA
11 Begrepp
1.2 Skiss SITHS PKI
1.3 Nuvarande PKI

131
132

Inera AB

SITHS Root CA VL ........
SITHS Crossborder ........

Box 177 03
Ostgotagatan 12
118 93 Stockholm

Tel 08 452 71 60
inffo@inera.se
www.inera.se

Organisationsnummer
556559-4230

Senast andrad
2016-10-24

Sid 2/30


http://www.inera.se/

Teknisk beskrivning SITHS Root CA Christoffer Johansson
Version 3.1
INEra
| SAMVERKAN FOR E-HALSA

14 PRI UNAEr @VVECKIING «..vvveeeeee ittt e e e s r e e e e s s st e e e e e e e e s nnrannees 8
2. TEKNIK ettt 9
2.1 Lo (oTo [0 o 4151 11 o] SRS 9
2.2 Preprodmiljon (teStMIlJON) ...cooiiiieeece e 9
2.3 TeknisK INFOrMALION .......veiiii e 9
3. Checklista — HCC som Servercertifikat............cccccooiiiiiiiiiiii e 10
3.1 Utan KIENtAULENTISEIING ... .eeeieiieiie ettt 10
3.1.1 Kort checklista for servrar utan klientautentiSering.........cccooeeeeeeveieeiiiiiseeecieesceceeenns 10
3.2 Med KIeNtaUENTISEIING ...uvvrureritierrieiiieiiie s 11
3.2.1 TESHANL.... e 13
4. Checklista — HCC KHeNtCertifikat..........ooiiiiiiiiiiiiie it 13
4.1 KIHENE-PC .tttk e e e ettt e e et e e e 13
4.1.1 Installera SITHS Rotcertifikat pa Klientdatorerna...........ooeevveeeeeiereeceesreecee e eee e 13
4.1.2 ALKOMSE LIl SPAITIISTAN ...ttt ettt 14
413 TESHANL....ceee e 14
4.2 WeD Services — KIENTSIAA. ........uvvieiiiiie e 14
B RETEIENSIISTA. ... eeiiiieee e 15
APPENAIX A 16
6.  Exempel varningsSmeddelande ...........oooo i 16
6.1 Manuell installation av SITHS Rotcertifikat pa enstaka Windows-dator. ...............ccccccvennen. 17
APPENAIX B ..ttt bbbt e e b e e e e e b e e e e abaeee e e 19
7. SITHS ProduKtionSMIl O .....cooeeeeieceee e 19
7.1 (ST re T AVZ=Ta o TsTo] o] o] 1T 1o - 19
7.1.1 SJUNBL. ettt bt b e e b e e e et bt e e e aba e e e e aba e e e e e 19
7.1.2 INEEINEL. .. 19
7.2 URL till AdministrationSgranSSNItteN ..........uuuuueeeeiiiiiiiiiiiiii s 20
721 IS I ES Ao [ 0 1 o RS 20
7.2.2 SITHS SJAIVAAMIN Lottt e e e sbee e e e aaee 20
7.3 URL Rot- och mellanliggandecertifikat............occuvviiiiiiioiiie e 20
7.3.1 SJUNBL. ettt oot e e e e e e bbb e e e e e e e e e b e b e e e e e e e e e e nnbeeeeeas 20
7.3.2 INEEINEL. .. 20
7.4 URL fOr ReVOKeringskoNtroll...........c.ueiiiiiiiieie e 21

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer

Ostgotagatan 12 info@inera.se 556559-4230

118 93 Stockholm www.inera.se

Senast andrad
2016-10-24

Sid 3/30



Teknisk beskrivning SITHS Root CA Christoffer Johansson Senast &ndrad
Version 3.1 2016-10-24
INEra
| SAMVERKAN FOR E-HALSA

741 S 111 S PSPPSR PR 21
7.4.2 INEEINEL...ciii 21
APPENAIX C ettt e e b et e b e e e b e e e e b e e e e e b e e e e e abre e e e e 22
8. SITHS Preprod-mMilfO ......c.eeiiiiiiiieiiiieee ettt 22
8.1 BranadVAGGSOPPNINGAT ....c.eeeeteiiteet ettt ettt ettt et e et e s 22
8.11 SJUNEL. ..ttt 22
8.1.2 INEEINEL. ..o 23
8.2 URL till AdministrationSgranSSNItteN ..........uuuuueeeeuireiiiiieeii s 23
8.2.1 SITHS AGMIN ...ttt st e see e e saae e bee e snaeeenees 23
8.2.2 SITHS SJAIVAAMIN Lot sbn e e 23
8.3 URL Rot- och mellanliggandecCertifikat................uuuuueeemmmimii s 23
8.3.1 T[0T OO P PP PP PPPPPPPPPPPPN 23
8.3.2 101 (=] 01 PP PPUPPPPPPTPINN 24
8.4 URL fOr ReVOKeringskKoNtroll...........c.ueiiiiiiieeie e 24
8.4.1 S 111 ST PP PRSP PRRO 24
8.4.2 INEEINEL. .. 24
APPENAIX D ettt e e bt e e b e e e e aba e e e aba e e e e e 25
9. OVIIGA CA-MIIJOBE ...ouvcviieeieieeeeee ettt ettt ettt sttt 25
9.1 BranadVAGGSOPPNINGAL ...ttt ettt e s e st et e e e et 25
9.1.1 Sjunet (Produktion) ... 25
9.1.2 INternet (PrOUUKLION) ......vviiiiiiiiiiieeieie et ee e e e e e eeeeseeaeessssesesesesssnsnees 25
9.1.3 SJUNEL (Preprod)...cccoeeeeeeeeeeee 26
9.14 R L=T g g (R =] o1 | PSPPIt 26
9.2 URL till AdministrationSgranSSNItteN ..........uuuuueeeeiiiiiiiiiiiiii s 26
9.21 SITHS AGMIN ..ot 26
9.2.2 SITHS SJAIVAAMIN ...t 26
9.3 URL ROTCEITITIKAL .....eeeeeiieie ettt 26
9.4 URL fOr ReVOKeringSKONroll..........ocuueiiiiiiiei e 27
94.1 Y1 0T PP UPT PP 27
94.2 01 =T g 0 ST P PP PP PPPPPPPPPPPPPPPPIRt 27
9.5 FOrklaring av OCSP fOr A1Are CA’S ...uvvveiiiiieeiiiiiee ittt 28
Y o] o 1=1 0 o L) PP PRPTTRPRP 29
10. Exempel - Installera rotcertifikat i trustStOre...........eeiiiiiiiii e 29

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 4/30

Ostgotagatan 12 info@inera.se 556559-4230

118 93 Stockholm www.inera.se



Teknisk beskrivning SITHS Root CA Christoffer Johansson Senast andrad

Version 3.1 2016-10-24
LANDSTING OCH REGIONER
| SAMVERKAN FOR E-HALSA
05 R VLT 4 o {01 PP PPPPRN 29
0N -\ L 29
F0.3  JBOSS ittt et e e ettt oot o4 b e ettt e e e e e bbb e e ettt e e e e e b bnrr e e e e e e aannae 30
Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 5/30
Ostgotagatan 12 info@inera.se 556559-4230

118 93 Stockholm www.inera.se



Teknisk beskrivning SITHS Root CA Christoffer Johansson Senast andrad
Version 3.1 2016-10-24

g
Inera

LANDSTING OCH REGIONER
| SAMVERKAN FOR E-HALSA

1. SITHS Root CA

Detta dokument beskriver de grundlaggande tekniska forutsattningarna for klienter och system
som anvénder sig av SITHS certifikat vid identifikation.

Detta dokument véander sig till systemforvaltare, systemtekniker och systemleverantorer.

Dokumentet &r inte avsett att beskriva nadgon bakgrund till hur certifikat och PKI fungerar. Inte
heller gor det ansprak att vara helt komplett gallande hur respektive system ska hanteras/
anpassas klara av SITHS Root CA. Det ska ses som informationsmaterial som pekar pa behoven
av forberedelser i respektive system.

For mer teknisk information om hur en trust store och validering av certifikat fungerar i
Microsoft, finns en artikel hér: http://technet.microsoft.com/en-
us/library/cc778623(v=WS.10).aspx.

1.1 Begrepp
Begrepp Forklaring ‘

SITHS Root CA vl | Benamns hadanefter v1 och syftar till den PKI som ar aktiv inom
tjdnsten SITHS sedan den 30 januari 2013

SITHS Root CA v3 | Benamns hadanefter v3 och syftar till den PKI som haller pa att
avvecklas, men ar giltigt fram till den 28 november 2015

1.2 Skiss SITHS PKI

Nedan visas en skiss pa hur den nuvarande och den gamla PKI:n kan jamforas.

SITHS CAv3 SITHS Root CA v1
—a -
= =

o [ | e | &
= = ’::q h=rI:'H
[, SITHS Type 1 SITHS Type 2 SITHS Type 3
Dr?::::.:o"/ CAvl CAvl CA

(SHA1)

End entity €nd entity End entity
HCC Person/ HCC Funktion HCC Funktion
OrgStamp (sHA1) (SHAS12)
(SHA1)
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1.3 Nuvarande PKI

1.3.1 SITHS Root CAv1

Nuvarande PKI bygger pa en Certifikatkedja (Chain of trust) som kort innebar att en Root CA
med lang giltighetstid (2032-03-29) staller ut certifikat till mellanliggande certifikatservrar,
vilka i sin tur stéller ut certifikat for person och funktion. For v1 finns i dagsldget 3
mellanliggande servrar:

® SITHS Type 1 CA vl — HCC Person
® SITHS Type 2 CA vl — HCC Funktion, #PKCS12, SHA-1
® SITHS Type 3 CA vl — HCC Funktion, #PKCS10, SHA-512

For att applikationer och system ska kunna verifiera de certifikat som produceras maste foljande
vara pa plats:

1. Rotcertifikatet for vi maste finnas med i aktuell trust store bade pa klienter och pa
servrar.

2. Klienter och Servrar maste klara av att bygga en ”Chain of trust” till rotcertifikatet, via
ett mellanliggande certifikat.

3. System maste vara forberedda pa att hantera nya nyckelstorlekar, fran 1024 till 4096 och
2048 (RSA-nycklar).

4. Samtidigt som man ser éver certifikatsanvéndningen i systemen, &r det bra att inventera
vilka system som har- respektive inte har kompatibilitet med signeringsalgoritmen
SHAB512". Detta d& man i framtiden avser nyttja HCC Funktion fran den nya Type 3
CA:n for okad sékerhet.

1.3.2 SITHS Crossborder

Om ni har behov av att kunna hantera personal utan svenska personnummer i er organisation
(Crosshorder), finns ocks en PKI som heter SITHS Crosshorder CA?. Detta lases in manuellt
enligt nagon av checklistorna under rubrik 3 & 4 nedan.

! Microsoft XP har stod for SHA512 forst i SP3, se t.ex.
http://blogs.technet.com/b/pki/archive/2010/09/30/sha2-and-windows.aspx

2 personer utan personnummer, kan inte fa ett Telia elD, vilket 4r grunden for SITHS. Dessa far istéllet
ett s.k. Crossborder-certifikat som &r ett tredje PKI, ej inritat pa bilden ovan.
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1.4 PKI under avveckling

Giltighetstiden for SITHS CA v3 upphdr den 28 november 2015. Dessutom har hotbilden pa
Internet okat, vilket staller hardare krav pa certifikat-utfardare gallande bl.a. utfardarrutiner och
nyckellangder. Detta har resulterat i att man den 30 januari 2013 inférde en ny CA struktur
inom SITHS. Eftersom forandringen rent infrastrukturellt var ganska omfattande valde man att
starta om versionshistoriken for SITHS och dépa den nya till SITHS Root CA version 1
(tidigare kallad v5)°.

Den utgaende SITHS CA v3 dr en PKI vars rotcertifikat ar giltigt fram till 2015-11-28. Men
redan i december 2013 kommer Microsoft ta bort detta certifikat ur sitt rotcertifikatprogram.

Aven om den gamla PKI1:n kommer att fungera ytterligare en tid ar det bra om arbetet med att
migrera de system som anvander HCC for funktion utgivna av va3 till att anvanda v1 certifikat
istallet, paborjas sa snart som mojligt. Detta for att systemen skall hinna genomga tester dar
eventuella kompabilitetsproblem med v1 certifikat kan identifieras. Detta ar nodvandigt da
certifikat utgivna v1 har andra tekniska férutsattningar &n funktionscertifikat utgivna av den
gamla PKI:n, se checklistorna langre ned i detta dokument.

Det ar ocksa bra att borja forse sina medarbetare med HCC for Person utgivna fran v1 Type 1,
nagot som i vissa fall kan komma att innebéra byte av SITHS-kort for medarbetaren.

Eftersom SITHS Root CA v3 vid denna brytpunkt kommer plockas bort som betrodd
rotcertifikatutgivare fran klienter som fatt denna tillit installerad via Windows Update ar det
ocksa bra att sakerstalla att maskiner och personer fortfarande litar pa certifikat utgivna av den
gamla PKI:n. Detta kan innebéara att man manuellt maste installera rotcertifikatet for v3 pa bade
klientdatorer och pa servrar om man inte ar saker pa det redan &r sa rotcertifikatet har
distribuerats.

For HCC Funktion galler:

Om er organisation har klienter med funktionscertifikat som ansluter TILL en tjanst som
fortfarande anvander v3 certifikat, maste det innan december 2013 sékerstéllas att SITHS Root
CA v3 fortsatt ar betrodd pa dessa klientmaskiner.

Om er organisation TILLHANDAHALLER en tjanst mast det sikerstallas att servrarna som
anvands for driften av tjansten fortsatter lita pa v3 roten for att de skall vara nabara av klienter
(personer eller funktioner) med v3 certifikat under den gamla CA:ns hela giltighetstid.

For HCC Person galler:

Det bor sakerstallas att klienter som skall logga in pa en tjanst som presenterar ett SITHS
certifikat fortsatter lita pa v3 roten for att undvika certifikatvarningar for slutanvandarna om
tjansten de forsoker na inte har hunnit byta till v1 certifikat.

® Detta skall inte blandas ihop med den SSL version som anvénds som fortfarande &r SSLv3,
RFC6101, parallellt med TLS.
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2. Teknik

SITHS har tva olika miljoer en Produktionsmiljo och en Preprod-miljo (testmiljo).

2.1 Produktionsmiljon

Anvénds for att skapa skarpa certifikat av typen SITHS Root CA v1 for person eller funktion.
Denna milj6 ar den som dr med i WebTrust’s program for Certifikatutfardare (CA). WebTrust
ar ett internationellt samfund som, baserat pa Best Practices inom PKI, sétter ett regelverk som
skall skapa tillit mellan de anslutna organisationerna.

Produktionsmiljon ar ocksa med i Microsofts program for rotcertifikatutgivare, vilket innebéar
att tillit till SITHS Rotcertifikat automatiskt installeras pa alla Microsoft datorer om man ser till
att halla dem uppdaterade med Windows Update, ndgot som &r vitalt om man tanker sig att
anvanda SITHS certifikat pa tjanster som tillgangliggors for exempelvis medborgare. En
forutsattning for att fa vara med i deras program &r att man deltar i ovan namna WebTrust.

For att fa vara med i respektive program stalls hoga krav pa styrande dokument, sékerhet och
forvaltningen av tjansten. Alla styrande dokument finns pa www.inera.se.

2.2 Preprodmiljon (testmiljon)
Anvénds for att skapa certifikat av typen SITHS Root CA v1 PP. Dessa certifikat &r avsedda att
anvandas i testmiljoer och ingar inte i nagot av programmen namnda under rubrik 2.1 ovan.

Det stélls inte lika stora krav pa dokumentation och loggning vid skapande av dessa certifikat
och tillit till dem maste alltsa installeras manuellt i dartill avsedda testmiljoer.

2.3 Teknisk information

For teknisk information och sokvégar till olika resurser inom respektive miljo hénvisas till:

® Appendix B — Produktion
® Appendix C — Preproduktion
e Appendix D — Ovriga CA-miljoer (SITHS CA v3)

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 9/30
Ostgotagatan 12 info@inera.se 556559-4230

118 93 Stockholm www.inera.se
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3. Checklista — HCC som servercertifikat

De system/servrar som anvéander SITHS Funktionscertifikat (HCC Funktion), det vill séga for
att svara pa anrop fran klienter, kan vara konstruerade att fungera pa tva olika satt:

® Utan klientautentisering
® Med klientautentisering

Vid konfigurering av SITHS HCC pa server, passa pa att kontrollera att SSLv2 ar avstangt pa
servrarna om det inte kravs av nagon anledning. Detta ar ett krypteringsprotokoll med lagre
sakerhet.

I Appendix E finns generella instruktioner for och l&nkar for hur man installerar SITHS
rotcertifikat i servermiljoer. For utforligare information se dokumentation fran respektive
leverantor da det varierar fran system till system.

3.1 Utan klientautentisering

HCC Funktion pa en server dar klienten inte autentiseras med ett certifikat innebér att certifi-
katet enbart anvands av klienten for att

1. Verifiera att destinationen/servern ar betrodd
2. Mojliggora krypterad forbindelse (SSL/TLS, VPN 0Over IPsec etc)

For anvandaren handlar det egentligen om att man inte skall far en certifikatvarning nar man gar
till en hemsida som anvander sig av ett SITHS certifikat se Appendix A. Man bér ur
informationssakerhetsperspektiv INTE vénja sina anvandare vid att klicka sig forbi denna typ
av varning da det kan vara ett tecken pa en forfalskad sida.

Eftersom bade v1 och v3 lever kvar bor varje IT-organisation sékerstalla att man litar pa bada
rotcertifikaten. Detta eftersom tjénster/system som byggs nu presenterar v1 certifikat och &ldre
system fortfarande kan ha kvar v3.

3.1.1 Kort checklista for servrar utan klientautentisering
3. Klientsidan maste vara forberedd pa att antingen v1 eller v3 certifikat publiceras.

4. For att Systemet/Servern skall kunna slutféra en handskakning med klienten maste
rotcertifikaten for bade v1 och v3 vara importerade samt for v1 aven de mellanliggande
certifikaten for (se t.ex. RFC 5246, kapitel 7.4.2).

5. Servern/systemet maste ocksa stodja de nya nyckelstorlekarna (2048 och 4096-bit).

Utover ovanstaende kan det vara bra att verifiera att serversidan klarar av att kunna importera
ett HCC Funktion av Typ 3, dvs. med signeringsalgoritm SHA512 (SHA-2 512-bitar) detta for
att sakra upp systemen for framtiden.
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3.2

Med klientautentisering

| det fall man anvander sig av dubbelsidig autentisering (bade server och klient autentiserar sig
med hjalp av certifikat) bor foljande verifieras:

6.

10.

11.

Sakerstall att systemet har kompatibilitet med de nyckellangder som anvénds inom
SITHS CA. SITHS Rotcertifikat anvander sig av 4096 bitars nyckellangd. De
mellanliggande CA servrarna stéller ut certifikat enlig foljande:

> Type 1 — HCC Person, 2048 bitar

> Type 2 — HCC Funktion, 2048

> Type 3 — HCC Funktion, 4096 bitar.
Eftersom roten anvander sig av 4096-bitars langd maste man ha kompatibilitet anda upp
till 4096 bitars RSA-nycklar totalt &ven om man bara kommer i kontakt med HCC
Person.

Att inloggningstjanster etablerar tillit till PKI1 for bada CA versionerna och kan autenti-
sera anvandare fran bade v1 och v3, samt i férekommande fall &ven Crossborder CA.
Det innebér alltsa att bada rotcertifikaten ska vara importerade i korrekt truststore samt
for v1 att ocksa mellanliggande certifikat (typ 1, 2 och 3) ligger i dartill avsedd
truststore; alternativt att mellanliggande certifikat kan laddas hem fran utpekade platser i
certifikatets AlA.

. Att det gér att na de sparrtjanster som finns uppsatta for berorda CA versioner, se

Appendix B, C och D.

Verifiera att certifikat som ni validerar vid autentisering (t.ex. inloggning med SITHS-
kort, HCC Person) valideras kryptografiskt, dvs. pa ratt satt*.

Utfor tester dver en lastad anslutning innan produktionssattning. Pa grund av de langre
nycklarna i vl kommer lasten pa Servrar/System som utfor klientautentisering att 6ka.
En tumregel &r att en dubbelt sa lang nyckel tar 7 ganger langre tid att verifiera
kryptografiskt. Lagg till detta att certifikatskedjan &r ett steg langre an tidigare, vilket
kan gora tidsaspekten avgorande for redan hart lastade system.

Testa att systemet kan autentisera bade anslutande parter som presenterar ett certifikat
utgivet ur SITHS Root CAvl, antingen Typ 1 (HCC person) eller Typ 2 (HCC
Funktion) SAMT certifikat utgivna av den gamla SITHS Root CA v3.

* Inom vérden har man s& sent som under hésten 2012 hittat system som bara validerar genom
stringmatchning av utfirdarens namn, dvs. letar efter stringen “SITHS v3” i certifikatet. FOr att fa en
korrekt validering bor applikationer anvénda normala” cryto-lib:ar for att gora en korrekt
certifikatverifikation mot ndgon av SITHS revokeringsservrar.

‘ Inera AB

Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 11/30
Ostgotagatan 12 info@inera.se 556559-4230
118 93 Stockholm www.inera.se




Teknisk beskrivning SITHS Root CA Christoffer Johansson Senast andrad
Version 3.1 2016-10-24

Inera

LANDSTING OCH REGIONER
| SAMVERKAN FOR E-HALSA

Utover ovanstaende kan det vara bra att verifiera att serversidan klarar av att kunna importera
ett HCC Funktion av Typ 3, dvs. med signeringsalgoritm SHA512 (SHA-2 512-bitar) detta for
att sakra upp systemen for framtiden.
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3.2.1 Testfall
Det som bor testas ar att:

12. Mellanliggande certifikat levereras ut pa korrekt satt i enlighet med RFC 5246, kapitel
7.4.2.

13. Systemet klarar de langre nycklarna.
14. Systemet litar pa certifikat utgivna av bada PKI:er v1 och den utgaende v3.

15. Inloggningstiden fortfarande ar acceptabel, bade for manniskor (SITHS-kort med nya
certifikat) samt for web services. Kraven pa tillampningarnas prestanda skiljer sig
mellan v1 och v3 da v1 anvander langre nycklar och dven bygger en certifikatkedja.

Ju hogre frekvens man har pa klientautentiseringar i sitt system desto viktigare ar denna
punkt.

I det fall ni har en programvara som klarar av SHA512 som signeringsalgoritm bor daven
certifikat av Typ 3 (HCC Funktion, SHA512) testas. Detta innebér att anrop fran en klient med
certifikat av typ 3 kan autentiseras.

4. Checklista — HCC klientcertifikat

Bada typer av certifikat (HCC Funktion och HCC Person) kan anvandas som klientcertifikat.
Det kan vara maskin-till-maskin-kommunikation eller méanniska-till-maskin-kommunikation.
Tekniskt satt &r klientcertifikatet detsamma. Det som hander i t.ex. en SSL/TLS-forbindelse ar
att servern efterfragar klientcertifikatet under handskakningen.

4.1 Klient-PC

Hér forutsatter vi att det &r HCC person som anvéands som klientcertifikat. De saker som kan
goras och testas pa klientsidan ar:

4.1.1 Installera SITHS Rotcertifikat pa klientdatorerna

For att inte medarbetare inte skall fa varningar nar de anvander tjanster som har SITHS
certifikat maste klientdatorerna lita pa v1 samt v3. Ur informationssékerhetssynpunkt bor man
INTE ldra anvéndare att “’klicka sig forbi” denna typ av varningar da de kan vara ett tecken pa
att man kommit till en forfalskad webbsida.

Observera att de mellanliggande certifikaten for v1 inte behover installeras nér certifikatkedjan
byggs med hjélp av AlA-adresserna, men att prestandan kan komma att paverkas av detta
eftersom en kontroll mot AIA kommer goras.

Installationen av rotcertifikat kan goras pa flera sétt varav nagra listas héar:
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16. Ladda ner rotcertifikat for v1 och v3 fran Ineras hemsida (1) och installera detta pa
klienter via ex. Grupp principer (Group Policys) om ni har en Microsoftmiljo. Eller
anvand annan central distributionsldsning.

17. Se till att alla klientdatorer har Windows Update KB931125 installerad (2).

18. For att snabbt 16sa problemet for enstaka anvéndare kan ni be dem f6lja instruktionen
for manuellt installation i Appendix A.

4.1.2 Atkomst till sparrlistan

Se ocksa till att det gar att na de sparrtjanster som finns uppsatta, se Appendix B, C och D.
Detta for klientprogramvaran skall kunna gora revokeringskontroll mot det certifikat som
Servern presenterar.

4.1.3 Testfall
Som test att ovanstaende har gjorts ska klienten (las: Internet Explorer) kunna ga till
https://type3.valid.siths.se utan att fa en certifikatvarning.

| det fall klientprogramvara inte &r webbaserad, dvs. ar egen applikation, maste tester ske i
enlighet med féljande:

19. Att klienten klarar nyckel langder upp till 4096-bitar bade fér HCC Person
(klientcertifikatet) och det certifikat som serversidan presenterar.

20. Att klienten Klarar av att verifiera ett HCC Funktion-certifikat av typ 2 och 3 parallellt
med certifikat redan utgivna av SITHS v3.

21. Att klientprogramvaran kan verifiera sparrstatus mot revokeringstjénster angivna i
Appendix B, C och D.

22.Att klientprogramvarans tid for att processa inloggning, signering, kryptering &r
acceptabel. Kraven pa tillampningarnas prestanda skiljer sig mellan v1 och v3 da v1
anvander langre nycklar och aven bygger en certifikatkedja.

4.2 Web services — klientsida
Kommunikation mellan en klient och en web service kan antingen ske:
23. Helt okrypterat

24. Genom kommunikation dver en SSL/TLS-férbindelse med eller utan mutual
authentication

25. Samt med eller utan Web Service Security (WSS®).

® For mer information, se t.ex. https://en.wikipedia.org/wiki/WS-Security
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Beroende pa var krypteringen/signering hanteras, maste tillit till de nya certifikaten hanteras i
respektive trust store. Detta ligger dock utanfor detta dokument, da det varierar mellan olika
tillampningar och plattformar.
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Appendix A

6. Exempel varningsmeddelande

Detta appendix fungerar som en instruktion for manuell installation av v1 pa enstaka
klientdatorer. Rotcertifikatet bor installeras pa alla klientdatorer som gar mot server som
anvander ett SITHS certifikat oavsett om det sker med eller utan klienautentisering. Om det inte
ar gjort mots anvandaren av en bild liknande de nedan:

)| @ https://vi testmsoftsiths.se/ O ~ @ B & X || @& sTHs ssLTEST SITE

@ There is a problem with this website's security certificate.

The security certificate presented by this website was not issued by a trusted certificate authority.
The security certificate presented by this website was issued for a different website's address.

Security certificate problems may indicate an attempt to fool you or intercept any data you send to tl
server,

We recommend that you close this webpage and do not continue to this website.
@' Click here to close this webpage.

@ Continue to this website (not recommended).

@ More information

——
(™ Firetox -
{8, Untrusted Connection

&= @ hitps:// v pewebshop.co.uk 77 v & || M- Google Pl A& B-

This Connection is Untrusted
You have asked Firefox to connect securely to www.pewebshop.co.uk, but we can't confirm that
your connection is secure.

Nermally, when you try to connect securely, sites will present trusted identification to prove that you
are going to the right place. However, this site’s identity can't be verified.

What Should I Do?

If you usually connect to this site without problems, this error could mean that someone is trying to
impersonate the site, and you shouldn't continue.

Getme outof herel

Technical Details

I Understand the Risks
@ x
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6.1 Manuell installation av SITHS Rotcertifikat pa enstaka
Windows-dator.

26. ldentifiera vilken version av certifikat som publiceras pa den tjanst som visar upp en
varning.

27. Hamta hem Rotcertifikat for v1 eller v3 fran Ineras hemsida (1).
28. Dubbelklicka pa filen som laddats ned

TR
e
General | Details | Certification Path

| g Ccertificate Information

This certificate is i for the

» Ensures the identity of a remote computer

» Proves your identity to a remote computer

» Protects e-mail messages

= Allows data to be signed with the current time
» Allows secure communication on the Internet
= Allows data on disk to be encrypted

*Refer to the certification authority's statement for details,

s

1

Issued to: SITHS Root CA w1
Issued by: SITHS RootCA w1

Valid from 2012- 03- 23 to 2032- 03- 29

L >ﬁnsm\| Certificate...| | Issuer Statement |

Learn more about certificates

29. Klicka pé fliken “Install Certificate...”
30. Tryck sedan Next, darefter kryssa i ’Place all certificates in the following store”.
31. Klicka sedan “Browse” och Vilj “Trusted Root Certification Authorities”

-
Select Certificate m [

Select the certificate store you want to use.

- Personal

[BRS] Trusted Root Certification Authorities.
(-] Enterprise Trust

~{ | Intermediate Certification Authorities
| Active Directory User Object

L7 Trustad publichare

< I ] »

[] Show physical stores

32. Svara OK pa alla fragor som dyker upp.
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33. Klart - testa att ga mot https://type3.valid.siths.se.
34. Du borde da fa upp en sida utan varning som liknar de nedan:
. .ot e oo © R -
1@ https://v1 test msoft siths.se/ L~-aikc H & SITHS SSL TEST SITE X | | S——
SITHS CA 1 TEST SITE
more infromation regarding SITHS can be found at here
The information in the certificate verifying this page should be:
SERIALNUMBER = SE165565594230-BOL
CN = v1 test.msoft siths.se
OU = SITHS
O = 165565594230
DC =Nodl
DC = Services
C=SE
fiiciss: ~ STTCCCLTESTSITE
@ https://vl test.msoft.siths.se
Go back one page
Right-click or pull down to show history SITHS CA 1 TEST SITE
more infromation regarding SITHS can be found at here
The mformation in the certificate verifymng this page should be:
SERTAT NUMBER = SE165565594230-BOL
CN = vl test.msoft.siths.se
OU =SITHS
0 = 165565594230
DC =Nodl
DC = Services
C=SE
35. Medarbetaren ska INTE ldngre métas av en liknande bild som nedan.
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Appendix B
7. SITHS Produktionsmiljo
Nedan foljer ett antal lankar som &r bra att kdnna till for SITHS produktionsmiljo och som bor
vara oppna for anvandare baserat pa i vilket syfte de anvander SITHS. Administrationsgrans-
snittet behdvs egentligen bara for medarbetare inom RA-organisationen. Sékvagarna for
sparrinformation bor vara 6ppna bade for klienter och servrar.
7.1 Brandvaggsoppningar
Observera att lankar och destinationer som anvands for SITHS CA v3 fortfarande ska vara
Oppna och fungerade.
7.1.1 Sjunet
DNS-namn IP-adress Protokoll Port
ccat.trust.telia.com 82.136.160.41 TCP/HTTPS 443
ccu.trust.telia.com 82.136.160.40 TCP/HTTPS 443
aia.siths.sjunet.org 82.136.160.44 TCP/HTTP 80
crl2.siths.sjunet.org
ocsp2.siths.sjunet.org 82.136.160.42 TCP/HTTP 80
7.1.2 Internet
DNS-namn ‘ IP-adress Protokoll ‘ Port
cve.trust.telia.com 194.237.208.172 | TCP/HTTPS 443
aia.siths.se 194.237.208.239 | TCP/HTTP 80
crll.siths.se
ocspl.siths.se 194.237.208.174 | TCP/HTTP 80
Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 19/30
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7.2 URL till Administrationsgranssnitten

For att na administrationsgranssnittet for SITHS granssnittet behdver Brandvaggarna vara
Oppna for trafik 6ver TCP port 443 till nedan adresser.

7.2.1 SITHS Admin
Anvands for att bestalla Certifikat (HCC) till funktion eller person. Detta gors baserat pa ett
underlag som forst skapas i HSA-katalogen.

® Internet - https://cve.trust.telia.com/ccat

® Sjunet — https://ccat.trust.telia.com/ccat

7.2.2 SITHS Sjalvadmin
Anvands for att i efterhand eller pé distans hamta ut Certifikat (HCC) till Person

® Internet — https://cve.trust.telia.com/ccu
® Sjunet https://ccat.trust.telia.com/ccu

7.3 URL Rot- och mellanliggandecertifikat

Finns att hamta pa Ineras hemsida (1), alternativt direkt fran de platser som anges i
certifikatsinformationen:

7.3.1 Sjunet

Certifikatserver URL

SITHS Root CA vl http://aia.siths.sjunet.org/sithsrootcavl.cer
SITHS Type 1 CA vl http://aia.siths.sjunet.org/sithstypelcavl.cer
SITHS Type 2 CA vl http://aia.siths.sjunet.org/sithstype2cavl.cer
SITHS Type 3 CA vl http://aia.siths.sjunet.org/sithstype3cavl.cer

7.3.2 Internet

Certifikatserver ‘ URL

SITHS Root CA v1 http://aia.siths.se/sithsrootcavl.cer

SITHS Type 1 CA vl http://aia.siths.se/sithstypelcavl.cer

SITHS Type 2 CA vl http://aia.siths.se/sithstype2cavl.cer

SITHS Type 3 CA vl http://aia.siths.se/sithstype3cavl.cer
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7.4 URL for Revokeringskontroll
All kontroll av revokering sker via TCP port 80, HTTP.

7.4.1 Sjunet

Revokeringstjanst URL

OCSP for alla certifikat http://ocsp2.siths.sjunet.org

CRL — Personcertifikat (Type 1) http://crl2.siths.sjunet.org/sithstypelcavl.crl
CRL - Funktionscertifikat (Type 2) http://crl2.siths.sjunet.org/sithstype2cavl.crl
CRL - Funktionscertifikat (Type 3) http://crl2.siths.sjunet.org/sithstype3cavl.crl
CRL - Mellanliggande certifikatservrar http://crl2.siths.sjunet.org/sithsrootcavl.crl

7.4.2 Internet

Revokeringstjanst URL

OCSP for alla certifikat http://ocspl.siths.se

CRL - Personcertifikat (Type 1) http://crl1.siths.se/sithstypelcavl.crl

CRL - Funktionscertifikat (Type 2) http://crl1.siths.se/sithstype2cavil.crl

CRL - Funktionscertifikat (Type 3) http://crl1.siths.se/sithstype3cavil.crl

CRL - Mellanliggande certifikatservrar http://crl1.siths.se/sithsrootcavl.crl
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Appendix C

8. SITHS Preprod-miljo

SITHS har ocksa en sa kallad Preprod-miljo i vilken man kan ta ut certifikat for test. Dessa PP-
certifikat &r i princip identiska med de certifikat som utférdas i produktionsmiljon och &r
utgivna fran en likadan PKI-struktur.

Preprod-miljon ingar inte i Microsofts Root CA program och kraver darfor inte samma
handl&ggning avseende rutiner och hantering av Certifikat och Kort. Dock ligger ansvaret
fortfarande pa respektive RA-organisation att halla ordning i sin gren. Dessutom blir det lattare
att flytta 6ver det man gjort i Test till Produktion om man forséker halla miljéerna sa lika
varandra som mojligt.

De skillnader som finns mellan miljoerna ar namnsattningen dar man i Preprod lagger pa
suffixet PP, det vill sdga rot-certifikatet kallas for SITHS Root CA v1 PP och utfardar-
certifikatet for Typ 1-certifikat (HCC Person) kallas for SITHS Type 1 CA vl PP.

Alla variabler, nyckellangder mm &r precis likadana, med den skillnaden att revokeringskontroll
genom OSCP, CDP och AIA® gérs av PP-servrar istéllet. Detta gor att man maste géra ytter-
ligare brandvaggsoppningar for revokeringskontroll for system som anvander Preprod certifikat.

8.1 Brandvaggsoppningar

8.1.1 Sjunet

DNS-namn W‘W‘ Port
ccat.preprod.trust.telia.com 82.136.160.51 | TCP/HTTPS 443
ccu.preprod.trust.telia.com 82.136.160.50 | TCP/HTTPS 443
aiapp.siths.sjunet.org 82.136.160.53 | TCP/HTTP 80
crl2pp.siths.sjunet.org

ocsp2pp.siths.sjunet.org 82.136.160.52 | TCP/HTTP 80

® OCSP = Online Certificate Status Protocol
CDP = CRL distribution point
AIlA = Authority Information Access
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8.1.2 Internet

DNS-namn IP-adress Protokoll Port

cve.preprod.trust.telia.com 194.237.208.168 | TCP/HTTPS 443
aiapp.siths.se 194.237.208.238 | TCP/HTTP 80
crllpp.siths.se

ocsplpp.siths.se 194.237.208.170 | TCP/HTTP 80

8.2 URL till Administrationsgranssnitten

For att nd administrationsgranssnittet for SITHS granssnittet behover Brandvéaggarna vara
Oppna for trafik 6ver TCP port 443 till nedan adresser.

8.2.1 SITHS Admin
Anvands for att bestalla Certifikat (HCC) till funktion eller person. Detta gors baserat pa ett
underlag som forst skapas i HSA-katalogen.

® Internet - https://cve.preprod.trust.telia.com/ccat

® Sjunet — https://ccat.preprod.trust.telia.com/ccat

8.2.2 SITHS Sjalvadmin
Anvands for att i efterhand eller pa distans hamta ut Certifikat (HCC) till Person

® |nternet — https://cve.preprod.trust.telia.com/ccu
® Sjunet https://ccu.preprod.trust.telia.com/ccu

8.3 URL Rot- och mellanliggandecertifikat

Finns att hamta pa Ineras hemsida (1), alternativt direkt fran de platser som anges i
certifikatsinformationen:

8.3.1 Sjunet

Certifikatserver ‘ URL

SITHS Root CA vl PP http://aiapp.siths.sjunet.org/sithsrootcavipp.cer

SITHS Type 1 CA vl PP http://aiapp.siths.sjunet.org/sithstypelcavipp.cer

SITHS Type 2 CA vl PP http://aiapp.siths.sjunet.org/sithstype2cavlpp.cer

SITHS Type 3 CAv1 PP http://aiapp.siths.sjunet.org/sithstype3cavlpp.cer
Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 23/30
Ostgotagatan 12 info@inera.se 556559-4230

Inera AB
118 93 Stockholm www.inera.se



https://cve.preprod.trust.telia.com/ccat
https://ccat.preprod.trust.telia.com/ccat
https://cve.preprod.trust.telia.com/ccu
https://ccu.preprod.trust.telia.com/ccu
http://aiapp.siths.sjunet.org/sithsrootcav1pp.cer
http://aiapp.siths.sjunet.org/sithstype1cav1pp.cer
http://aiapp.siths.sjunet.org/sithstype2cav1pp.cer
http://aiapp.siths.sjunet.org/sithstype3cav1pp.cer

Teknisk beskrivning SITHS Root CA Christoffer Johansson Senast andrad
Version 3.1 2016-10-24

g
Inera

LANDSTING OCH REGIONER
| SAMVERKAN FOR E-HALSA

8.3.2 Internet

Certifikatserver URL

SITHS Root CA vl PP http://aiapp.siths.se/sithsrootcavipp.cer

SITHS Type 1 CAv1 PP http://aiapp.siths.se/sithstypelcavlpp.cer
SITHS Type 2 CAv1 PP http://aiapp.siths.se/sithstype2cavlpp.cer
SITHS Type 3 CAv1 PP http://aiapp.siths.se/sithstype3cavlpp.cer

8.4 URL f6r Revokeringskontroll
All kontroll av revokering sker via TCP port 80, HTTP.

8.4.1 Sjunet

Revokeringstjanst URL

OCSP for alla certifikat http://ocsp2pp.siths.sjunet.org

CRL - Personcertifikat (Type 1) http://crl2pp.siths.sjunet.org/sithstypelcavipp.crl
CRL - Funktionscertifikat (Type 2) http://crl2pp.siths.sjunet.org/sithstype2cavipp.crl
CRL — Funktionscertifikat (Type 3) http://crl2pp.siths.sjunet.org/sithstype3cavlpp.crl
CRL - Mellanliggande certifikatservrar http://crl2pp.siths.sjunet.org/sithsrootcavlpp.crl

8.4.2 Internet

OCSP for alla certifikat http://ocsplpp.siths.se

CRL — Personcertifikat (Type 1) http://crl1pp.siths.se/sithstypelcavlpp.crl

CRL — Funktionscertifikat (Type 2) http://crl1pp.siths.se/sithstype2cavipp.crl

CRL - Funktionscertifikat (Type 3) http://crl1pp.siths.se/sithstype3cavlpp.crl

CRL - Mellanliggande certifikatservrar http://crl1pp.siths.se/sithsrootcavlpp.crl
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Appendix D

Teknisk beskrivning SITHS Root CA

9. Ovriga CA-miljoer

Det finns ett antal aldre CA miljoer varan en del fortfarande ar i bruk och kommer att anvandas

en tid framover:

e SITHS CA CrossBorder — Anvands for att skapa funktionscertifikat for Personer som

inte har svenskt personnummer.

® SITHS CA CrossBorder TEST v3 - Anvands for att skapa funktionscertifikat for

Personer som inte har svenskt personnummer.

Medan en del &r under avveckling och beskrivs mest for att det fortfarande finns en stor mangd

person- och funktionscertifikat utgivna fran dem:

® SITHS CATEST v4

9.1 BrandvaggsoOppningar

9.1.1 Sjunet (Produktion)

Christoffer Johansson

DNS-namn ‘ IP-adress Protokoll Port
ccat.trust.telia.com 82.136.160.41 | TCP/HTTPS 443
ccu.trust.telia.com 82.136.160.40 | TCP/HTTPS 443
sithscrl.carelink.sjunet.org 82.136.160.54 | TCP/LDAP 389
sithsocsp.trust.telia.com 82.136.160.42 | TCP/HTTP 80
(CNAME) till om fragan
ocspva3.siths.sjunet.org stalls VIA

Sjunet
9.1.2 Internet (Produktion)
DNS-namn ‘ IP-adress Protokoll Port
cve.trust.telia.com 194.237.208.172 | TCP/HTTPS 443
www.carelink.se 194.237.208.239 | TCP/HTTP 80
sithsocsp.trust.telia.com 194.237.208.174 | TCP/HTTP 80
(CNAME) till om fragan stalls
ocspva3.siths.sjunet.org VIA Internet
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9.1.3 Sjunet (Preprod)

URL (IP-adress) IP-adress Protokoll Port
ccat.preprod.trust.telia.com 82.136.160.51 | TCP/HTTPS 443
ccu.preprod.trust.telia.com 82.136.160.50 | TCP/HTTPS 443
sithscrl.carelink.sjunet.org 82.136.160.54 | TCP/LDAP 389
sithsocsp.preprod.trust.telia.com 82.136.160.52 | TCP/HTTP 80
(CNAME) till om fragan
ocspv3.preprod.siths.sjunet.org stalls VIA

Sjunet
9.1.4 Internet (Preprod)
URL (IP-adress) IP-adress Protokoll Port

cve.preprod.trust.telia.com 194.237.208.168 | TCP/HTTPS | 443
www.carelink.se 194.237.208.239 | TCP/HTTP 80
sithsocsp.preprod.trust.telia.com 194.237.208.170 | TCP/HTTP 80

(CNAME) till
ocspv3.preprod.siths.sjunet.org

om frgan stalls
VIA Internet

9.2 URL till Administrationsgranssnitten

For att nd administrationsgranssnittet for SITHS granssnittet behover Brandvéaggarna vara
Oppna for trafik dver TCP port 443 till nedan adresser.

9.2.1 SITHS Admin
Anvands for att bestalla Certifikat (HCC) till funktion eller person. Detta gors baserat pa ett
underlag som forst skapas i HSA-katalogen.

® Internet - https://cve.trust.telia.com/ccat

® Sjunet — https://ccat.trust.telia.com/ccat

9.2.2 SITHS Sjalvadmin
Anvands for att i efterhand eller pa distans hamta ut Certifikat (HCC) till Person

® |nternet — https://cve.trust.telia.com/ccu
® Sjunet https://ccat.trust.telia.com/ccu

9.3 URL Rotcertifikat
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Teknisk beskrivning SITHS Root CA Christoffer Johansson

Finns att hamta pa Ineras hemsida (1)

9.4 URL f6ér Revokeringskontroll
Internet - All kontroll av revokering sker via TCP port 80, HTTP

Sjunet — Kontroll av revokering sker antingen via:

e TCP port 389, LDAP

® TCP port 80, HTTP (OCSP)

9.4.1 Sjunet
Revokeringstjanst

OCSP for alla certifikat

URL

(CNAME) http://sithsocsp.trust.telia.com -->
http://ocspv3.siths.sjunet.org, se Forklaring av OCSP for dldre
CA’s.

CRL - SITHS CA V3

ldap://sithscrl.carelink.sjunet.org/cn=SITHS%20CA%20v

er%203,0=SITHS%20CA, c=SE?certificateRevocationList;bi

nary?

CRL — Crossborder

ldap://sithscrl.carelink.sjunet.org/cn=SITHS CA
CrossBorder ,0=SITHS
CA,c=SE?certificateRevocationList;binary

CRL — Crossborder
TEST v3

ldap://sithscrl.carelink.sjunet.org/cn=SITHS CA
CrossBorder TEST v3, 0o=SITHS CA,
c=se?certificateRevocationList;binary

CRL — SITHS CA V3

ldap://sithscrl.carelink.sjunet.org/cn=SITHS CA TEST

TEST v3,0=SITHS CA,c=se?certificateRevocationList;binary
CRL - SITHS CA Vv4 ldap://sithscrl.carelink.sjunet.org/cn=SITHS CA TEST
TEST v4,0=SITHS CA,c=se?certificateRevocationList;binary

9.4.2 Internet

Revokeringstjanst ‘ URL

OCSP for alla certifikat

(CNAME) http://sithsocsp.trust.telia.com -->
http://ocspv3.siths.sjunet.org, se Forklaring av
OCSP for dldre CA’s.

CRL — SITHS CA V3

http://www.carelink.se/siths-ca/ca003.crl

CRL - Crossborder

http://www.carelink.se/siths-ca/ca004.crl

CRL — Crossborder TEST v3 http://www.carelink.se/siths-ca/test-crl004.crl

CRL — SITHS CAV3 TEST

http://www.carelink.se/siths-ca/test-
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Christoffer Johansson

crlo003.crl

CRL - SITHS CAv4 TEST

http://www.carelink.se/siths-ca/test-
crl0006.crl

9.5 Forklaring av OCSP for aldre CA’s

Eftersom det bara finns ett DNS-vérde for OCSP servern utpekat i certifikaten har denna
historiskt pekats till servern pa Internet varav OCSP fragor 6ver Sjunet inte har varit mojlig for

denna CA utan egen konfigurering i den interna miljon.

Sedan december 2012 har dock en férandring gjorts som gor att beroende pa éver vilket nét

DNS-fragan stalls sa far man olika svar beroende pa om det &r via Sjunet eller Internet.
sithsocsp.trust.telia.com som pekas ut i certifikaten ar i sjalva verket ett CNAME till

ocspv3.siths.sjunet.org som ger féljande IP-adresser beroende pa 6ver vilket nét fragan stélls

till Sjunets DNS-servrar:

® Internet — ocspv3.siths.sjunet.org (194.237.208.170)
® Sjunet — ocspva.siths.sjunet.org (82.136.160.42)
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Appendix E

10. Exempel - Installera rotcertifikat i truststore

Alla applikationer anvander sig av olika trust stores, allt &r beroende pa hur man har
implementerat i koden. Nedan visas hur man lagger till rot-certifikatet i Windows truststore.

10.1 Windows

Windows anvénder sig av olika truststore, beroende pa vilket konto som ska na certifikaten. For
System/Servrar anvands antingen den store som ar knuten till Local Computer eller den som &r
knuten till respektive tjanst. Detta ar beror pa hur man har byggt upp sin tjanst.

File Action View Faverites Window Help =[] =
e 7EH o= HE
71 Console Root Logical Store Name Actions
4 'ﬂ}l C..EI";IfICEtESI(LDCﬂ Computs | Persong Certificates (Local Computer) &
> ersona

rusted Root Certification Authoritis

“| Enterprise Trust

~ Intermediate Certification Authorities

| Trusted Fub
| Untrusted Certificates

Mare Actions 3

| Trusted Root Certificatic

| Enterprise Trust

> || Intermediate Certificatic
| Trusted Publishers

| Untrusted Certificates

s : Third-Party Root Certifi “| Third-Party Root Certification Authorities
7| Trusted People | Trusted People
~| Other People _| Other People
. [7] Certificate Enroliment R|| || Certificate Enrellment Requests
| Srart Card Trusted Roo|| [ Smart Card Trusted Roots
| Trusted Devices | Trusted Devices

> [ Windows Live ID Token || [ ] Windows Live ID Token Issuer

For att lita pa nya rotcertifikat installeras dessa i den container som &r rédmarkerad pa bilden
ovan. De mellanliggande certifikaten som anvands inom PKI:n for v1 laggs in i den container
som ar gronmarkerad.

Darefter ser man till att servern kan na de sparr- och valideringsservrar som &r uppsatta, se
Appendix B, C och D.

10.2 Java

En javamiljo har bade en keystore (nyckellagring) och en truststore (rotcertifikatslagring). I det
fall man vill att en java-tillamning ska lita pa certifikat som ar utgivna av en ny PKI (i detta fall
den nya SITHS), sa maste motsvarande rot-certifikat importeras i truststore. Den standard-
massiga platsen for truststore ar filen cacerts som ligger i java.home\lib\security\.
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Verktyget att importera fler certifikat till denna lagringsfil ar keytool. Observera att varje
javaapplikation kan peka ut annan truststore (och keystore) &n den som &r standard.

Observera ocksa att certifikatskedjan (rot- och mellanliggande certifikat) maste installeras.
Se mera pa Oracle’s hemsida (3)

Darefter ser man till att systemet kan na de spérr- och valideringsservrar som ar uppsatta, se
Appendix B, C och D.

10.3 JBoss
En tillampning av Java &r JBossWebb for dokumentation till denna plattform se JBoss hemsida
(4)

Utover detta, ser man att servern kan na de sparr- och valideringsservrar som ar uppsatta, se
Appendix B, C och D.
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