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VERSIONS HANTERING

DATUM | ANDRAD DEL | Nytt versions Andring
(Sektion & nummer Typ av dndring oc beskrivning
sida)
2007-02-09 Hela 1.0 Skapande av dokument
2007-03-02 1.1 Andring av vad som ska kodas och var
2007-04-02 1.2 Andring av vilka tecken ska kodas
Komplettering av magnetrandskodning
2007-06-27 1.3 Forklaring av version i sektorn for kortnr
Uppdelning av bindra korthumret i 2x 32 bit
2007-10-30 1.4 Appendix for kodning och fértydligande av
kodningstyper
2007-11-16 1.5 Korrigering av kodnings-beskrivning.
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1. BESKRIVNING

1.1 APPLIKATION

Ett SIS kort ar en godkand id-handling som &r giltig pa post och bank. Pa kortet finns ocksa ett
elektroniskt id som verifierar personens identitet pa offentliga webbsidor eller interna applikationer.
Denna specifikation beskriver om hur man @ven kan personalisera kortets berdringsfria Mifare-del for
att pa ett flexibelt satt kunna anvanda detta kort i inpassage till fastigheten.

1.2 REFERENS

HSA-identitet &r hamtad ur specifikationen HSA-Specifikation, Slutlig utgava, Version 1.0 daterad 2000-
02-21. Samt kompletterande information fran Carelinks support pa AU-System, 2007-02-19.

1.3 FORMATERING AV MIFARE

Det finns olika typer av Mifare-kort och det som anvands i de flesta SIS-kort har minnesstorleken
4Kbyte. Den forsta delen av ett 4Kbyte har samma formatering som ett Mifare 1Kbyte d.v.s.

Typ av kort Sektor 0-15 Sektor 16-31 Sektor 32-39
Mifare 1Kbyte 4 block per sektor -- --
Mifare 4Kbyte 4 block per sektor 4 block per sektor 16 block per sektor

Varje block bestar av 16 tecken.
1.4 FORMATERING AV DATA
Se aven Appendix I.

Normalt laser passagesystemet ett kort och dversatter det i system- respektive korthummer. Olika
system har olika forutsattningar men genom att skriva informationen i olika format sa kan respektive
tillverkare lasa den del som ar enklast for dem. Eftersom ett Mifare block endast bestar av 16 tecken sa
har informationen gallande kortnummer trunkerats sa att det far plats i ett block.

KORTNUMMER

Block 0 — Systemnummer + Kortnummer, (ASCII, 16 tecken)
Block 1 — Systemnummer + Kortnummer, (systemnr-32 bitar | kortnr-32 bitar)

Block 2 —
Exempel pa kortnummer:
975200001230000001(C)hecksiffra Trunkerat
Block nr Data Beskrivning
0 2000012300000017 Systemnummer + kortnummer, ASCII, 16 tecken
1 0131 2D7B 0000 0011 Systemnummer + korthummer, DWORD + DWORD
2
0131 2D7B,s = 20000123,
0000 001146 = 1710
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HSA-ID

Block 0 — HSA-id Global del, (ASCII, 16 tecken)
Block 1 — HSA-id Lokal del , (ASCII, upp till 16 tecken)
Block 2 - HSA-id Lokal del (Ledigt)

Exempel pa HSA-id:
SE165500001234-12345678901

Block nr Data Beskrivning

0 SE165500001234 HSA-id Global del, ASCII, 16 tecken

1 12345678901 HSA-id Lokal del, ASCII, upp till 16 tecken

2 HSA-id Lokal del fortsattning vid behov, ASCII, upp
till 16 tecken
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| 2. MIFARE PERSONALISERING

2.1 DATA
Sektor 0 — MAD 1 anvands
Block Nummer | B0 B1 | B2 | B3 | B4 | B5 | B6 | B7 | B8 | B9 | B10 [ B11 [ B12 | B13 | B14 | B15
Block 0 XX XX | XX [ XX | XX | XX [ XX | XX | XX | XX | XX | XX | XX | XX | XX | XX
Block 1 CRC | XX | XX | XX | XX | XX | XX [ XX | XX | XX [ XX | XX | XX [ XX | XX | XX
Block 2 XX DOC O | O | OO0 XX 00 | XX | XX XX | XX ] 0C | OA | 0C | 0A
Block 3 KEY A =A0 A1 A2 A3 A4 A5 78 | 77 | 88 | C1 KEY B=2?2? 2?2 2?2 2?2 2?2 ?2?
Sektor 14
Block Nummer | B0 B1 | B2 | B3 | B4 | B5 | B6 | B7 | B8 | B9 |B10 |B11 [ B12 | B13 | B14 | B15
Block 0 2 0 0 0 0 1 2 3 0 0 0 0 0 0 1 7
Block 1 01 31 [ 2D [ 7B | 00 [ OO [ 00 | 11
Block 2 1 0 K N R
Block 3 KEY A 07 | 8F | OF | 69 KEY B
Sektor 15
Block Nummer | BO | B1 | B2 | B3 | B4 | B5 | B6 | B7 | B8 | B9 | B10 |B11 | B12 | B13 | B14 | B15
Block 0 S E 1 6 5 5 0 0 0 0 1 2 3 4 -
Block 1 1 2 3 4 5 6 7 8 9 0 1
Block 2
Block 3 KEY A 07 | 8F [ OF | 69 KEY B

: To be personalised upon customer request. XX means undefined

: Personalised

: Sector Access Condition

: General Purpose Byte

& AT

&) Skatteverket ﬁ

‘.'ﬂmﬂw\'m »E

EiS 5757 0000 125.0000:00%2° m

19541112-25%0

And_er:'sm S P E CIMEN 2006-04-15

Anders Viktor

Titel
Anvanding av sektorer
Sektornr | o | 1 | 2|13 | 4| 5|6 | 7|8 | 9 [10]11]12]13]14] 15
Block 0 MAD1 XX [ XX | XX | XX | XX | XX | XX | XX | XX | XX | XX | XX [ XX | XX | XX
Sektor nr 16 17 | 18 19 | 20 | 21 22 | 23 | 24 | 25 | 26 | 27 | 28 | 29 | 30 [ 31
Block 0 XX XX | XX | XX | XX | XX | XX | XX | XX | XX | XX | XX | XX | XX | XX | XX
Sektor nr 32 33 | 34 | 35 | 36 | 37 | 38 | 39
Block 0 XX XX | XX | XX | XX | XX | XX | XX
Sektor O Mad information
Sektor 14 Kortnummer information
Sektor 15 HSA information
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2.1 ACCESS VILLKOR

Avslutande block Sektor 14 & 15

C1XYy C2XxyY C3XY read write incr decr, transfer,
restore
0 0 0 keyAjB 1 key A|BL key ABL key ABL
0 1 0 keyA|B1 never never never
1 0 0 keyAl|B 1 key B 1 never never
1 1 0 keyAB1 key B1 key BL key AlBL
0 0 1 keyA|B1 never never key AlB1
0 1 1 Key B1 key B1 never never
1 0 1 Key B1 never never never
1 1 1 never never never never
KEYSECXA ACCESS COND. KEYSECXB
C1X3 C2X3 C3X3 read Write read write Read Write
0 0 0 never key A key A never key Al key A
0 1 0 never Never key A never key Al Never
1 0 0 never key B key AIB never Never key B
1 1 0 never Never key A|B never Never Never
0 0 1 never key A key A key A key AL key A
0 1 1 never key B key A|B key B Never key B
1 0 1 never Never key AIB key B Never never
1 1 1 never Never key AIB never Never never

2.3 TRANSPORT NYCKLAR

Sektor 0 kommer att lasas sa att endast godkand leverantor far andra i MAD.
KEY A A0 A1 A2 A3 A4 A5 Las-rattigheter
KEY B XX XX XX XX XX XX Skriv-rattigheter (Ej officellt)

Sektor 14 & 15 som innehdller informationen med I_gortnummer och HSA-ID kommer att lasas
KEY A HEMLIG NYCKEL — AGS AV CARELINK
KEY B - e e e e

Alla sektorer kommer att vara orérda med standard access vilkor och nycklar
KEY A Standard nyckel FF FF FF FF FF FF
KEY B Standard nyckel FF FF FF FF FF FF
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2.4 AID CARELINK

Carelink kommer att registrera sig for att erhalla en AID fran NXP (www.nxp.com) for att kunna flytta
applikationen pé valfri sektor. Specifikationen beskriver att informationen laggs pa en sektor med 4
block men skulle likaval laggas pa en sektor med 16 block. | detta fall s kommer MAD2 att anvandas.

Carelink har fatt félijande AID tilldelad: AO00C

AOOC - health services Carelink AB Carelink AB Sweden 3 30.06.2007 Health services Carelink AB

| 3. MAGNETRANDEN

3.1 KODNING AV MAGNETRAND

Magnetrandens spar 2 kommer att kodas med motsvarande information som aterfinns i Mifare sektor
14 block 0, d.v.s. kortnumret.

For de olika korten innebéar detta:

SIS-kortet

16 siffror av kortnumret laggs in. De tre forst i kortnumret kodas ej. ( 975)
(2 BBBE 357 XXXX XXXX)

BBBE - utfardarnummer = Vilket Landsting kortet tillhor
357= SIS Foretagskort med chip & kontaktlést chip

Reservkortet

16 siffror av kortnumret l&ggs in. De tre forst i kortnumret kodas ej. ( 975)
(2 BBEB 957 XXXX XXXX)

BBBE - utfardarnummer = Vilket Landsting kortet tillhor eller B8, Landstinget har inget
utfardarnummer.
957= Gratt kort med chip & kontaktlost chip

"Det tredje kortet"

16 siffror av kortnumret l&ggs in. De tre forst i kortnumret kodas ej. ( 975 )
(2 BB 857 XXXX XXXX)

BB88, Landstinget har inget utfardarnummer eller BBB8 = Utfardarnummer = Vilket Landsting kortet
tillhor
857= Gratt kort med chip & kontaktlést chip
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| 4. ELEKTRISKT TEST

4.1 ON LINE TEST (UNDER PERSONALISERING)

- Lésning av serienummer

- Kontroll av access villkor

- Kodning av kortnummer och HSA-ID samt lasning av sektor
- Skrivning i MAD for att registrera applikationen

' APPENDIX

I. KODNINGSSPECIFIKATION
T, -------IIII‘

TELW

628083 5254 01105970 2 TESTKORT

19631026-2628
Prototypsson

2012-10-05
Kort Prototyp

— A‘

Exemplen pa kodning nedan utgar fran ovanstaende kort. HSA-id for certifikaten pa kortet ar
"SE196310262628-1".

Block 0 Sektor 14

Kodat i sektorn finns de 16 sista tecknen i kortnumret, i testkortets fall ar kortnumret

628083 5254 01105970 2. De tre forsta tecknen trunkeras bort, 6vriga ASCII-kodas och skrivs
pa blocket.

Bl ockOSector14 = 30 38 33 35 32 35 34 30 31 31 30 35 39 37 30 32
ASCl | Decode( Bl ockOSect or14) = 0835254011059702

Block 1 Sektor 14
Kodat i sektorn finns samma information som i block 0, har representeras den dock som tva
bin&ra integers.

Bl ock1Sector14 = 00 7F 73 1C 00 A8 C1 F6 00 00 00 00 00 00 0O 00
SystemNo = Int32(00 7F 73 1Q)

CardNo = Int32(00 A8 Cl F6)

SystemNo + CardNo = 0835254011059702
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Block 0 Sektor 15
Kodat i sektorn finns globalt HSA-id kodat som ASCIl. Om HSA-id inte tar upp 16 bytes pa

sektorn nulltermineras strangen med 0x00.

Bl ock1Sector15 = 53 45 31 39 36 33 31 30 32 36 32 36 32 38 00 00
ASCl | Decode( Bl ockOSect or 15) = SE196310262628\ 0

Block 1 Sektor 15
Kodat i sektorn finns lokalt HSA-id kodat som ASCIl. Om HSA-id inte tar upp 16 bytes pa
sektorn nulltermineras strangen med 0x00.

Bl ock1Sector15 = 31 00 00 00 00 00O 00 00 OO OO0 OO 00 OO OO 00 0O
ASCl | Decode( Bl ock1lSector15) = 1\0

END OF DOCUMENTATION



