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Kerberos baserad Single Sign On,
tilampningsexempel
For att logga in i en webbapplikation med hjélp av en AD baserad autentisering behdver alla

komponenter anpassas for detta.

Denna instruktion skall ses som ett extra stod for inférandet av kortbaserad SITHS inloggning,
men kan naturligtvis &ven anvandas for andra typer av domanautentisering.

Forutsattningar

Denna instruktion utgar ifran att en klient med en fungerande NetID installation och ett aktivt
SITHS-kort finns att tillga. Instruktionen forutsétter ocksa att lasaren ar val fortrogen med AD
och administrationen av denna.

En gemensam tid forutsétts i hela SSO-domanen.
Den webserver som skall anvéandas ar konfigurerad med SSL och ett SITHS certifikat.

Vad skall ske
e AD konfigureras med en GPO for att automatiskt konfigurera Internet Explorer.

o Firefox och andra web browsers konfigureras for att hantera kerberos

e 11S webserver pa Win2008 konfigureras for Kerberos autentisering

e Testaatt logga in i doménen och sedan kunna logga in mot web-servern
e Apache pa en Linux-plattform konfigureras for Kerberos autentisering

Klientkonfigurationer

Internet Explorer

En forutséttning for att en Internet Explorer dver huvud taget skall forsoka anvénda en kerberos
ticket for autenticering mot en server ar att den servern betraktas som intern.

Att den &r intern visas genom att kortformen av namnet anvands, eller att webservern &r
definierad att tillhora zonen ”Lokalt Intranet”/”’Intranet Zone”.

Detta kan hanteras pa tva satt. Endera instrueras anvandaren att sjalv konfigurera detta i sin PC,
eller sd anvands en GPO for att administrera detta centralt.
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GPO for Intranet Zone
Nér en storre mangd Klienter skall konfigureras och i en centralt hanterad windowsmilj6 gérs
dessa installningar enklast via en GPO i AD:t.
Observera: Om denna policy sétts kommer anvandarna sjélva inte langre sjalva kunna
modifiera domaner och sites i sina maskiner. All hantering av IE-zonerna kommer att styras
centralt.
Ga till: Computer Configuration -> Aministrative Templates -> Windows Components ->
Internet Explorer -> Internet Control Panel -> Security Page.
Editera “Site to Zone Assignment List” och 1agg till intrandtsdoménen.
Varje zon representeras av ett numeriskt vérde, dar 1 anvinds for ”Intranet Zone”
B Group Policy Management Editor M= &3 '
File  Action View Help
N EEE =
Default Domain Policy [test-ad siths.inera.se] Poli + | [ setting [ State | Con
i Computer Configuration _ Inkernet Zone
El [ Policies * Intranet Zone
_ Software Settings | Local Machine Zone
| Windaws Settings | Locked-Down Internet Zane
28 Al.ﬂministratwa Templates: Policy defir % Lacked-Down Tntranst Zone
| Control Panel | Locked-Down Lacal Machine Zone
- :th\:mrk _ Locked-Davn Restricted Sikes Zone
= Sn:t:rl;’\s | Locked-Down Trusted Sites Zone
I = V\xnduws Components _ Restricted Sites Zone
" [ Active Directory Federation 5 | Trusted Sites Zone
ActiveX Inskaller Service i) Intranet. Sites: Include all lncal ({intranet) sites nat listed in other z... Mot configured 1
" Application Compatibiicy =) Locked-Down Internet Zone Templats Hot eonfigured i
" futoPlay Policies Internet Zone Template Mot configured [§
" Backup = Locked-Dawn Tntranet Zone Template ot configured [§
| BitLocker Drive Encryption Intranet Zone Template Mot configured [§
| Credential User Interface Locked-Down Local Machine Zone Template Mot configured I
_| Deskkop Window Manager Local Machine Zone Template Mat configured 1
_ Digital Locker Locked-Down Restricted Sites Zone Templats Mot configured 1
_ Event Forwarding Restricted Sites Zane Template Mot canfigured 1
| Event Log Service Locked-Down Trusted Sites Zone Templats Mot configured i
| Event Viewer Trustsd Sites Zons Template Mot eonfigured 1
] Game Explorer Turn on Warn about Certificate Address Mismatch Mot canfigured 1
- :mfm \:':E”‘ Intranet Sites: Include al sites that bypass the proxy server Hot configured i
B ot Explrr s bk confgred |
| Application Compatibilty Eabled
“| Compatibility Yiew Hot eonfigured
3| Corporate Settings i) Turn on Information bar notification For intranet content ot configured [§
“| Delste Browsing History
“ InPrivate
= [ Inkernet Control Panel
| Advanced Page
“ Security Page
| Internet Settings
97 secutrronres =41 | »
Kl - = _’I_I Extended , Standard
| |
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Site ko Zone Assignment List Propetties EHE

Setting |EHpIain| Comment |

E Site to Zone Aszignment List

Mot Configured
' Enabled
" Dizabled

Enter the zone assignments here.

Supported or; At least Internet Explorer 6.0 in Windows =P Service P...
Previous Setting | Mext Setting |

0K I Cancel | Apply |

Thomas Néasberg

Show Contents E

Enter the zone azzighments here.

Ok |

Yalue Name

| Walue

* siths.inera.se

1

I Cancel |

Hemove |

Integererad Windowsautenticering

Verifiera att ”Integrated Windows Authentication” ar aktiverad pa klienterna, (vilket den bor

vara default)
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‘ﬁ Internet Properties v @lg

| General | Security | Privacy I Content | Connections I Programs | Advanced [

Settings

% Security -
[ Allow active content from CDs to run on My Computer®
[T Allow active content to run in files on My Computer =
[ allow software to run or install even if the signature is invi
Check for publisher's certificate revocation
Chedk for server certificate revocation™
Chedk for signatures on downloaded programs
[T Do not save encrypted pages to disk
[T Empty Temporary Internet Files folder when browser is cc
Enable DOM Storage
Enable native XMLHTTP support
Enable SmartScreen Filter
[ Use 55 2.0 %
N [ | b

*Takes effect after you restart Internet Explorer

]

[ Restore advanced settings ]

Reset Internet Explorer settings

Resets Internet Explorer's settings to their default Reset
condition, ="

You should only use this if your browser is in an unusable state.

I Ok ” Cancel ][ Apply ]

Thomas Néasberg

Verifiera att ”Automatic logon only in Intranet zone” &r valt (vilket den bor vara default).

r h
‘b Security Settings - Local Intranet Zon.e- — u

Settings

() Disable o~
@ Enable
| Enable XS5 filter
@ Disable
() Enable
| Saripting of Java applets
() Disable
Enable
) Prompt
52, User Authentication
on
Anonymous logon
Automatic logon only in Intranet zone
() Automatic logon with current user name and password I:I
() Prompt for user name and password

| 1 | 3

*Takes effect after you restart Internet Explorer

Reset custom settings

Reset fo: [Medium-low(default) '] [ Reset... ]

[ o ][ cana |
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Firefox

For Firefox maste en konfiguration goras i varje browser, om man inte har verktyg for att

provisionera firefoxinstallationspaketet i forvag.

Konfigureringen gors i about:config i strangen network.negotiate-auth.trusted-uris

@ abouticonfig - Mozilla Firefox El@
Arkiv Bedigera Wiza Historik Bokrmirken Werktyg Hjslp
- 72y ||| aboutcanfig 7 - | |M- Googie P

2 Mestbesokta | | Komigang & Senaste nytt

|| about:config + -
Filter:  auth x
Instéllningsnamn + Status Typ Warde &=
netweark.auth force-generic-ritlm standard  boolesk false

network.auth use-sspi standard  boolesk true

netwark.automatic-ntlm-auth,allow-proxies standard  boolesk true
networkautormatic-ntlm-auth trusted-urs  standard  strang

nietwark.negqotiate-auth,allowe-proxies standard  boolesk true
netweork.negotiate-auth, delegation-uris standard  string
network.negqotiate-auth,gsslib standard  strdng

‘network.negotiate-auth.trusted-uris anpassad string siths.inera.se

network.negotiate-auth,using-native-gsslib - standard  boolesk true

Klar

Referenser

1. Guidelines for enabling smart card logon with third-party certification authorities

http://support.microsoft.com/kb/281245

2. How to import third-party certification authority (CA) certificates into the Enterprise

NTAuth store http://support.microsoft.com/kb/295663/

3. Requirements for Domain Controller Certificates from a Third-Party CA

http://support.microsoft.com/kb/291010/
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SSO - Singel Sign On

Vad ar SSO? Ja, det har ju med inloggning att gora och det ska helst ske bara en (single) gang,
d& &ar det bra. Men vad menar man med "SSO" inom SITHS? Menar vi samma sak som CA,
Citrix, Cybercom, Oracle, Microsoft, IBM, NordicEdge? Nej, SITHS menar inte riktigt samma
sak!

”SSO ir den varma kénsla som kan infinna sig hos en anviindare som pa ett enkelt sétt nar
merparten av den information som behdvs for arbetets utforande”

Om enkel inloggning ska byggas, sa lar det behdvas tid, kompetens, kod, system, applikationer,
biljetter, pengar och handfast projektledning. Man vill sjalvklart dra nytta av de smarta kort man
inforskaffat, bade avseende sékerhet men framférallt gallande enkelheten for anvandarna.

Wikipedia pa svenska

Single sign-on, SSO, &r en metod inom sammansatta datasystem for att hantera anvandare med
aspekt pa anvandarbehdrighet (auktorisering) och anvandarverifiering (autentisering), sa att
dessa anvandare endast behdver logga in en enda gang for att na de system som &r anpassade till
tjansten. Fordelen for anvandaren &r att man inte behover halla reda pa flera olika I6senord.

Wikipedia pa engelska (ganska lika men med ett viktigt tillagg)

Single sign-on (SSO) is a property of access control of multiple, related, but independent
software systems. With this property a user logs in once and gains access to all systems without
being prompted to log in again at each of them. Single sign-off is the reverse property whereby
a single action of signing out terminates access to multiple software systems.

As different applications and resources support different authentication mechanisms, single
sign-on has to internally translate to and store different credentials compared to what is used for
initial authentication.

Alla applikationer som baserar sin autentisering pd AD/Kerberos har méjlighet att utnyttja
Single Sign On funktionen som en MS AD domén tillgangliggor.

For alla Microsoft-baserade och AD enablade applikationer &r detta redan uppfyllt, men éven
andra leveranttrers program och applikationer kan utnyttja detta. Hur denna funktion
konfigureras &r applikationsberoende och darfor nagot som maste undersdkas per applikation.

Figur 1 visar nagra exempel pa olika applikationskoncept som kan férekomma i en tankt infra-
struktur. Floran av lésningar &r stor bade pa klientsidan och pa serversidan. Det ar i denna
struktur som man ska forsoka astadkomma SSO baserat pa “tva-faktorsautentisering”.

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 6/14
Ostgoétagatan 12 info@inera.se 556559-4230
118 93 Stockholm www.inera.se



SITHS SSO och Kerberos, version 1.0 Thomas Néasberg Senast andrad
2011-03-11

J
Inera

Klientsidan
f = 3 =Vp )
‘ e = y - i
(@] e (& :f ®
32-bit IE Java applet Lokal klient VB Terminalapplikation Firefox “fulklient”
Serversidan M /\ / /\ l
Special-
memet 1BM HTTP . snickeri
Information Apache Server iPlanet utan tydiiga L Webbservrar
Server
skikt
I FORMS
Listener Listener
IBM WebSphere Net JBoss — Jetty — Applikationssenvrar
Oracle WebLogic
Server
=
Databas, tex. MS SQL Databas, tex. MySQL Databas, tex. Oracle r— Databaser
Windows Server 2003 Windows Server 2008 Linux Unix L Opertivsystem

Figur 1. Applikationer med behov av strukturerad inloggningsmekanism.

| en stor organisation med manga olika typer av arbetsuppgifter och personalkategorier hittar
man ndstan undantagslost ett stort antal applikationer som implementerat olika typer av
inloggningsmekanismer, men vanligast &r att anvandaren matar in anvandarnamn och Igsenord.

Nér man har klart for sig vilka applikationer som berdrs och olika inloggningssatt de anvander
bor man staka ut en strategi for att den kommande SSO-I6sningen inte ska behdva bli spretigare
an nodvandigt. Denna strategi ar helt nodvandig for att kunna fatta beslut om vagen framat. Till
att borja med behdver det inte vara mer omfattande &n att man staller upp en enkel matris, som
dock bor grunda sig pa foljande fragor:

e Hur manga dispenser fran SSO-kanslan "tal" anvandarna?

e Hur pigga ar vara applikationsleverantorer pa att BIF-, SAML, Kerberos- smartkort-
ifiera sina applikationer?

¢ Kan vi hitta referenser rérande lyckade SSO-projekt som vi kan ge oss vérdefull input?

En prioritetsordning skulle kunna vara enligt principen:

o | fbrsta hand
Den priméra autenticeringen sker med kort/certifikat, da kan manga applikationer dra
nytta av denna primdra inloggning (ofta mot AD) genom att applikationerna anvander
Kerberos.
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e | andra hand
| vissa fall sker ingen paloggning mot AD med kortet och ingen Kerberosbiljett finns
tillganglig. D& kan en SAML -baserad 16sning med en intern “Identity Provider” passa.
For externa kopplingar mellan huvudman anvéands BIF som &r ett SAML-baserat
koncept.

e |tredje hand
Certifikats-enabla applikationen

o | fjarde hand
Nyttja en SSO-programvara som hanterar automatisk ifyllnad av namn och lésenord

e | femte hand
Ge applikationen dispens och forklara samtidigt varfor just denna applikation visat sig
"hopplos”.

Figur 2 visar ett exempel pa hur man kan resonera kring vagen framat for olika applikationer
relaterat en tankt infrastruktur.

Stod finns direkt i Noteringar
produkten for dessa
metoder
Active Directory Namn och losen 1. Namn och losen Utred och fatta beslut om §1 Alla med “egen” dator =ka logga
2. Smarta kort med certifikat viskaanvinda HCC eller pa AD med smarta kort och
3. Biometri egenutfirdade mot AD certifikat
4. Dsv. §2 P4 delade datorer ska koncept
for “hot desktop” ochieller
terminalzessioner anvindas.
Pabirja inforande av tunna kiienter i
lampliga delar av verksamheten
Journalsystem Namn och lisen 1. Namn och lésen | vintan pd att alla firsina  §1 Ta reda pa mer om hur
52 2. AD Kerberos aware kerberosbiletter baserat leverantdrens ldsning for
: 3. Direkt nyttjiande av pd kortinloggning kertinloggning fungerar. Hur
SIMHSMHCC dvervdger viattlogga pa hanteras t.ex. SMHS-kort med
med kort direkt. muftipla HCC?
Personalhantering Namn och lasen 1. Namn och ldsen - &1 Nyttja kerberosfunktionaliteten
30 2. AD Kerberos aware oavsett om paloggning skett med
: namn/lisen eller kort
Tidredovisning Namn och lgzen 1. Namn och ldzen Vidr inte redo for SAML §1 Ta reda pd om vihar licens for
3.0 2. SAML da vi saknar lamplig Citrix Password Manager. Titta dven
) federationsmotor pa CA och IBM:s koncept for S50.
Schemalaggning Namn och losen 1. Namn och losen Schemaldggning 7.1 skall 51 Kontrollera vilka
71 2. OTP-SMS fasas utunder 2011 til inloggningsmetoder SchemeMaster
: farman for SchemeMaster  stodjer
20
NPO 11 Dubbelriktad SSL 1. Dubbelritad S5L med BIF iskrivande stund inte §1 Fortsitt med dubbelriktad SSL
med STHSHCC SITHS/MHCC hett klart med SMHSMHCC
2 BF
Specialsystem X NTLM 1. NTLM - 51 Kontakta leverantiren och
sondera majligheterna till en
modernisering i kommande releaser
e-Dos Namn och lisen 1. Dubbelritad S5L med - &1 Gvergang il dubbelriktad S5L
SMHSMHCC med SITHS/HCC skerndr SITHS-
2. Sdkerhetzdosa (OTP) koerten drutrullade till berdrd
3. Dubbelriktad SSL med &- personaloch s4 snart Apoteket
legitimation infirt pﬁluggqing med HCC istéllet
for dagens paloggning med &-
legitimation.
Figur 2. Beslutsmatris for SSO.
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Kontentan &r att om man inte gar igenom sin applikationsflora och skapar en strategi for den sa
far man inte den nytta av sin nya PKI-infrastruktur baserad pa smarta kort med certifikat som
man hade hoppats. SSO ar inget som kommer med PKI-tekniken i sig sjalv.

I vissa fall kan certifikatsanpassningen av en applikation bedémas vara den bésta I6sningen.
Ratt gjort kommer da SSO-kanslan automatiskt om man tillser att man inte behéver ange PIN-
koden for inloggning annat &n om sa explicit kréavs.

Tyvarr racker det i SITHS-sammanhang inte med att applikationen ar kapabel att nyttja
certifikat, den maste kunna nyttja ett certifikat som finns pa ett smart kort. Exempel pa
applikationer som forvisso kan nyttja ett certifikat, men inte om de ligger pa ett smart kort och
via Net iD gors tillgdngliga via MS-CAPI och/eller PKCS#11 &r webbl&saren Opera och
samarbetsverktyget FirstClass som bada endast kan arbeta med filbaserade
nyckel/certifikatslager i sina nuvarande versioner. En éverblick illustreras i figur 3.

Det finns tva huvudvagar for en integration:

o Via MS-CAPI, se figur 4
o ViaPKCS#11, se figur 5

Valjer man MS-CAPI sa blir I6sningen endast tillganglig for Windows-plattformen. Véljer man
PKCS#11 sa blir 16sningen tamligen plattformsoberoende. Oavsett vilken vag man valjer
rekommenderar SITHS att man lagger viss moda pa certifikavalslogiken for att ta hojd for en
situation dar mer &n ett certifikat svarar mot de krav man stéllt upp for inloggningen i tekniskt
hanseende. Vidare kan man papeka att det ar smidigare att jobba med certifikat &n att ge sig i
kast med en integration pa nyckelniva via Key Containers och tokens. Slutligen bor namnas att
I6sningen bor goras konfigurerbar avseende vilka utfardare som ska accepteras samt vilket/vilka
falt som ska utgora anvandarbegreppet. Troligen innehaller inte certifikaten ett anvandarbegrepp
som direkt kan anvéndas i applikationen.
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Figure 1 - Overview

Internet Explorer, Outlook, Firefox, SSH, Lotus Notes,

etc.

A A CA eTrust S50 etfc.

MS-CAPI

PRCS#11

Met iD Cryptographic Service Provider Met iD Plugin

(Net iD — CSP)

Met i PKCS#11

Met iD additional modules, S50, Minidriver, Mifare etc.

A

[ A * SmartCard Resource Manager ] [ + F pcsc-lite ]
PC/SC

[ r Y v SmartCard Reader Driver (Omnikey, Gemalto....) v

[ 'O Device Driver ] Software

[ O Channel Controller ] Hardware

[ v A Smart Card reader ]
Physical and
electrical interfaces

~
P8 uppdrag av
ls;mw
(i 5

9752 2648 BST 0M9 GEBE
Jonas Oholm

Figur 3. Oversikt: SITHS kortets kommunikation med IT system och applikation.
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Figur 4. SITHS kortet och "MS-CAPI integration”.
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SITHS SSO och Kerberos, version 1.0

IN€ra

Figur 5. SITHS kortet och "PKCS#11 integration”.

Thomas Néasberg Senast andrad

2011-03-11
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Figur 6. Val av SSL-forbindelse.
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