Allmanna villkor for SITHS
e-id
1. Allméant

1.1 Tjansten Identifieringstjanst SITHS, nedan
kallad SITHS, &ags av Inera AB (556559-4230).
SITHS e-legitimation pa sakra barare lamnas ut av
ID-administratorer enligt en kvalitetskontrollerad
utgivningsprocess. SITHS e-legitimation,
processen och den sékra bararen, utgor en
elektronisk identitet nedan kallad SITHS e-id som
kan anvandas for legitimering, underskrift och
kryptering. Aktivering av certifikatens hemliga
nycklar skyddas av aktiveringskoder (pin/puk)
vilka ar hemliga och knutna till den sékra bararen.

1.2 Dessa villkor for SITHS e-id géller bade
forlitande parter (nyttjare av SITHS e-id) och
innehavare av SITHS e-id.

1.3 SITHS ger ut elektroniska identiteter i tillitsniva
2,3 och 4.

1.4 Den fysiska person for vilken SITHS utfardar
elektroniska identiteter maste vara anstélld eller
ha ett intygat uppdrag inom nagon av de juridiska
organisationer som &r anslutna direkt till, eller via
ombud, till tjansten SITHS.

1.5 Nér en innehavare undertecknar en handling
med hjalp av sitt SITHS e-id avser innehavaren att
den elektroniska underskriften ska fa samma
verkan som om denne hade skrivit under
handlingen pa papper.

2. Sparr av SITHS e-id

2.1 SITHS tillhandahaller tva metoder for
innehavaren att sparra sitt SITHS e-id. Antingen
via den organisation som utfardat identiteten eller
via ett angivet telefonnummer.

2.2 Innehavaren ska omedelbart begara sparr via
nagon av ovan metoder om denne har forlorat sin
SITHS e-id eller om misstanke finns att nagon
annan fatt tillgang till innehavarens SITHS e-id
och/eller tillhérande aktiveringskoder.

2.3 Om innehavare begér sparr ska denna
effektueras s& snart som mojligt efter att begaran
mottagits via ndgon av metoderna i 2.1 ovan.

2.4 Utbver om innehavaren begar sparr far aven
Inera eller den organisation som utfardat
identiteten spérra SITHS e-id om:

- Innehavaren bryter mot dessa villkor

- Innehavaren slutar sin anstallning hos den
organisation dar denne varit anstalld eller haft
ett intygat uppdrag.

- Det framkommer eller finns misstanke om att
uppgifter i innehavarens SITHS e-id ar felaktiga
eller bristfalliga.

- Det framkommer eller finns misstanke om att
SITHS e-id eller aktiveringskoderna inte langre
ar hemliga.

- Det framkommer eller finns misstanke om att
innehavaren eller ndgon annan har eller
kommer att missbruka SITHS e-id.

- P& anmodan i domstolsbeslut alternativt lag
eller foreskrift frAn éverordnad myndighet.

2.5 Inera far dessutom sparra enstaka eller flera

SITHS e-id om:

- Den organisation som utfardat SITHS e-id gjort
detta pa ett felaktigt sétt eller brister i sina
skyldigheter gentemot SITHS.

- Den organisation som utfardat SITHS e-id begar
hjalp med effektuering av sparrbegéaran.

2.6 Sparr av SITHS e-id innebér att den inte

langre ska kunna anvandas.

2.7 Det gér inte att hava en sparr av en enskild

SITHS e-id. Det gar dock att anséka om

utfardande av en ny SITHS e-id.

2.8 Innehavaren av en SITHS e-id ar bara

ansvarig for anvandningen av densamma fram till

dess att anmélan om spérr begarts och bekréftats

som mottagen enligt ndgon av metoderna i 2.1.

3. Ansvar for innehavare av SITHS e-id

3.1 SITHS e-id far endast anvandas for
innehavarens personliga bruk och far under inga
omstandigheter l&nas ut. Innehavaren ansvarar for
att anvandningen inte:

i) ger upphov till skada eller annan olagenhet for
SITHS eller tredje man;

ii) kréanker SITHS eller tredje mans upphovsratt
eller annan immaterialratt; eller

iii) strider mot lag eller mot myndighetsféreskrift
eller beslut.

3.2 Innehavare far inte gor ingrepp i eller
manipulera SITHS e-id eller dess sékra barare.

3.3 Innehavaren ska férvara SITHS e-id och
tillhorande aktiveringskoder pa ett betryggande
satt s att obehoriga inte kan ta del av dem.

3.4 Innehavaren ansvarar gentemot Inera och
tredje man for:

i) skada som uppkommit genom fel eller
forsummelse fran innehavarens sida,

ii) skada som uppkommit pa grund av fel eller brist
i de uppgifter innehavaren har tillhandahallit
SITHS,

iii) skada som uppstar pa grund av fel eller brist i
innehavarens kommunikationsutrustning,
programvara som innehavaren har pa sin
klientplattform, det system som anvandare nyttjar
efter identifiering och

iv) skada som uppkommit p& grund av brottsligt
forfarande fran innehavarens sida.

3.5 Innehavaren ansvarar for att snarast
rapportera och reklamera upptéckta fel i en SITHS
e-id till utfardande organisation eller Inera.

3.6 Efter sparr ar innehavarens ansvar begrénsat
enligt punkt 2.8 ovan

4. Ansvar for forlitande part som nyttjar SITHS
e-id

4.1 Forlitande part som anvander sig av SITHS e-
id for att elektroniskt identifiera innehavare,
alternativt tillverka signaturer fér innehavare,
forbinder sig att gora detta i enlighet med dessa
villkor.

4.2 Forlitande part ska i tillampliga fall
implementera sina l6sningar i enlighet med
RFC5280 eller senare, samt de standarder som
denna pekar pa. Inera kan dven komma att lagga
till ytterligare regelverk som forlitande part maste
folja for nyttjande av SITHS e-id.

4.3 Forlitande part ska nyttja de tekniska
granssnitt for kontroll av giltighet som Inera
tillhandahaller for detta &ndamal. Kontrollen ska
goras i enlighet med RFC5280 eller senare
alternativt RFC2560 eller senare for varje givet
SITHS e-id som anvénds. Granssnitten for kontroll
tillhandahalls kostnadsfritt.

4.4 Forlitande part ager ansvaret gentemot
innehavaren och tredje man for:

i) skada som uppkommit genom fel eller brist i
anvandningen av SITHS e-id.

ii) skada som uppkommit pa grund av fel eller brist
i forlitande parts kommunikationsutrustning,
applikation eller tjanst.

iii) skada som uppkommit pa grund av brottsligt
forfarande fran forlitande parts sida.

5. Ineras och utfardande organisationers
ansvar och avgransningar

5.1 Inera och dess utfardande organisationer

ansvarar for:

- Att de av kunden angivna uppgifterna
kontrolleras mot folkbokféringsregistret via
Navet eller annat av Inera godkant register; och

- de uttryckliga &taganden Inera har enligt dessa
villkor

5.2 Inera ska tillhandahalla SITHS e-id pa ett
fackmassigt satt. Inera har ratt att anlita
underleverantérer for att fullgéra sina ataganden.
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Inera svarar i s& fall fér underleverantérens arbete
s&som for eget arbete.

5.3 Om Inera eller utfardande organisation
upptécker ett fel i en SITHS e-id som orsakats av
SITHS ska innehavaren skyndsamt informeras om
detta och forses med en ny SITHS e-id utan avgift.

5.4 Inera é&r inte ansvarig for skada som
uppkommer genom att SITHS e-id innehaller
felaktiga uppgifter som innehavaren har angett
eller bekréftat i samband med bestéllning av
SITHS e-id. Vidare ansvarar Inera inte for skada
som uppkommer pa grund av att innehavaren ej
anmalt andring av uppgifter i SITHS e-id i enlighet
med punkt 8.3 nedan

5.5 Inera &r inte ansvarig for skada som beror pa
myndighetsatgéard eller underlatenhet,
nytillkommen eller &ndrad lagstiftning,
arbetskonflikt, blockad, krig, upplopp, sabotage,
extrema vaderforhallanden, blixtnedslag, brand,
explosion, 6versvamning, naturkatastrof eller
olyckshandelse eller annan liknande omstandighet
som ligger utanfér Ineras kontroll.

6. Skadestand

6.1 Innehavaren av SITHS e-id har inte rétt till
n&gon erséttning fran Inera vare sig vid direkt eller
indirekt skada. Eventuella skadestand regleras i
tillampliga fall i avtalet for det uppdrag eller
anstéllningsavtalet som innehavaren har med sin
arbetsgivare och dennes avtal med ett eventuellt
ombud.

7. Giltighetstid

7.1 Den aktuella giltighetstiden framgar av
respektive SITHS e-id.

8. Samtycke till behandling av personuppgifter

8.1 Inera tilldelar aktiveringskoder och andra
koder som ar nédvandiga for att anvanda SITHS
e-id. Inera far &ndra dessa och dven metoden for
tilldelning av dessa av tekniska, driftmassiga eller
andra sarskilda skél, alternativt pa grund av
myndighetsforeskrift eller beslut. Innehavaren ska
i god tid informeras om sadan &ndring.

8.2 Med "personuppgifter” avses uppgift om
innehavaren som exempelvis fullstandigt namn,
folkbokforingsadress, personnummer, e-post,
arbetsplats.

8.3 Innehavaren ska pa Ineras eller utfardande
organisations begéran lamna de uppgifter som
Inera behdver for att tillhandahalla SITHS e-id.
Innehavaren ska utan drojsmal meddela Inera
eller utfardande organisation om eventuella
andringar av personuppgifter.

8.4 Inera med underleverantdrer behandlar
personuppgifter for att tillhandahalla SITHS e-id
(inklusive kontroll av personuppgifter mot
folkbokforingsregistret eller annat register),
fullgora skyldighet enligt lag eller annan
forfattning/regelverk, folja beslut eller féreskrifter
frdn myndigheter, samt for registervard och
sparbarhet. Innehavaren samtycker till att
personuppgifter far anvandas for dessa andamal.

9. Programvara

9.1 Programvara och annan upphovsréattsligt
skyddad information som tillnandahallits av Inera
eller ndgon av Ineras underleverantorer ar Ineras
eller underleverantérens egendom. Innehavaren
far inte, utdver vad som skriftligen medgivits av
Inera eller berdrd underleverantor, anvanda, andra
eller p& annat satt hantera programvara eller
annat material som tillhér SITHS e-id.
Innehavaren far inte heller 6verlata eller upplata
ratt till sddan programvara eller material till annan
om Gverlatandet inte medgivits skriftligen.



