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1. Inledning

1.1 Bakgrund och syfte

Identifieringstjanst SITHS tillhandahaller elektroniska identitetshandlingar for identifiering och
signering for verksamhet och tjanster inom offentlig foérvaltning for anvandning i tjansten. |
elektroniska identitetshandlingar ingar dven de barare! som behdvs och tillitsramverket galler
aven for dessa i tillampliga delar.

Tillitsramverket syftar till att etablera gemensamma krav inom SITHS. Tilldmpningen av
tillitsramverket beskrivs i de rutiner som faststélls av SITHS Policy Authority (SITHS PA).

For elektroniska identitetshandlingar for personer ar kraven fordelade pa olika tillitsnivaer.
Detta svarar mot olika grader av teknisk och operationell sékerhet hos ansluten organisation
som ger olika sakerhet i kontrollen av att en person, som tilldelas en elektronisk
identitetshandling, verkligen &r den han eller hon utger sig for att vara. Nivaindelningen
motsvarar den som anvénds i den internationella standarden ISO/IEC 29115. Kraven i detta
tillitsramverk galler tillitsniva 2 till 4, dar niva 4 motsvarar den hogsta nivan pa processen for
faststéllande av identitet och skydd av elektroniska identitetshandlingar.

Kraven ska tolkas sa att

a) om tillitsniva inte ar angiven ska kravet alltid uppfyllas, och
b) om tillitsniva finns angiven ska kravet uppfyllas pa angiven niva och alla nivaer daréver.

1.2 Oversikt

Detta dokument beskriver ramverket for SITHS som alla anslutna organisationer ska uppfylla.
Tillitsramverket definierar grundkraven for SITHS Certifikatspolicy (SITHS CP) och
tillsammans utgor de basen for alla évriga dokument som ingar i dokumenthierarkin.

1.3 Malgrupp

Malgrupp for dokumentet ar SITHS PA, Ansvarig utgivare, Sakerhetsansvariga och
verksamhetsansvariga inom anslutna organisationer.

1 Exempel pé barare ar kort och mobiltelefon
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1.4 Identifiering

Detta tillitsramverk géller for de elektroniska identitetshandlingar som utfardas enligt
nedanstaende policy.

Namn for SITHS CP ér: {SITHS Certificate Policy}
Objektidentifierare (OID): {1.2.752.74.8.1.1.1}

Namn pa detta tillitsramverk ar: {Tillitsramverk ldentifieringstjanst SITHS}
Obijektidentifierare (OID): {1.2752.74.8.2}

1.5 Begrepp

Se dokumentet ”Termer och begrepp”.

2. Organisation och styrning

2.1 Overgripande krav

Organisation som vill ansluta sig till Identifieringstjanst SITHS, oavsett om det &r direkt eller
som tredjepart, ska vara en aktiv juridisk person.

Direktansluten organisation ska i sin tillitsdeklaration ange om den har tredjepartsanslutit andra
organisationer, vilka dessa ar framgar av direktansluten organisations kontaktuppgifter.

Varje direktansluten organisation ska ha en skriftlig 6verenskommelse med varje organisation
som den har tredjepartsanslutit.

En ID-administrator far inte ha en ersattning som ger incitament att bestalla eller Iamna ut fler
elektroniska identiteter &n nodvandigt eller bestalla och lamna ut dem pa bristfalliga grunder.

2.1.1 Regelverk

Regelverket for SITHS &gs och forvaltas av SITHS PA. Regelverket beskrivs i SITHS samlade
dokumentstruktur. Varje organisation som direktansluter sig ska lamna in en tillitsdeklaration
som sedan uppdateras arligen.

2.1.2 Forvaltning
Forvaltare av Identifieringstjdnst SITHS &r Inera AB. Varje organisation som direktansluter sig
till tjansten ska teckna avtal med Inera AB.
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2.2 SITHS overgripande dokumentstruktur

Alla styrande och stddjande dokument &gs och forvaltas av SITHS PA. Lokala dokument &gs
och formges av de anslutna organisationerna, i vissa fall har SITHS PA tagit fram
exempeldokument som kan anvéndas.

REGELVERK SITHS

Tillitsramverk

o . . Allméanna villkor for
Tillitsdeklaration Rutiner SITHSledegitmation

[ 1 Certifikatsprofil Certifikatspolicy Certifikatspolicy-

forsakran (CPS)

Forlitande
overenskommelse

Lokala dokument
(tas fram av ansluten organisation)

Lokala rutiner Incidenthantering

Avtal med Avtal med

tredjepartsanslutna underleverantorer
(om aktuellt) (om aktuellt)

Figur 1 — SITHS &vergripande dokumentstruktur.

3. Sakerhet och Revision

SITHS PA har rétt att revidera alla anslutna organisationer. Vid sadan revision ska den anslutna
organisationen skyndsamt vara behjalplig med framtagande av uppgifter och sékerstélla att
relevant personal finns tillganglig.

3.1 Informationssakerhet

Direktansluten organisation ska ha ett strukturerat sékerhetsarbete som ska omfatta:

a) en process for riskhantering som kontinuerligt analyserar hot och sarbarheter i
verksamheten och bedomer sannolikhet och konsekvens for (skada pa) anvandare,
utgivningsomradet och andra anslutna organisationer inom SITHS. Resultatet fran
riskanalysen leder till sakerhetsatgarder som ska balansera riskerna till acceptabla nivaer.
Riskanalysen ska dokumenteras och kunna visas vid revision.

b) ett ledningssystem for informationssakerhet eller funktion som motsvarar detta
Niva 4 Ledningssystem for informationssakerhet ska vara baserat pa ISO/IEC 27001.

c) kontinuerligt genomférda och dokumenterade internrevisioner

d) en uppréttad och testad kontinuitetsplan
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3.2 Revision fran SITHS PA

Direktansluten organisation kommer regelbundet att vara foremal for revision fran SITHS PA.
Revisionen kommer att genomforas enligt vid varje tidpunkt géllande process. De atgéarder som
blir foljd av revisionen ska genomforas av utgivningsomradet.

3.3 Internrevision

Direktansluten organisation ska minst var 13:e manad ha genomfort internrevision som granskar
utgivningsomradets foljsamhet till tillitsramverk och rutiner. Under en trearsperiod ska samtliga
delar i tillitsramverket ha blivit reviderade.

| de fall den direktanslutna organisationen har tredjepartsanslutna ska dessa omfattas av
revision. Under en trearsperiod ska samtliga tredjepartsanslutna ha blivit reviderade.

Om internrevisionen delas upp pa flera ar ska det finnas ett revisionsprogram som visar vad man
planerar att revidera respektive ar.

Funna avvikelser ska resultera i en atgardsplan och denna ska genomforas.
Internrevision och atgardsplan med genomforande ska dokumenteras.

Dokumentationen ska minst omfatta:

Problem/risk/avvikelse

Orsaker

Atgardsforslag

Slutsats/rekommendation

Uppféljning av atgarder fran foregaende internrevision

Genomforda internrevisioner ska kunna redovisas vid revision fran SITHS PA.

Internrevision ska initieras av sakerhetsansvarig. Den ska ledas av sdkerhetsansvarig eller
oberoende? kontrollfunktion.

3.4 Sé&kerhetsincidenter

Direktansluten organisation ska ha en dokumenterad och inford process for hantering av
sékerhetsincidenter. Processen ska beskriva hur vidarerapportering till sdkerhetsansvarig sker
och nér vidarerapportering till SITHS PA ska goras.

Vid sakerhetsincident ska lampliga reaktiva och preventiva atgarder vidtas for att lindra eller
forhindra skada. Incidentrapport ska upprattas.

3.5 Sparbarhet, gallring och handlingars bevarande

Direktansluten organisation ska bevara de dokument som kréavs. For att bista den direktanslutna
organisationen finns inom SITHS i flera fall elektroniska sttd framtagna och finns dessa bor de
anvéndas.

Dokumentation som ska bevaras:

a) forteckning dver tilldelade roller for ID-administratorer samt deras omraden, inklusive
historik

b) avtal med tredjepartsorganisationer

¢) kvittenser avseende utfardade elektroniska identitetshandlingar

2 Oberoende innebar nagon som inte ar ID-administrator
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d) dokumentation av interna revisioner samt atgardsplaner
e) bestéllning av elektroniska identitetshandlingar for funktion och kvittens av mottagande

Tiden for bevarande ska inte understiga 10 (tio) ar fran skapandedatum och material ska kunna
tas fram i lasbar form under hela denna tid, sdvida inte krav pa gallring pakallats ur
integritetssynvinkel och har stod i lag eller annan forfattning.

Ovriga dokument av vikt for organisationens uppfyllande av regelverket ska finnas och kunna
visas upp. Dokumenten ska versionshanteras och ha en tydlig &gare men endast senaste version
behdver finnas.

4. Direktansluten organisations forpliktelser

Den direktanslutna organisationen har ansvaret for att uppratta ett utgivningsomrade med
tillrackliga personella resurser for att uppfylla organisationens ataganden

Varje direktansluten organisation ska:

e utse en Ansvarig utgivare som tillika &r kontaktperson enligt SITHS Beskrivning av
tjanstespecifika villkor,
o Ansvarig utgivare ska ha tillracklig tid och resurser avsatta for att klara sitt
uppdrag.
e utse en Sakerhetsansvarig
e upprétta en organisation for ansdkan, bestallning, utldamnande, spérr och support av
elektroniska identitetshandlingar for hela utgivningsomradet.

Forandringar av Ansvarig utgivare, Sékerhetsansvarig och vilka organisationer som ingar i
utgivningsomradet ska skyndsamt meddelas till SITHS PA.

4.1 Krav pa Ansvarig utgivare och Sékerhetsansvarig

4.1.1 Personkontroller

Innan en person tilldelas rollen Ansvarig utgivare eller Sakerhetsansvarig ska en
identitetskontroll med hjalp av godkand id-handling ha genomforts. Detta kan ocksa ske pa
uppmaning av SITHS PA.

Personerna far inte ha annat uppdrag som kan bedémas sta i konflikt med arbetet inom
utgivningsomradet.

For Ansvarig utgivare ska aven en bakgrundskontroll enligt nedanstaende ha gjorts.

Syftet med bakgrundskontrollen ar att forvissa sig om att personen kan anses vara palitlig och
har de kvalifikationer och den utbildning som kravs for att pa ett tillfredsstallande, korrekt och
sékert satt utfora de arbetsuppgifter som foljer av rollen.

Kontroller som ska utforas ar:

Nuvarande anstéllning

Lamplighet for tjansten

Legal 1amplighet

Finansiell 1amplighet

Genomford utbildning for Ansvarig utgivare

Ett urval av ovanstaende kontroller for Ansvariga utgivare upprepas i samband med revision
fran SITHS PA.
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4.2 Ansvarig utgivares forpliktelser
Ansvarig utgivare ska:

o sakerstalla att utgivningsomradet foljer SITHS regler och rutiner om ansokan,
bestallning, utlamnande och sparr av elektroniska identitetshandlingar till personer och
funktioner

o sakerstalla att personkontroller utfors pa alla personer som ar ID-administratérer inom
utgivningsomradet

o sdkerstdlla att ID-administratdrer har adekvat kunskap och kompetens for att
uppratthalla organisationens atagande

e arligen g6ra en genomgang av alla ID-administratorers behorighet. Denna genomgang
ska dokumenteras och kunna visas upp vid revision

e rapportera till SITHS PA i de fall forpliktelserna inte kan uppfyllas

4.2.1 Personkontroller av ID-administratorer

Innan en person tilldelas en roll inom utgivningsomradet ska Ansvarig utgivare, eller en
Bitradande utgivare som denna delegerat ansvaret till, ha genomfort en identitetskontroll med
hjalp av godkénd id-handling samt gjort en bakgrundskontroll. Syftet med bakgrundskontrollen
ar att forvissa sig om att personen kan anses vara palitlig och har de kvalifikationer och den
utbildning som kréavs for att pa ett tillfredsstallande, korrekt och sékert satt utfora de
arbetsuppgifter som foljer av rollen.

Personen far inte ha annat uppdrag som kan bedomas sta i konflikt med arbetet inom
utgivningsomradet.

Rutiner for kontroller och vilka kontroller Ansvarig utgivare véljer att gora ska beskrivas i
intern rutin. Minst tre olika kontroller ska genomforas per ID-administrator.

Exempel pa kontroller som kan utforas ar:

Kontroll av nuvarande anstéllning

Intyg pa lamplighet for tjansten fran narmaste chef

Referenser fran tidigare chefer eller arbetskamrater

Genomford relevant utbildning

Utdrag ur belastningsregistret, alternativt sakerhetsprévning fran sékerhetspolisen
Ekonomisk riskbeddmning

4.2.2 Utbildning av ID-administratérer

Ansvarig utgivare ska ha en utbildningsplan for alla sina ID-administratorer. Planen ska
innehalla vilken uthildning som ska ges for respektive behorighetsroll inklusive hur kunskapen
uppratthalls. Utbildningsmaterialet ska kontinuerligt granskas och vid behov uppdateras.

Utbildningen av ID-administratorer ska dokumenteras och kunna visas upp vid en revision.

Alla ID-administratorer ska ha genomgatt en uthildning for att fa kunskap och formaga att pa ett
korrekt och sakert satt utfora sina arbetsuppgifter med speciellt fokus pa sakerhet och
identifiering av anvéndare. Ansvarig utgivare ska sékerstalla att ID-administratorernas kunskap
uppratthalls kontinuerligt s att de kan fullgora sina arbetsuppgifter pa ett sddant satt att tilliten
sékras.

4.3 Sakerhetsansvarigs forpliktelser

Sékerhetsansvarig har till uppgift att utvardera utgivningsomradets efterlevnad av
utgivningsprocesser for elektroniska identitetshandlingar. | detta ingar att initiera och folja upp
10
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resultat och atgardsplaner fran internrevisioner och riskanalyser. Sakerhetsansvarig ska folja
upp att organisationen uppfyller sitt dtagande och utdva tillsyn av Ansvarig utgivare.

Sakerhetsansvarigs roll far inte kombineras med annan roll inom utgivningsomradet.

Om Ansvarig utgivare lamnar rollen ska Sakerhetsansvarig skyndsamt tillse att organisationen
utser en ny Ansvarig utgivare. Under tiden som Ansvarig utgivare saknas dvertar
Sékerhetsansvarig temporart de forpliktelser som normalt aligger Ansvarig utgivare, dock kan
inte Sékerhetsansvarig fa motsvarande behorigheter i systemet.

4.4 Krav pa kontinuitetsplan

Inom varje utgivningsomrade ska Ansvarig utgivare medverka till att det etableras och forvaltas
kontinuitetsplaner med testade och dokumenterade rutiner. Rutinerna ska omfatta
avbrottshantering for utgivning av elektroniska identitetshandlingar.

5. Avveckling av utgivningsomrade

En direktansluten organisation som vill avsluta sin anslutning till SITHS ska informera SITHS
PA genom att sdga upp sitt avtal. Andra organisationer som ingar i utgivningsomradet maste
antingen andra anslutning eller avslutas.

Den direktanslutna organisationen som star som ansvarig for tillitsdeklarationen ska:

a) informera alla anvandare och parter som organisationen har avtal eller dverenskommelser
med

b) avsluta avtal och behorigheter for utgivningsomradet

c) sparra eller 6verlata till annat utgivningsomrade alla de elektroniska identitetshandlingar
som ar utfardade inom utgivningsomradet

d) tillse att alla arkiv och loggar bevaras, se kapitel Sparbarhet, gallring och handlingars
bevarande

6. Fysisk, administrativ och personorienterad
sakerhet

6.1 Fysisk sakerhet

Nyckelmaterial och aktiveringsdata ska skyddas fysiskt mot skada och otillaten atkomst.

Tilltradeskontroll ska tillampas sa att atkomst till kansliga utrymmen ar begransad till behorig
personal. ID-administratorer ska ha exklusiv tillgang till 1asbar forvaring for arkivmaterial-ech

6.2 Administrativ sakerhet

Atkomst till SITHS AdminelD Portal fér ID-administratérer kraver identifiering med tillitsnivé
3.

11
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6.2.1 Skydd av aktiveringsdata

Niva 3
e Reservkort: vid personalisering skyddas aktiveringsdata genom flerpersonskontroll
e Ordinarie kort: aktiveringsdata distribueras via en fran bararen separerad kanal.

7. Elektroniska identitetshandlingar for Personer

7.1 Anvandningsomraden

Elektroniska identitetshandlingar for personer utfardade inom SITHS far anvandas med syfte
att:

e Identifiera fysiska personer verksamma i offentlig sektor vid legitimering och
underskrift

7.2 Information om villkor

Elektronisk identitet far lamnas ut forst efter att anvandaren uppmarksammats pa, och
accepterat, villkoren for den elektroniska identiteten.

Anvandaren ska informeras om att forvara koder och bérare sa att obehdriga inte far tillgang till
dessa samt att koder och béarare ska forvaras fysiskt atskilda.

7.3 Ansokan

7.3.1 Forutsattningar
Elektroniska identitetshandlingar for personer kan tilldelas anstallda inom utgivningsomradets
organisationer eller till personer som utfor uppdrag at dessa.

Elektroniska identitetshandlingar far utfardas endast pa begaran av anvandaren eller genom
annat likvéardigt acceptforfarande.

ID-administrator ska neka utfardande om forutsattningarna inte ar uppfyllda.

En anstkan om elektronisk identitet ska knytas till person-id eller HSA-id samt till de uppgifter
som i 6vrigt ar nédvandiga for att kunna tillhandahalla den elektroniska identiteten.

Niva 2
e Personen maste ha fyllt 15 ar
e Personen maste ha ett svenskt personnummer alternativt vid ett fysiskt besok visa upp

ett pass eller nationellt id-kort som klarar granskning enligt gallande rutin
Reservkort: Giltighetstiden for certifikatet far vara max 180 dagar

Niva 3
e Personen maste ha fyllt 18 ar
e Personen maste ha ett svenskt personnummer och ha en folkbokforingsadress i Sverige
e Reservkort: Giltighetstiden for certifikatet far vara max 99180 dagar
e Ordinarie kort: Giltighetstiden for certifikatet far vara max 1830 dagar
e Mobilt SITHS: Giltighetstiden for certifikatet far vara max 720 dagar
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7.4 Bestallning

7.4.1 Kontroll av uppgifter
ID-administrator ska kontrollera att uppgifterna knutna till ansokan ar fullstandiga och stammer
Overens med uppgifter som finns registrerade i ett betrott register.

Vid bestallning av mobilt SITHS sker kontrollen mot underliggande certifikat utan inblandning
av ID-administrator.

7.4.2 ldentifiering vid bestéllning
All identifiering ska ske enligt av SITHS PA faststallda rutiner.

En identifiering kan goras i samband med bestallning. Detta styrs av olika lokala regler eller
krav fran andra aktorer, till exempel DIGG.

Niva 2 kréavs ingen identifiering av anvandaren.

Niva 3 ska anvandaren redan vara identifierad genom en relation som ror ekonomiskt eller
rattsligt betydelsefulla mellanhavanden. Utgivningsomradet bekraftar anvandarens uppgifter i
ett betrott register.

Niva 4 kravs identifiering och personlig narvaro av anvandaren.

7.5 Aktivering-ech-Utlamning

Vid aktivering-ech-utlimning ska ID-administratéren genomfora en identitetskontroll.
Identifieringssattet ska dokumenteras.

7.5.1 Aktivering ech-Utlamning-vid personligt besdk

ID-administratoren ska, vid personligt besok och efter utford identitetskontroll, aktivera eHer
tmna-ut-den elektroniska identiteten mot undertecknad kvittens. | samband med detta ska
anvéndaren ta del av allménna villkor for SITHS e-legitimation.

Niva 2 Anvandaren ska underteckna en papperskvittens.

Niva 3 Anvandaren ska kvittera den elektroniska identiteten med aktiveringsdata erhallna
separat och sékerhetsmassigt oberoende fran tillhandahallandet av e-legitimationshandlingen, pa
basis av kontaktuppgifter forda i officiellt register eller andra uppgifter av motsvarande
trovérdighetsgrad.

7.5.2 AktiveringUtlamning pa distans
Efter identifiering ska mottagande av den elektroniska identiteten kvitteras av anvandaren. |
samband med detta ska anvandaren ta del av allménna villkor for SITHS e-legitimation.

Nedanstaende foreskrifter géller inte nar anvandaren sjalv initierar utfardandet av mobilt
SITHS.

Niva 2 Anvandaren ska underteckna en papperskvittens.

Niva 3 (Extra SITHS elD)

e Utgivningsomradet som tillhandahaller elektronisk identitet pa distans ska vid
utgivning, notifiera anvandaren via en oberoende kanal om att elektronisk identitet har
overlamnats, eller genom andra atgarder sakerstélla att anvandaren uppméarksammas pa
risken for identitetsstéld i samband med tillhandahallandet.

e Anvandaren ska kvittera den elektroniska identiteten med en befintlig elektronisk
identitet godkénd av SITHS PA.
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7.5.3 ldentifiering vid aktiveringutiamning
All identifiering ska ske enligt av SITHS PA faststallda rutiner.

Niva 2
Identifiering av en anvéndare sker vid ett personligt besok dar anvéndaren presenterar en giltig
id-handling for en behdrig ID-administrator.
| de fall anvandaren inte dger en id-handling &r &ven foljande identifieringssatt godkanda:
e Intygsgivning
I de fall ett personligt besok inte kan ske ar aven foljande identifieringssatt godkanda:

e Enanvandare av en giltig elektronisk identitet utfardad av SITHS intygar personlig
vetskap om personens identitet genom en elektronisk signatur

Niva 3
Identifiering av en anvandare sker vid ett personligt besok dar anvandaren presenterar en giltig
svensk id-handling for en behorig ID-administrator.

Vid nedanstaende utgivning kravs inte ett personligt besok nar identifieringen gérs med en
befintlig elektronisk identitet godk&nd av SITHS PA:

e Utgivning av mobilt SITHS
e Utgivning av tiHaggseertifikatnytt certifikat till befintligt SITHS elD kort

Niva 4
Identifiering av en anvandare sker vid ett personligt besok dar anvandaren presenterar en giltig
svensk id-handling for en behorig ID-administrator.

7.6 Sparr

Sparrbegéran kan komma fran anvandaren, verksamheten eller utgivande organisation.
Utgivningsomradet ska skyndsamt och pa ett sékert satt effektuera sparrbegaran.
Spérr kan utforas av anvandaren eller behdrig ID-administrator.

Sparr gors om nagot av foljande har intraffat:

Forhallanden som kan paverka certifikatsinnehallet har andrats

Nagon uppgift i den elektroniska identiteten &r eller misstanks vara felaktig
Anvéndaren har tappat kontrollen 6ver béraren eller koderna

Nér bérare aterlamnas

Nar anvandaren inte langre har nagon koppling till utgivande organisation
Nér den elektroniska identiteten inte langre behovs

8. Elektroniska identitetshandlingar for Funktioner

8.1 Anvéandningsomraden

Elektroniska identitetshandlingar for funktioner utfardade inom SITHS far anvandas med syfte
att:

e Identifiera IT-utrustning, tjanster, funktionsbrevlador och andra objekt som inte ar
fysiska personer
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8.2 Information-om-vVillkor
Bestéllare av funktionscertifikat-FunktionscertifilatsbestaHaretHika-mottagare; utses enligt

utglvnlngsomradets egna regler. Dessa regler ska dokumenteras i lokala rutiner som ska kunna
visas upp pa uppmamng av SITHS PA. Elektrenﬁlﬁdenmet—fepfum@ewfaplamna&uﬁepst

Bestallaren gér i god for certifikatets riktighet och att det inte hamnar i obehorigas hander samt
ansvarar for att certifikatet sparras om behovet upphor eller vid missténkta oegentligheter.

Nycklar och/eller koder fér inte kopieras, arkiveras eller pd annat sétt dupliceras med undantag
for backuptagning.

For att bestallningen ska kunna genomféras maste doméanen eller funktionen vara validerad av
SITHS PA.

Ansvarig utgivare har ritt att utfora revision av bestallarens hantering av funktionscertifikat och
vidta lampliga atgérder.

8.3 Bestallning

8.3.1 Kontroll av uppgifter
1D-administratéren-ska-kentroleraBestéllaren ansvarar for att uppgifterna kautra-til-ansékan-ar
fullstdndiga och stdammer 6verens med uppgifter som finns registrerade.

8.3.2 Identifiering
FunktionscertifikatsbestalarenBestallaren identifieras enligt beskrivning i lokala rutiner.

i ifi 5 i ifi j vAhgH iner—EROm en ID-
admlnlstrator utfort bestallnlnqen pa bestallarens uppdrag ska en elektremsk—kw{{ens—euepen

8-:58.4 Sparr
Sparrbegaran kan komma fran funktionscertifikatsbestallarebestallaren av funktionscertifikatet,

verksamheten eller utgivande organisation.
Direktansluten organisation ska skyndsamt och pa ett sakert sétt effektuera sparrbegéran.
Sparr kan utforas av behorig ID-administrator.
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Sparr gors om nagot av féljande har intraffat:

med den nya dgaren saknas

9. Regler for Ombud

For att agera ombud kravs en direktanslutning samt godkannande fran SITHS PA.

Tillitsramverk Identifieringstjanst SITHS

SITHS Policy Authority

Forhallanden som kan paverka certifikatsinnehallet har andrats

Nagon uppgift i funktionens elektroniska identitet ar eller misstéanks vara felaktig
Den privata nyckeln har rojts
Nér funktionens elektroniska identitet inte langre behovs
Nér utgivande organisation inte langre forfogar 6ver doménen och en éverenskommelse

Ett ombud far inte tredjepartsansluta en organisation som ett annat ombud redan

tredjepartsanslutit.

9.1 Ansvarsfordelning

For ombud galler hela tillitsramverket enligt ovan, nedanstaende matris tydliggor relationen
mellan ombud och tredjepart.

Uppgift/dokument

Ombud

(Direktansluten

organisation)

Tredjepart

SITHS PA

Kommentar

infor lokala
rutiner

Godkanner Ansoker - Beslutar

tredjepart

Upprattar Ansvarar Behjalplig | - Foljs upp vid

tredjepartsavtal revision

Initierar och foljer | Ansvarar Behjalplig | - Se kapitlet om

upp att intern Internrevision

revision

genomfors

Svarar pa extern | Ansvarar och Medverkar | Utfor Ombudet

revision samt tar | medverkar ansvarar for

fram och deltagande och

genomfor att atgarder

atgarder genomfors enligt
regelverket

Tillitsramverket | Ansvarar for Efterlever | Ager

efterlevnad
Tar fram och Ansvarar Efterlever | - Lokala rutiner ska

baseras pa
rutiner framtagna
av SITHS PAide
fall sddana finns
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Uppréttar och Ansvarar - Godkanner
uppdaterar
tillitsdeklaration
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