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Instruktion for ifyllnad av HPT — Las mig forst!

HSA regleras av en nationell policy och tillhérande styrande dokument. Organisationer
verksamma inom vard och omsorg kan valja att ansluta till HSA och ansvarar da for att
samtliga krav i policyn efterlevs. Varje ansluten organisation tar fram och forvaltar en HSA-
policytillampning (HPT) som beskriver att — och hur — organisationen uppfyller HSA-policyn.

Denna mall ar framtagen for att anslutna organisationer ska beskriva sin hantering av HSA-
information pa ett likartat séatt. Mallen foljer avsnittsindelningen i HSA-policyn for att det ska
vara latt att kénna igen sig. Det finns sammanlagt fem olika mallar fér HSA-policytillampning:

1. HPT Producent HSA Admin (férenklad)

2. HPT Producent (fullstandig)

3. HPT Konsument Publik enhetsinformation (férenklad)

4. HPT Konsument (fullstandig)

5. HPT Konsument Behdrighetsomrade (administrativa medarbetaruppdrag)

For varje krav som &r relevant for anslutningsformen finns en beskrivning av kravet och
antingen en kryssruta for att bekrafta att du last och forstatt kravet eller en fritextruta dar du
beskriver organisationens rutiner som anvands for att sékerstélla att kravet uppfylls. Det finns
ocksa rutor med plats for till exempel namn, roller och kontaktuppgifter.

Det ar endast de gra kryss- och fritextrutorna i dokumentet som gar att
fylla i. Genom att anvanda tangentbordets tab-tangent kan du vaxla
mellan ifyllningshara falt. Bara Tab vaxlar till nésta falt. Shift+Tab
vaxlar till foregaende falt.

Innan ett falt har fyllts i star en instruktionstext i faltet. Denna ska tas bort helt, &ven klamrarna
runt om instruktionen.

Till varje ifyliningsbart falt finns en hjalptext som beskriver vad som ska sta i faltet. Du far fram
denna genom att trycka pa knappen F1 pa ditt tangentbord (fungerar ej for Mac) nar markoren
star i det aktuella faltet. Den forsta delen av hjalptexten star ocksa langst ner i fonstret, till
vanster i den gra/bla ramen (fungerar dven for Mac). Anvand alltid hjalpfunktionen (F1) for att
sakerstélla att du fyllt i faltet med ratt information.

Alla kryssrutor och fritextfalt i HPT ska fyllas i, utom nar det tydligt framgar att du ska vélja ett
av alternativen. Kryssrutor kan klickas i eller fyllas genom att anvanda X-tangenten.

Spara din HPT med dokumentnamnet [typ_av_HPT]_[Organisationens_namn]_[version].docx,
till exempel HPT_Producent_HSA_Admin_Inera_AB_2.1.docx.

Nar HPT ér fullstandigt ifylld ska den skickas till Ineras Kundservice. Verifiera en sista gang
att alla falt ar ifyllda (aven pa dokumentets forstasida och under rubriken Kontaktuppgifter pa
sidan 3) samt att versionsnummer och datum &r korrekt, bade i revisionshistoriken och pa
dokumentets forstasida.
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Revisionshistorik

Versioner numreras enligt foljande:

e Den allra forsta versionen, innan en organisation blivit godkéand for forsta gangen,
numreras 0.1

e Vid eventuell komplettering av den ansokande organisationen 6kas numreringen pa
andra siffran till 0.2, 0.3 0.s.v.

e Nar HPT godkanns av HSA Policygrupp for forsta gangen satts versionen till 1.0

e Nar den anslutande organisationen uppdaterar HPT 6kas numreringen pa andra siffran
till 1.1, 1.2 o.s.v.

e Nar HPT godkanns av HSA Policygrupp for andra gangen satts versionen till 2.0

e Nasta uppdatering fran anslutande organisation blir da 2.1, nasta godkanda version far
3.0 0.5.v.

OBS! Revisionshistorik fran tidigare HPTA / HPT Producent ska ocksa finnas i tabellen.

OBS! Mallversionsnumret (i sidhuvudet i detta dokument) har inget att géra med
versionsnumreringen av HPT i tabellen nedan.

Om raderna for versioner tar slut, kontakta HSA Forvaltning for hjalp.

Version Datum ‘ Kommentar ‘
[Versionsnr] | [Datum] [Beskrivning av vad som &ndrats i denna version]
[Versionsnr] | [Datum] [Beskrivning av vad som &ndrats i denna version]
[Versionsnr] | [Datum] [Beskrivning av vad som &ndrats i denna version]
[Versionsnr] | [Datum] [Beskrivning av vad som andrats i denna version]
[Versionsnr] | [Datum] [Beskrivning av vad som andrats i denna version]
[Versionsnr] | [Datum] [Beskrivning av vad som dndrats i denna version]
[Versionsnr] | [Datum] [Beskrivning av vad som &ndrats i denna version]
[Versionsnr] | [Datum] [Beskrivning av vad som &ndrats i denna version]
[Versionsnr] | [Datum] [Beskrivning av vad som &ndrats i denna version]
[Versionsnr] | [Datum] [Beskrivning av vad som &ndrats i denna version]
[Versionsnr] | [Datum] [Beskrivning av vad som &ndrats i denna version]
[Versionsnr] | [Datum] [Beskrivning av vad som &ndrats i denna version]
[Versionsnr] | [Datum] [Beskrivning av vad som &ndrats i denna version]
[Versionsnr] | [Datum] [Beskrivning av vad som &ndrats i denna version]
[Versionsnr] | [Datum] [Beskrivning av vad som &ndrats i denna version]
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Version Datum ‘ Kommentar

[Versionsnr] | [Datum] [Beskrivning av vad som &ndrats i denna version]
[Versionsnr] | [Datum] [Beskrivning av vad som &ndrats i denna version]
[Versionsnr] | [Datum] [Beskrivning av vad som &ndrats i denna version]
[Versionsnr] | [Datum] [Beskrivning av vad som &ndrats i denna version]
[Versionsnr] | [Datum] [Beskrivning av vad som &ndrats i denna version]
[Versionsnr] | [Datum] [Beskrivning av vad som &ndrats i denna version]
[Versionsnr] | [Datum] [Beskrivning av vad som &ndrats i denna version]
[Versionsnr] | [Datum] [Beskrivning av vad som &ndrats i denna version]
[Versionsnr] | [Datum] [Beskrivning av vad som &ndrats i denna version]
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Overgripande dokumentstruktur for HSA

Styrning och anvéndning av HSA regleras i ett antal dokument. Bilden nedan visar den

Overgripande dokumentstrukturen for HSA och de inbdrdes relationerna mellan dokumenten.

Styrande dokument Anslutningsdokument
N tﬁf& L\
X < 3
- Avtalsmall Anslutningsavtal [5]
HSA-policy [1]
l\\)\ Producent X

HﬁﬁhLu HPT P t3
Producent roducent{3]

R Konsument Y

H';\T;;L” HPT Knt 4]
Konsument

Informationsspecifikation
for Katalogtjanst HSA [2] [\
=
N
=
Riktlinjer for
tester och

testdata i HSA [6]

% -
X 8
X N J
L > v
HSA Informations-  HSA-schema HSA-schema Vardeméngdsbilagor
klassning [11] organisationstradet tjdnstetradet

Den overgripande dokumentstrukturen bestar av:
e HSA-policy [1], ett styrande dokument for HSA pa dvergripande niva.

e Informationsspecifikation for Katalogtjanst HSA [2], beskriver
informationsinnehallet i HSA. Till detta dokument finns foljande bilagor:

- HSA Informationsklassning [9], som beskriver klassning av HSA-
informationen ur konfidentialitets-, riktighets-, tillgénglighets- och
sparbarhetssynpunkt

- HSA-schema, organisationstradet

- HSA-schema, tjanstetradet

- Vardemangdsbilagor, som beskriver tilldtna varden for vissa attribut

Senast andrad
2023-05-03
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e HSA-policytillampning (HPT) for producent [3], skrivs av varje organisation som
publicerar information till HSA och beskriver hur den enskilda organisationen uppfyller
kraven i HSA-policyn. Det finns en sarskild variant av HPT som &r framtagen for de
organisationer som endast anvéander det nationellt forvaltade administrationsgrénssnittet
HSA Admin for att uppdatera information i HSA manuelit.

e HSA-policytillampning (HPT) for konsument [4], skrivs av organisationer som
anvander information fran HSA sasom konsument och beskriver hur organisationen
uppfyller kraven pa informationshantering i HSA-policyn. Det finns en sarskild variant
av HPT som ar framtagen for de organisationer som endast hdmtar publik
enhetsinformation samt en sérskild variant av HPT som ar framtagen for de
organisationer som har ansvar for ett eller flera behorighetsomraden i HSA, men som
inte konsumerar HSA-information.

e Anslutningsavtal [5], tecknas mellan Inera AB och producenten respektive
konsumenten och reglerar ansvarsférdelningen mellan parterna.

¢ Riktlinjer for tester och testdata i HSA [6], beskriver hur tester och testdata hanteras
samt vilka regler som géller for registrering och hantering av fingerade uppgifter.

o LDAP-policy [7] beskriver hur kommunikation via LDAP ska ske mot HSA.

Sid 8/27
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1. Introduktion

1.1 Oversikt

Denna variant av HSA-policytillampning ar avsedd for producerande organisationer som har en
fullstandig anslutning till HSA.

[ ] Vaérorganisation bekraftar efterlevnad av HSA-policyn genom anslutningsavtal och
upprattande av denna policytillampning (HPT Producent) och forbinder sig att
efterleva HSA-policyn enligt denna tillampningsbeskrivning.

1.2 Begrepp och definitioner
Definitioner av begrepp som anvands i denna policy finns i sérskilt dokument [8].

1.3 Syfte med HSA och HSA-policyn
Syftet med HSA och HSA-policyn beskrivs i HSA-policyn [1].

1.4 Malgrupp och tillamplighet

Malgrupper for denna HSA-policytillampning, utéver HSA Policygrupp, ar HSA-ansvarig samt
beslutsfattare hos den anslutna producerande organisationen.

2 Allmanna forutsattningar

2.1 Ansvarsforhallanden

[]  Vér organisation har en utsedd huvudansvarig for anslutningen till HSA, kallad HSA-
ansvarig. HSA-ansvarig for var organisation ar [Namn pa HSA-ansvarig och dennes
roll i organisationen].

[] HSA-ansvarig i var organisation har tillrackliga mandat och kontaktvagar inom
organisationen for att kunna hantera alla kontakter rérande HSA-fragor.

[]  Var organisation har utsett en stallforetradande HSA-ansvarig som kan técka upp for
HSA-ansvarig under kortare franvaro (t.ex. semester). Vi &r medvetna om att var
organisation bor anmala denna person till HSA Forvaltning for att ges samma
rattigheter som HSA-ansvarig.

2.2 Forpliktelser for producerande organisation

Sid 9/27
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2.2.1 Allméant
[ ] Varorganisation arbetar enligt HSA-policyn och garanterar att organisationen
efterlever samtliga policykrav.

2.2.2 Forpliktelser for HSA-ansvarig hos direktansluten producerande
organisation
[l HSA-ansvarig i var organisation har genomgatt en av Inera AB godkand
grundutbildning for HSA

[] HSA-ansvarig i var organisation tar ansvar for att:

organisationens uppgifter i HSA &r aktuella och korrekta sa att andra anslutna
organisationer kan forlita sig pa uppgifternas riktighet

behandling av personuppgifter i HSA féljer EU:s dataskyddsférordning
(GDPR)

en organisation for administration av information i HSA uppréttas, bemannas
och dokumenteras

organisationen har en tillgdnglig och bemannad funktion som tar emot drift-
och storningsinformation fran HSA:s driftorganisation

regelbunden internrevision sker rérande efterlevnad av HSA-policyn
det finns en kontinuitetsplan (avbrotts- och katastrofplan)

det finns ett dokumenterat regelverk fér hur administratdrer utses och for hur
behorigheter tilldelas

information fran HSA Forvaltning sprids inom organisationen samt till
eventuella tredjepartsanslutna organisationer

LDAP-policyn for HSA [7] foljs
Riktlinjer for tester och testdata i HSA [6] foljs

personer med rattigheter att administrera organisationens HSA-information
har kannedom om och arbetar i enlighet med HSA-policyn och HPT

aktuella kontaktuppgifter till HSA-ansvarig och stéllféretradande HSA-
ansvarig finns registrerade i HSA

hélla sig informerad om vad som hander inom HSA genom att till exempel
lasa nyhetsbrev och delta vid natverksmoten.

[] Eftersom var organisation har en fullstandig anslutning till HSA tar HSA-ansvarig i
var organisation aven ansvar for:

anvéndning och sékerhet i den lokala katalogen eller motsvarande vid
utveckling, anskaffning, drift och forvaltning

driftgodkénnande vid anslutning till HSA.

Sid 10/27
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2.2.3
]

[
[

HSA-policytillampning for producent (HPT Producent)
Var organisations HPT ar utformad enligt anvisningarna i dokumentet HPT-mall
Producent [3] och beskriver all var anvandning av HSA.

Var organisation arkiverar godkand HPT och godkéanner att uppgifter om var
godkanda HPT publiceras pa Ineras webbplats.

Om nagot forhallande som paverkar var organisations HPT andras lamnar vi in en ny
policytillampning som &r baserad pa aktuell mallversion.

Foljande system/verksamheter/tjanster inom var organisation anvander HSA (anrop mot HSA
kataloghotell):

[namn och kort beskrivning for bade synkronisering och lokala tjanster som hamtar
information]

Anvandningen beskrivs mer utforligt i Bilaga 2.

2.3 Forpliktelser for konsumerande organisation
Ej tillamplig for HPT Producent.

2.4 Sarskilda forpliktelser for HSA-ombud

Vilj ett av de tva nedanstaende alternativen.

[
[

Var organisation agerar inte HSA-ombud, d.v.s. registrerar inte information om nagon
annan organisation eller verksamhet som inte ar var egen.

Var organisation agerar HSA-ombud, och vi forbinder oss darfor

e att ansvara for vara tredjepartsanslutna organisationer, som om de gallde var
egen organisation, for allt som ségs i denna policy, vilket dven inkluderar
genomfdrande av internrevision

e att tredjepartsanslutning endast sker av organisationer inom vard- och
omsorgssektorn

e att samarbetsavtal som omfattar hanteringen i HSA, inklusive reglering av
informationséagarskap och informationssékerhetsansvar, finns mellan var
organisation och vara tredjepartsanslutna organisationer

e att pd uppmaning delge HSA Forvaltning vara samarbetsavtal

e att tillhandahalla en organiserad supportfunktion for tredjepartsanslutna
organisationers HSA-relaterade drenden

Foljande tredjepartsanslutna organisationer ar upplagda pa organisationsniva (o-niva) i
HSA: [lista alla organisationer pa o-niva pa varsin rad].

Tredjepartsanslutna organisationer som finns pa enhetsniva (ou-niva) i HSA kan
urskiljas fran var organisations egna objekt i HSA pa foljande vis: [beskrivning av hur
objekten kan skiljas at].
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2.5
[

2.6
[

2.7
[

O

O

Informationsinnehall i HSA

Var organisations informationsinnehall i HSA féljer den specifikation som anges i
aktuell ” Informationsspecifikation for Katalogtjanst HSA” [2] med tillh6rande
bilagor som specificerar innehall i HSA. Vi & medvetna om att gallande HSA-schema
finns publicerat pa Ineras webbplats.

Var organisations lokala katalog eller motsvarande anpassas utan dréjsmal, senast tre
manader efter uppgradering av HSA-schemat, sa att gallande schema foljs.

Hantering av andra organisationers information

Var organisation tillgangliggor inte HSA-information fran andra anslutna producenter
utanfor den egna organisationen, t.ex. genom publicering pa Internet eller annan
spridning av information till tredje part, savida inte sarskild 6verenskommelse finns
med organisationen/organisationerna vars uppgifter publiceras.

[beskrivning av ev. 6verenskommelser med andra organisationer]

Var organisation tillgangliggor inte HSA-information pa annat sétt &n vad som
beskrivs i godkand HPT.

Var organisation anvander inte information fran HSA i marknadsforingssyfte, om inte
uttryckligt medgivande fran informationsagande organisation finns.

Var organisation tar inte betalt for annan organisations HSA-information.

Revision

Var organisation genomfor lépande, med max 13 manaders mellanrum, internrevision
for att kontrollera efterlevnad av krav i HSA-policy. Internrevision kan till exempel
omfatta genomgang av samtliga rutiner kopplade till HSA-hanteringen,
stickprovskontroller av innehall och/eller enkater till eller besok hos lokala
administratorer for att sakerstélla att organisationens rutiner foljs.

Vid revision kontrollerar var organisation dessutom policytillampningens aktualitet
och dverensstammelse med policyn.

Var organisations genomforda revisioner dokumenteras och dateras.

Var organisations revisionsrapporter innehaller (minst) en beskrivning av vad
revisionen omfattat, vilka som medverkat vid revisionen, resultatet av revisionen
inklusive identifierade brister samt en atgardsplan med angivelse av tidpunkt da
respektive brist ska vara atgardad samt vem som ansvarar for atgarden.

Var organisation delger HSA Forvaltning vara revisionsrapporter vid forfragan.

Var organisation rapporterar omedelbart eventuella allvarliga brister som upptécks vid
revision till HSA Forvaltning.
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[] Var organisation accepterar att HSA Forvaltning, eller av HSA Forvaltning utsedd
tredje part, far genomfora revision for att kontrollera var organisations efterlevnad av
HSA-policy.

[] Varorganisation atgardar eventuella brister och avvikelser som péatraffas vid en
revision skyndsamt, allvarliga brister atgardas alltid inom 6 manader.

[] Om HSA Policygrupp bedémer det nodvandigt att genomféra fornyad revision
bekostas denna av var organisation.

Valj ett av de tva nedanstaende alternativen.

[] Var organisation agerar inte HSA-ombud, d.v.s. registrerar inte information om nagon
annan organisation eller verksamhet som inte ar var egen.

[ ] Varorganisation agerar HSA-ombud, och vi forbinder oss darfor

e att genomfora internrevision som omfattar tredjepartanslutna organisationer
o atttillse att alla tredjepartsanslutna organisationer ska ha omfattats av
internrevision minst vart tredje ar

3 Styrning av HSA

3.1 Overgripande styrning och ansvarsforhallanden
Styrning av HSA pa dvergripande niva sker enligt kapitel 3 i HSA-policyn [1].

3.2 Godkannandeprocess vid anslutning till HSA
Godkannandeprocessen for anslutande producenter och konsumenter innehaller féljande steg:
1. Anslutande producent eller konsument anséker om anslutning.

2. Efter utredning av anslutning tar anslutande producent fram HPT Producent och
konsument tar fram HPT Konsument.

3. Granskning sker av HPT.

4. Resultatet av granskningen redovisas i HSA Policygrupp som tar stéllning till
godkannande.

5. Nar HPT &ar godkéand undertecknas anslutningsavtal.

Vid eventuella fordndringar i godk&dnd HPT inldmnas en ny version for godk&nnande i HSA
Policygrupp.

4 |Informationssakerhetskrav

Sid 13/27



J

HPT-mall Producent, fullstandig Tjansteansvarig HSA Senast andrad
Mallversion 4.2.3 2023-05-03

IN€ra

4.1 Allméant

Vagledning kring informationssékerhetskraven framgar av HSA-policy [1].

[

Vi &r medvetna om att var organisation bor ha ett ledningssystem for
informationssékerhet (L1S) eller en informationssakerhetspolicy och arbeta i enlighet
med denna. Detta krav finns redan pa vardgivare i enlighet med Socialstyrelsens
foreskrifter, HSLF-FS 2016:40.

4.2 Krav pa riktighet

[

[

[
[

42.1

Var organisations informationsinnehall i HSA &r korrekt och aktuellt, det vill saga
speglar nuldget i organisationen nar det galler medarbetare, organisation och
funktioner.

Var organisation kontrollerar och uppdaterar vid behov informationsinnehallet i HSA
via automatiska kontroller. Detta gor vi genom att [roll for den som genomfor
kontrollen] kontrollerar och vid behov uppdaterar HSA-informationen utifran t.ex.
foljsamhet till vardemangder och personer med passerat slutdatum. For detta andamal
anvander vi [beskrivning av metod for kvalitetskontroll]. Kontrollen/kontrollerna
genomfors [ndr, t.ex. forsta vardagen i varje manad].

Var organisation sakerstaller att information i beskrivningar och fritextfalt inte ar
stotande eller krankande, att den ar informativ och relevant utan vérderingar och
jamforelse med andra.

Var organisations lokala rutiner for uppdatering av information i HSA ar
dokumenterade samt kanda och implementerade i organisationen.

Var organisation delger HSA Forvaltning de lokala rutinerna pa begaran.

Personuppgifter

Inera AB ansoker regelbundet om utdrag av information om legitimation,
specialistkompetens och forskrivningsrétt for personer registrerade i HSA hos
Socialstyrelsen, vilken sedan kan anvéndas av HSA-ansluten organisation for att uppdatera
uppgifter.

Vélj ett av de tva nedanstaende alternativen.

[
[

Var organisation tillater att Inera AB ansoker om detta utdrag aven for var
organisations rakning.

Var organisation tillater inte att Inera AB ansoker om detta utdrag dven for var
organisations rékning. Vi & medvetna om att det innebdr att vi inte kan anvéanda
t.ex. HSA-portalen for kontroll av dessa uppgifter utan istéllet behover verifiera
dessa manuellt hos Socialstyrelsen och att samma krav pa manatliga kontroller av
all information galler for oss.

Pa foljande satt verifierar var organisation personuppgifter i HSA.
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[

Var organisations uppgifter om legitimation, specialistkompetens och
forskrivningsratt hamtas fran Socialstyrelsens register dver legitimerad halso- och
sjukvardspersonal (HOSP) och verifieras regelbundet, minst en gang i manaden, mot
samma kalla. Detta sékerstéller vi genom att [beskrivning av kontrollen mot HOSP-
registret]. Kontrollen genomférs [nar, t.ex. forsta vardagen i varje manad].

Var organisations personuppgifter verifieras vid registrering samt regelbundet, minst
en gang i manaden, mot Skatteverkets register med hjélp av personnummer eller
samordningsnummer. Detta sékerstéller vi genom att [beskrivning av kontrollen mot
befolkningsregistret]. Kontrollen genomfors [nar, t.ex. forsta vardagen i varje manad].

Personer i HSA som hanteras av var organisation har ett anstéllnings- eller
uppdragsforhallande till den organisation de tillhor i HSA.

Detta sakerstéller vi vid registrering av personer pa foljande satt: [beskrivning av hur
anstallnings-/uppdragsforhallande verifieras vid skapande, bade for synkroniserade
och for manuellt skapade personposter].

For att verifiera att anstallnings- eller uppdragsforhallandet kvarstar gor vi pa foljande
satt: [beskrivning av hur anstallnings-/uppdragsforhallande verifieras regelbundet,
bade for synkroniserade och for manuellt skapade personposter]. Kontrollen
genomfors [nr, t.ex. forsta vardagen i varje manad].

Valj ett av de tre nedanstaende alternativen.

[
[

[

Vi har inga studenter registrerade under var organisation i HSA.

Vi tillampar samma periodicitet och metoder for verifiering av anstallnings-
/uppdragsforhallande for studenter som for andra medarbetare enligt beskrivning
ovan.

Vi verifierar anstallnings-/uppdragsforhallande for studenter vid skapande samt
terminsvis pa foljande satt [beskrivning av hur anstallnings-/uppdragsforhallande for
studenter verifieras vid skapande samt regelbundet].

Pa foljande satt verifierar var organisation personuppgifter for personer som saknar svenskt
personnummer eller samordningsnummer.

[

4.2.2

Nar var organisation registrerar personer som saknar svenskt personnummer eller
samordningsnummer verifierar vi personuppgifter med hjélp av uppvisad
identitetshandling (enligt definition i Informationsspecifikation Katalogtjanst HSA
[2]). En kopia av identitetshandlingen arkiveras hos var organisation.
Identitetshandlingens nummer och giltighetstid registreras i HSA tillsammans med
personens fodelsedatum. Personobjektet i HSA har inte langre giltighetstid &n
identitetshandlingen.

Organisationsuppagifter

Vilj ett av de tva nedanstaende alternativen.

[

Var organisation agerar inte HSA-ombud, d.v.s. registrerar inte information om nagon
annan organisation eller verksamhet som inte &r var egen.
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Var organisation agerar HSA-ombud, och vi férbinder oss darfor att verifiera
organisationsuppgifter mot SCB:s och/eller Bolagsverkets register genom anvéndning
av organisationsnummer. Detta gor vi pa foljande sétt: [beskrivning av hur
organisationsuppgifter verifieras].

Nar var organisation ska avsluta en organisation pa organisationsniva (o-niva) i HSA
kontaktar vi HSA Forvaltning for hjalp.

Vardgivare och vardenheter

Nar var organisation markerar en organisation eller enhet som vardgivare i HSA
verifierar vi forst att organisationsnumret aterfinns vid sékning mot Inspektionen for
vard och omsorgs (IVO) Vardgivarregister.

De vardenheter och verksamhetschefer som var organisation har registrerat i HSA &r
korrekta och uppdaterade enligt vardgivarens beslut.

Var organisation tar inte bort vardgivare och vardenheter ur HSA. De arkiveras istéllet
i HSA. Om en vardenhet byter vardgivare arkiveras vardenheten och en ny vardenhet
skapas.

Var organisation sakerstaller att vi for arkiverade vardgivare sparar namn, HSA-id,
organisationsnummer samt eventuellt start- och slutdatum och att vi for arkiverade
vardenheter sparar namn, HSA-id, eventuellt start- och slutdatum samt
vardgivartillhorighet.

HSA-id
| var organisations HSA-information &r alla objekt identifierade med HSA-id.

Var organisations HSA-id ar uppbyggda enligt géllande syntax.

Nér personer tas bort ur HSA sparar var organisation alltid kopplingen mellan HSA-id
och person-id. Detta sakerstéller vi genom [beskrivning av hur kopplingen sparas].
Kopplingen mellan HSA-id och person-id sparas [arkiveringstid for kopplingen]. Vi
sakerstaller att uppgiften tas bort efter att arkiveringstiden gatt ut genom [beskrivning
av rutinen for borttag av kopplingen].

Om en person byter personidentitet (t.ex. fran samordningsnummer till
personnummer) sékerstaller var organisation att HSA-id ej andras. Vi skapar INTE
personen pa nytt sa att den far ett nytt HSA-id. Undantag gors i kansliga fall som t.ex.
byte av personidentitet pa grund av hot och vald dar koppling mellan tidigare och ny
personidentitet saknas i befolkningsregistret.

Vilj ett av de tva nedanstaende alternativen.

[
[

Vid byte av personidentitet lagrar vi inte den tidigare personidentiteten i separat
objekt, inte ens i Limbo eller motsvarande struktur for inaktiva personer.

Vid byte av personidentitet lagrar vi den tidigare personidentiteten i separat objekt pa
foljande sétt: [beskrivning av hur tidigare personidentitet sparas].
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Vi lagrar personidentiteten eftersom: [motivering till varfor den tidigare
personidentiteten sparas].

4.2.,5 Sarskilt tillstand kring fingerade data i monitorerings- och

verifieringssyfte

Vilj ett av de tva nedanstaende alternativen.

[
[

Var organisation kommer inte att registrera eller anvanda fingerade data i HSA:s
produktionsmiljo.

Var organisation har behov av att registrera och anvanda en begransad mangd
fingerade data i HSA:s produktionsmiljo i monitorerings- och verifieringssyfte. Dessa
data kommer att anvandas enligt féljande: [beskrivning av dataméngden och i vilket
syfte dessa data kommer att anvéandas].

Fingerade data kommer endast att registreras i var organisations deltrad under

”o0=Testdata i Produktionsmilj6” och hanteringen kommer att folja riktlinjerna for
tester och testdata i HSA [6].

4.3 Krav pa tillganglighet

[

[

Vi & medvetna om att var organisation bor ha samma malsattning for tillganglighet
for var lokala katalog eller motsvarande som galler for HSA. Malsattningen &r att
HSA ar tillgangligt dygnet runt under arets alla dagar. Detta ska vara utgangspunkten
for saval drift som applikationsutveckling av HSA.

Om LDAP anvands vid kommunikation mot HSA foljer vi HSA LDAP-policy [7].

4.4 Krav pa sparbarhet

[
[
[

[
[

Alla forandringar som gors i var organisations lokala katalog eller motsvarande och
som paverkar innehallet i var HSA-information loggas.

Loggningen sker pa ett sadant sétt att all forandring av informationsinnehall i HSA
kan sparas.

Loggfiler innehaller information om vilken férandring som gjorts, om
anvandaren/systemet som gjorde forandringen och om tidpunkten for férandringen.

Loggningen sker pa ett sadant satt att ansvarig administrator kan identifieras.

Var organisation har, med hansyn till gallande lagstiftning, beslutat att loggfiler ska
sparas i [arkiveringstid for loggfiler].

Vilj ett av de tva nedanstaende alternativen.

[

Var organisation omfattas av den nationella funktionaliteten for lagring av historisk
information per objekt.
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[] Varorganisation exkluderas ur den nationella funktionaliteten for lagring av historisk
information per objekt. Darfor ansvarar var organisation sjalv for felsokning i
samband med andringar i HSA om behov for detta skulle uppsta.

4.5 Krav pa sekretess

[] 1varorganisations lokala katalog eller motsvarande kan information som kréaver
utbkad behérighet endast registreras av och visas for behdriga administratorer.

[ ] 1varorganisations lokala katalog eller motsvarande regleras atkomst till information i
enlighet med HSA Informationsklassning [9].

[] Ivérorganisation hanterar vi personer med skyddade personuppgifter pa féljande sétt:

Skyddade personer i var organisation ar dolda i HSA och kan endast hanteras av ett
fatal utsedda administratorer.

Personer med skyddade personuppgifter informeras av [roll for den som informerar
personerna] om hur personuppgifterna hanteras.

Kontroller av nytillkomna och borttagna skyddade personuppgifter hanteras via de
regelbundna kontrollerna mot befolkningsregistret som beskrivs i avsnitt 4.2.1.

Valj ett av de tva nedanstaende alternativen.

[] Personer med skyddade personuppgifter kan valja om uppgifterna ska goras synliga
genom att [beskrivning av hur personen meddelar och hur HSA-administratoren far
veta detta].

[ ] Ivérorganisation tillater vi inte att personer med skyddade personuppgifter gors
synliga.

Vilj ett av de tva nedanstaende alternativen.

[ ]  All kommunikation mot var lokala katalog &r krypterad och det sker i enlighet med
RIV anvisning for kryptering [10].

[] Kommunikation med interna kéllsystem sker okrypterat éver organisationsinterna
nétverk och vi anser oss kunna garantera sakerheten for denna kommunikation.

4.6 Kontinuitetsplanering

[] Var organisation ansvarar for egen kontinuitetsplanering i handelse av storningar i
HSA. Vi ar medvetna om att var organisation bor dokumentera kontinuitetsplanen for
HSA.

4.7 Sakerhetskopiering
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Var organisation sakerhetskopierar information i var lokala katalog eller motsvarande
regelbundet, minst en gang per dygn om forandringar av informationsinnehall gjorts.

Sékerhetskopiorna forvaras avskilt fran den driftmiljo for den lokala katalogen eller
motsvarande dar HSA-information finns.

4.8 Skydd mot intrang

[

Var organisation skyddar var lokala katalog eller motsvarande mot otillborlig atkomst
samt mot otillborlig forandring av informationen. Tilltrade — saval fysiskt som via
systemadministration och fjarratkomst fran annan plats — till servrar e.d. innehallande
HSA-information ar begrénsat till personal med sérskild behdrighet. Detaljerad
beskrivning av behdrighetsregler och procedurer for tilltrade ar dokumenterat.

4.9 Styrning av atkomst

[

4.9.2

Atkomst till information i vér lokala katalog eller motsvarande féregas av
autentisering direkt av individ eller indirekt via annat system.

Behorigheter till olika informationsmangder i var lokala katalog eller motsvarande &r
reglerad i enlighet med HSA Informationsklassning [9].

Styrning av atkomst for HSA-administratorer
Var organisation utser administratrer samt lagger till och tar bort
administratorsrattigheter enligt beskrivning i bilaga 1.

Administratorer av var lokala katalog identifierar sig med stark autentisering. Vi
anvénder [ange metod fOr autentisering av administratorer].

Styrning av atkomst for konsument

Ej tillamplig for HPT Producent.

Refererade dokument

[1] HSA-policy

[2] Informationsspecifikation for Katalogtjanst HSA

[3] Mall for HSA-policytillampning for producent, HPT-mall Producent
[4] Mall for HSA-policytillampning for konsument, HPT-mall Konsument
[5] Mall for anslutningsavtal

[6] Riktlinjer for tester och testdata i HSA
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[7] HSA LDAP-policy
[8] HSA Begrepp och definitioner
[9] HSA Informationsklassning

[10] RIV Tekniska anvisningar - Kryptering
[Utrymme for egna refererade dokument]

Forkortningar

HOSP Socialstyrelsens register 6ver legitimerad halso- och sjukvardspersonal
HPT HSA-policytillampning, finns for producent och for konsument

LDAP Lightweight Directory Access Protocol

Europaparlamentets och radets férordning (EU) nr 2016/679. GDPR ar forkortning

GDPR for General Data Protection Regulation.

RIV Riktlinjer for interoperabilitet i varden, forvaltas av Inera Arkitektur & Regelverk

[Har anges ytterligare forkortningar i forekommande fall]
Begrepp och definitioner finns beskrivna i sarskilt dokument [8].
Bilagor

Nedan redovisas vilka bilagor som finns till HPT Producent.

Bilaga 1: Lokal organisation for administration av uppgifter som publiceras i HSA
Bilaga 2: Beskrivning av organisationens anrop mot HSA
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Bilaga 1 Lokal organisation foér administration av uppgifter som
publiceras i HSA

Denna bilaga beskriver hur den lokala organisationen for administration av information i HSA
ser ut vad galler roller och ansvarsférdelning samt rutiner for behdrighetshantering.

Om organisationen agerar HSA-ombud ska beskrivningarna nedan dven omfatta
tredjepartsanslutna organisationers forhallanden.

Roller och ansvarsférdelning
Var lokala HSA-férvaltning bestar av foljande roller med foljande ansvar:
o HSA-ansvarig, utses av [roll fér den som utser HSA-ansvarig]

o Stallforetrddande HSA-ansvarig, utses av [roll fér den som utser stéallforetradande HSA-
ansvarig]

e Andra HSA-administratorer, utses av [roll fér den/de som utser andra HSA-
administratorer]

e For att sakerstalla att HSA-administration alltid kan hanteras nar det behdvs i var
organisation gor vi pa foljande sétt: [beskrivning av hur HSA-administration sakerstalls]

[Utrymme for ytterligare beskrivning av den lokala HSA-férvaltningen]

Rutiner for behorighetshantering

Administratorsbehdrigheter i HSA l&ggs till och tas bort av [roll fér den/de som hanterar
administratérsbehorigheter].

Den som lagger till och tar bort administratorsbehorigheter far veta nar administratorer slutar
och borjar genom att: [beskrivning av hur detta sékerstalls].

Manuella tjanstekontraktsanrop i supportsyfte
Valj ett av de tre nedanstaende alternativen.

[] Var organisation gor inga tjanstekontraktsanrop (jamfor tabellen Ovriga anrop mot
HSA i bilaga 2) och har darmed inte behov av att géra manuella tjanstekontraktsanrop
i supportsyfte.

[] Vérorganisation gor tjanstekontraktsanrop (jamfor tabellen Ovriga anrop mot HSA i
bilaga 2), men har inte behov av att géra manuella tjdnstekontraktsanrop i supportsyfte.

[] Var organisation gor tjanstekontraktsanrop (jamfor tabellen Ovriga anrop mot HSA i
bilaga 2) och anvénder Ineras funktionalitet for tjanstekontraktsanrop i supportsyfte.
Endast ett fatal utpekade personer har denna behdrighet, och HSA-ansvarig sakerstaller
att de anvander funktionaliteten korrekt samt att rdtt personer innehar behérigheten
over tid.

Anvandning av Behorighetsomrade (for administrativa medarbetaruppdrag) i
lokala/regionala tjanster
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Behdrighetsomraden kan anvandas for att styra behorigheter med hjalp av administrativa
medarbetaruppdrag. For tjanster eller behorighetsomraden vars behorigheter styrs med
administrativa medarbetaruppdrag registreras i HSA ett behorighetsomrade.
Organisationen/tjansten administrerar behorighetsomradet med avseende pa vilka
behdrighetsomradesegenskaper (motsvarar ungefar roller) som ska vara mojliga att ange i ett
administrativt medarbetaruppdrag och vid behov dven for vilka organisationer/enheter som det
ska vara mojligt att registrera enskilda behorighetsomradesegenskaper.

Vilj ett av de tva nedanstaende alternativen.

[ ] Behorighetsomrade (det vill sdga behorighetsstyrning med hjalp av administrativa
medarbetaruppdrag) anvands inte i nagon av vara lokala tjanster.

[ ] Behorighetsomrade (det vill saga behorighetsstyrning med hjalp av administrativa
medarbetaruppdrag) anvands i en eller flera av vara lokala tjanster.
Behorighetsomradet [namn pa behorighetsomradet] har av HSA Policygrupp godkants
for var organisation.

Anvandning av Individuell egenskap for it-tjanster (hsaSystemRole) i
lokala/regionala tjanster

Individuell egenskap for it-tjanster (hsaSystemRole) kan anvéndas for rollbaserad
accesskontroll i HSA-anslutna tjanster. Rollerna maste vara unika, och darfor hanterar HSA
Policygrupp en forteckning 6ver godkanda hsaSystemRole-prefix. Vilka roller som sedan géller
for respektive prefix hanteras av respektive tjanst/organisation.

Valj ett av de tva nedanstaende alternativen.
[ ] hsaSystemRole anvands inte i ndgon av vara lokala tjanster.

[] hsaSystemRole anvands i en eller flera av véra lokala tjanster. hsaSystemRole-
prefixet [namn pa hsaSystemRole-prefixet] har av HSA Policygrupp godkants for var
organisation.

Lokal katalog eller motsvarande for uppdatering av HSA-information

Information i detta avsnitt &r inte reglerat i policyn och férandringar i dessa forutsattningar
innebar darfor inga krav pa uppdatering av HPT. Informationen samlas in for att kunna ge en
heltdckande och 6versiktlig bild av administrationen och informationsflodet for HSA.

Var organisation uppdaterar HSA fran [namn pa och kort beskrivning av lokal katalog eller
motsvarande]. Informationen administreras via ett administrationsgranssnitt mot denna lokala
katalog eller motsvarande av cirka [antal administratdrer] lokala administratorer.

Var interna katalog eller motsvarande fods ocksa fran foljande kallor (utdver
befolkningsregister och HOSP):

[lista de grunddatakéllor som foder den lokala katalogen eller motsvarande]
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Bilaga 2 Beskrivning av organisationens anrop mot HSA

Denna bilaga beskriver organisationens anrop som goérs mot HSA for att hdmta och/eller skriva information. Syftet med bilagan &r att utgéra beslutsunderlag
for HSA Policygrupp vid ny eller forandrad anslutning, men ocksa att kunna anvandas som underlag for beskrivning av organisationens (inklusive
tredjepartsanslutna) nyttjande av HSA samt som underlag vid utredningar om framtida forandringar i HSA, avseende paverkan av forandringar i
informationsspecifikation och nationellt forvaltade grénssnitt samt dimensionering av produktionsmiljon.

Synkronisering fran lokal katalog till HSA
Om ingen synkronisering fran lokal katalog sker — satt streck i samtliga gra falt och lamna kryssrutorna tomma.

Vi anvander féljande verktyg for synkronisering fran lokal katalog till HSA:
[namnge den tekniska IT-komponent som anvands for synkronisering samt den applikationsleverantér som forvaltar 16sningen]
Var synkanvandare for produktionsmiljo ar:
[ange HSA-id eller DN, distinguished name, for synkanvéndare]
Valj ett av de tva nedanstaende alternativen.
[] Var synkronisering fran lokal katalog till HSA foljer HSA LDAP-policy [7].
[ ] Varsynkronisering frén lokal katalog till HSA foljer HSA LDAP-policy [7] férutom i foljande fall: [kortfattad beskrivning av avvikelse(r)].
Denna/dessa avvikelse(r) avser vi atgarda pa foljande satt: [kortfattad beskrivning av de atgarder som planeras].
Atgarderna planerar vi ha vidtagit senast [tidpunkt].

Var synkronisering fran lokal katalog till HSA kan beskrivas pa foljande dvergripande satt:
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Inkrementell synkronisering (I6pande modifiering, d.v.s. skapande, &ndring, flytt och borttag av enskilda objekt) gors [ange frekvens for den inkrementella
synken, t.ex. momentant, en gang per minut, varje kvart eller en gang per dygn]. | genomsnitt gors cirka [ange en siffra for genomsnittligt antal] modifieringar

per timme.

Tjansteansvarig HSA

Senast andrad
2023-05-03

Fullstandig synkronisering (totalsynk) gors [ange klockslag och ev. dag i veckan/manaden nar totalsynk gors].

Totalt omfattas [Ungefarligt antal objekt som &gs av synken, inte alltid samma antal objekt som finns i organisationens deltrad] objekt av var

synkroniseringsprocess.

Kallan for den information i HSA som vi publicerar kan beskrivas pa foljande 6versiktliga satt. Alternativet Hanteras ej betyder att informationsméangden inte

Hanteras ej | Via synk

alls finns i HSA for var organisation.
Informationsmangd

Organisationsstruktur

[] namligen [ange verktyg eller beskriv kortfattat]

Enheters kontakt-, verksamhets- och presentationsinformation

[] namligen [ange verktyg eller beskriv kortfattat]

Vardgivarstruktur, medarbetaruppdrag enligt PDL,

[] ndmligen [ange verktyg eller beskriv kortfattat]

Administrativa medarbetaruppdrag

[] ndmligen [ange verktyg eller beskriv kortfattat]

Grunduppgifter anstéllda

[] namligen [ange verktyg eller beskriv kortfattat]

Grunduppgifter medarbetare hos externa uppdragstagare

[] ndmligen [ange verktyg eller beskriv kortfattat]

Grunduppgifter personer med skyddade personuppgifter

[] ndmligen [ange verktyg eller beskriv kortfattat]

Grunduppgifter personer utan person- eller samordningsnummer

[] ndmligen [ange verktyg eller beskriv kortfattat]

Anstéllnings-/uppdragsrelaterad information (t.ex.
befattning,individuell egenskap for it-tjanster)

[] namligen [ange verktyg eller beskriv kortfattat]

HOSP-uppgifter (legitimation, specialistkompetens m.m.)

[_] namligen [ange verktyg eller beskriv kortfattat]

Kontaktuppgifter personer

[] namligen [ange verktyg eller beskriv kortfattat]

Vard- och omsorgstjanster (for Utbudstjansten)

| O |

| O |

[] namligen [ange verktyg eller beskriv kortfattat]
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Avtal (fér Utbudstjansten) ] ] [] namligen [ange verktyg eller beskriv kortfattat]

Synkronisering fran HSA till lokal katalog
Om ingen synkronisering fran HSA till lokal katalog sker — satt streck i samtliga gra falt och lamna kryssrutorna tomma.

Vi anvander féljande verktyg for synkronisering fran HSA till lokal katalog:
[namnge den tekniska IT-komponent som anvéands for synkronisering samt den applikationsleverantér som forvaltar 16sningen]

Valj ett av de tva nedanstaende alternativen.
[] Var synkronisering fran HSA till lokal katalog foljer HSA LDAP-policy [7].
[ ] Varsynkronisering frén HSA till lokal katalog féljer HSA LDAP-policy [7] férutom i féljande fall: [kortfattad beskrivning av avvikelse(r)].
Denna/dessa avvikelse(r) avser vi atgarda pa foljande satt: [kortfattad beskrivning av de atgarder som planeras].
Atgarderna planerar vi ha vidtagit senast [tidpunkt].

Var synkronisering fran HSA till lokal katalog kan beskrivas pa foljande évergripande satt:

Inkrementell synkronisering (I6pande modifiering, d.v.s. skapande, &ndring, flytt och borttag av enskilda objekt) gors [ange frekvens for den inkrementella
synken, t.ex. momentant, en gang per minut, varje kvart eller en gang per dygn]. | genomsnitt gors cirka [ange en siffra for genomsnittligt antal] modifieringar
per timme.

Fullstandig synkronisering (totalsynk) gors [ange klockslag och ev. dag i veckan/manaden nér totalsynk gors].

Totalt omfattas [Ungefarligt antal objekt som &gs av synken, inte alltid samma antal objekt som finns i organisationens deltrad] objekt av var
synkroniseringsprocess.

Foljande informationsmangder hamtar vi fran HSA till lokal katalog via var synkronisering:
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Informationsmangd

Kort- och certifikatinformation

HOSP-information fér synkronisering med intern katalog
HSA kodverk
Uppgifter om verksamheter och/eller medarbetare i andra organisationer (kraver avtal)

O Ogoot
O Ogoot

Annat, namligen [beskriv 6versiktigt den/de évriga informationsmangder som hamtas fran HSA till den lokala katalogen]

Ovriga anrop mot HSA
Beskriv dvriga anrop som gors mot HSA, t.ex. tjanstekontrakts- eller WebService-anrop fran lokala tjanster eller (o)regelbundna manuella kvalitetskontroller
via LDAP-browser. Om inga andra anrop gérs mot HSA — sétt streck i samtliga gra falt pa 6versta raden.

Metod och Sokbas Sokfilter Attribut i sbksvar Frekvens Anvandning av sokresultat
systemanvandare
[Tjanstekontrakt/FileService- | [Sokbas, utformat [Utformat som [Anges med LDAP- [Ange antalet anrop | [Ange vilken/vilka tjanster som
fil/WS-metod eller LDAP- som DN] LDAP-sokfilter, namn for samtliga per timme, bade anvénder anropet]
anrop OCH HSA-id for specificeras endast attribut, specificeras uppskattad
systemanvandare] da detta inte &r endast da detta inte &r medelbelastning och

fordefinierat] fordefinierat] uppskattad

maxbelastning samt
nar maxbelastning
intraffar]

[Ev. ytterligare metod]
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[Ev. ytterligare metod]

[Ev. ytterligare metod]

[Ev. ytterligare metod]

[Ev. ytterligare metod]

[Ev. ytterligare metod]

[Ev. ytterligare metod]

[Ev. ytterligare metod]

[Ev. ytterligare metod]
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