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HSA revisionsfragor producenter 2024

Inledning/instruktion
Nedanstdende fragor ska besvaras av samtliga utvalda producerande organisationer i HSA
Revision 2024.

Svara sa utforligt du kan pa fragorna. Vid behov kommer ndgon ur revisionsgruppen att kontakta
dig for ytterligare klargéranden kring enkatsvaret. Skicka in dina svar i detta dokument till

hsarevision@inera.se.

Om dina revisionssvar innehdller konfidentiell information, kontakta hsarevision@inera.se fér att

fa instruktioner for kryptering av dokumentet.

Vi behodver ditt svar senast den 24 maj 2024.

Organisation och anslutning
1) Vilken HSA-ansluten organisation avser revisionssvaren i denna enkat?

[Organisationens namn]

2) Vem har varit huvudansvarig for att besvara revisionsenkaten? Ange namn, e-post och
telefonnummer for denna person (endast en person).

[Namn, e-post och telefonnummer till huvudansvarig for att besvara revisionsenkaten]

3) Vilken roll har huvudansvarig som besvarar enkaten?

Vélj ett av alternativen.
] HSA-ansvarig
[] stallforetradande HSA-ansvarig

[] Annanroll, namligen: [Huvudansvarigs roll om denne inte &r HSA-ansvarig eller
stallféretradande HSA-ansvarig]

4) Har ytterligare nagon eller nagra personer medverkat vid besvarandet av
revisionsfragorna?

Vélj ett av alternativen.

L1 Ne
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[] Ja.Angeisa fall samtliga personers namn samt roll: [Namn p& och roll for den
eller de personer som hjalpt till att besvara enkaten]

5) Vilken typ av HSA-anslutning har din organisation?

Vélj ett av alternativen.
|:| Direktansluten med egen HPT Producent fér HSA Admin (férenklad)
|:| Direktansluten med egen HPT Producent (fullstandig)

[] Tredjepartsansluten via HSA-ombud, ange vilket: [Namn pa den organisation som

ar din organisations HSA-ombud]

HSA-ombud (samarbetsavtal)
Enligt HSA-policy, avsnitt 2.4, ska samarbetsavtal som omfattar hanteringen i HSA, inklusive
reglering av informationsagarskap och informationssakerhetsansvar, finnas mellan HSA-ombud

och tredjepartsanslutna organisationer.

6) Agerar din organisation HSA-ombud? Det vill saga att ni registrerar uppgifter om andra
(tredjepartsanslutna) organisationer.

Vélj ett av alternativen.

[] Ja
[] Nej

Om du svarade Nej pa fraga 6, ga direkt till fraga 10.

7) Stammer var uppgift om vilka tredjepartsanslutna organisationer som din organisation
har registrerat i HSA efter 2019-07-01"?
Du har, per e-post, fatt en fil innehdéllande alla tredjepartsansiutna organisationer som ni
har registrerat i HSA efter 2019-07-01.

Vélj ett av alternativen.

[] Ja
[] Nej

Om du svarade Ja pd frdga 7, ga direkt till fraga 9.

8) Om listan i Excel-filen inte stdmmer, ange vilka organisationer i listan ni inte anser ar
tredjepartsanslutna och motivera varfor. Tala ocksa om ifall det saknas nagon
tredjepartsansluten organisation i listan i Excel-filen (som ni registrerade efter 2019-07-
01).

12019 genomfordes en riktad revision for HSA. Dar kontrollerades samtliga HSA-ombud och att samarbetsavtal fanns
med de tredjepartanslutna organisationer som de da hade registrerat i HSA.
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Utgd gérna fran definitionen av tredjepartsansiuten organisation som du hittar pa sidan
Information till HSA-ombud och malltext for tredjeparts-/samarbetsavial. [For varje

organisation i excel-filen som du inte anser ar tredjepartsansluten - motivera varfér du
inte anser det.]

9) Har ni samarbetsavtal som reglerar hanteringen i HSA med samtliga tredjepartsanslutna
organisationer? Notera att vi kan komma att begéra in kopior pa enskilda samarbetsavtal
for verifiering.

Vélj ett av alternativen.

[] Ja, vihar avtal med samtliga av vara tredjepartsanslutna organisationer som vi
har registrerat i HSA efter 2019-07-01.

[]  Avtal finns, men inte med alla véra tredjepartsanslutna som vi registrerat i HSA
efter 2019-07-01.

[] Nej, avtal finns inte med nagon av vara tredjepartsanslutna organisationer som vi
har registrerat i HSA efter 2019-07-01.

Internrevision

Enligt HSA-policy, avsnitt 2.7, ska direktanslutna producerande och konsumerande
organisationer I6pande, med max 13 manaders mellanrum, genomféra internrevision for att
kontrollera efterlevnad av krav i denna policy. Avsnittet beskriver dven vad internrevisionen ska
omfatta.

10) Skicka dokumentationen fran er senast genomférda internrevision (som omfattar
hanteringen av HSA-information i er organisation) till hsarevision@inera.se.

Om protokollet innehdller konfidentiell information, kontakta hsarevision@inera.se fér
att fa instruktioner for kryptering av dokumentet.

Vélj ett av alternativen.
[ ] Protokollet &r skickat

|:| Protokollet har inte kunnat skickas, darfor att; [Beskriv anledningen till att du inte
kunnat skicka in protokollet fran din organisations internrevision fér HSA]

Hantering av anstaéllnings- och

uppdragsforhallanden

Enligt HSA-policy, avsnitt 4.2.1, ska personer i HSA ha ett anstallnings- eller uppdragsférhallande
till den organisation de tillhér i HSA. Verifiering av att anstallnings- eller uppdragsforhallandet
kvarstar ska goras vid registrering samt minst en gang per kvartal. Undantag kan goras for
studenter, vars uppdragsforhallande far kontrolleras terminsvis, forutsatt att detta beskrivs i
godkand HPT Producent.
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11) Hur genomfoérs kontrollen av att anstallnings-/uppdragsférhallande finns for samtliga
registrerade personer?
Om kontrollen gors pa olika sétt for olika kategorier av registrerade personer, till
exempel anstédllda, konsulter och studenter, beskriv hur kontrollen genomférs for de
olika kategorierna. Kopiera gérna texten fran din organisations befintliga
rutinbeskrivning.

[Beskriv enligt instruktionen den process eller de processer som tillampas inom din
organisation vid regelbunden kontroll av anstéllnings- eller uppdragsforhallande for
samtliga registrerade personer.]

12) Hur ofta genomfor ni kontroll av att anstéllnings-/uppdragsférhallande finns for samtliga
registrerade personer?
Om kontrollen gérs pa olika sétt och/eller med olika frekvens for olika kategorier av
registrerade personer, till exempel anstéllda, konsulter och studenter, ange hur ofta
kontrollen gors for de olika kategorierna.

[Ange enligt instruktionen hur ofta anstallnings- eller uppdragsforhallande for samtliga
registrerade personer kontrolleras.]

13) Vem (roll eller funktion) ansvarar for att kontrollen av anstallnings-/uppdragsférhallande
for samtliga registrerade personer genomfors?
Om kontrollen gors pa olika sétt for olika kategorier av registrerade personer, till
exempel anstallda, konsulter och studenter, ange roll eller funktion som ansvarar for
kontrollen for de olika kategorierna. Kopiera gérna texten fran din organisations
befintliga rutinbeskrivning.
[Ange enligt instruktionen vem (roll) som ansvarar for den regelbundna kontrollen av

anstallnings-eller uppdragsforhallande for samtliga registrerade personer.]

Verifiering av korrekta uppgifter i HSA
Enligt HSA-policy, avsnitt 2.5, ska informationsinnehallet i HSA félja gallande
Informationsspecifikation for Katalogtjanst HSA med tillhdrande bilagor.

Enligt HSA-policy, avsnitt 4.2, ska informationsinnehadllet i HSA nar sa ar mojligt kontrolleras och
vid behov uppdateras regelbundet, minst en gang i manaden, via automatiska kontroller.

14) Hur ofta genomfor du eller annan person inom din organisation dessa automatiska
kontroller via kontrollkdrningarna i HSA Admin?
Notera att vi har avser samtliga kontrollkérningar i HSA Admin som identifierar
awvikelser mot regelverket, det vill sdga:
- HOSP/Befolkningsregister
- Lénkfel borttagna personer
- Passerat slutdatum
- Vdardemdngder/syntaxkontroll med samtliga delkontroller (Védrdemdngdskontrol),
Syntaxkontroll, Obligatoriska attribut kontroll, Envardesattributkontroll, Attribut- och
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objektsamband samt Kontroll av borttagna attribut och objektklasser)

- Vdrdenhetskontroll

[Ange hur ofta du eller annan person inom din organisation utfér kontrollerna i HSA
Admin.]

Vi har i drets HSA Revision valt att endast fokusera pa avvikelser kopplade till
Socialstyrelsens HOSP-information, dar det i HSA anges att en person innehar en
legitimation, en specialistkompetens, ett HOSP-id, en forskrivarkod eller forskrivningsratt
som inte kan verifieras mot Socialstyrelsens register. Detta eftersom felaktig HOSP-
information i HSA kan leda till att obehoriga personer far atkomst till patientdata.

Instruktion:

Genomfor kontrollen mot HOSP i HSA Admin. Ange nedan nar kontrollen genomférdes
och hur manga avvikelser som identifierades dar atgarden beskrivs i kolumnen "Ta bort".
Beskriv ocksa varfor du tror att atgarderna har uppstatt samt vilka atgarder som
vidtagits/ska vidtas.

Ar du osdker pa hur kontrollkérningarna fungerar? Se avsnitt 12 i Handbok f6r HSA-

administratorer.

15) Vad blev resultatet av kontrollkérningen fér HOSP?

Notera att vi kan komma att gora efterkontroller i HSA for verifiering.
Ange datum da kontrollen genomforts. [Datum]

Ange antalet avvikelser som identifierats vid kontrollen (i kolumnen "Ta bort”). [Antal

awvikelser]

Om antalet avvikelser ar annat an 0 (noll), kommentera resultatet har. Vi vill veta vad du
gjort och/eller planerar att gora for att atgarda dessa avvikelser: [Beskriv varfor du tror
att avvikelserna uppstatt samt vad du redan gjort och/eller planerar att gora for att
atgarda avvikelserna.]

Hantering av medarbetare med skyddade

personuppgifter

Enligt HSA-policy, avsnitt 4.5, ska skyddade personuppgifter vara dolda i HSA och endast
hanteras av ett fatal utsedda administratorer. Personer med skyddade personuppgifter ska
informeras av arbetsgivaren om hur personuppgifterna hanteras och bér kunna valja om
uppgifterna ska goras synliga.
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Aven om det inte finns nagra medarbetare i er organisation idag som har skyddade
personuppgifter kan bade nya och befintliga anstdllda 13 skyddade personuppgifter. Dérfér dr
det viktigt att alla HSA-anslutna producerande organisationer har en rutin for hantering av
medarbetare med skyddade personuppgifter. Nér du svarar pd nedanstaende fragor, kopiera
gdrna texten fran din organisations befintliga rutinbeskrivning.

16) Hur far HSA-administratoren information om att en person har skyddade
personuppgifter?

[Beskriv den process eller de processer som sakerstaller att HSA-administratoren far
veta nar en medarbetare har eller far skyddade personuppgifter.]

17) Hur informeras personer med skyddade personuppgifter om hur deras uppgifter
hanteras i HSA och vad dessa uppgifter anvands till?

Vi vill veta bade vem som informerar personen, hur denne far veta att en person har
skyddade personuppgifter och vilket underlag som anvénds vid informationen till
personen med skyddade personuppgifter.

[Beskriv hur personer med skyddade personuppgifter informeras.]

Ratt HSA-administratorer
Enligt HSA-policy, avsnitt 4.9.1, ska detaljerad beskrivning av procedurer for
behdrighetshantering for administratérer dokumenteras och redovisas i HPT Producent.

/ denna fraga vill vi kontrollera att procedurerna fungerar i praktiken. Darfér har du per e-post
fatt en krypterad fil innehdllande alla HSA-administratorer som finns utpekade for din
organisation, vilken typ av behdrigheter administratéren har och for vilken/vilka delar av
organisationen som administratoren har behdrigheter.

18) Ar alla behérigheter for att administrera i HSA (enligt den fil du fatt) korrekta fér din
organisation? Har alla personer med administratérsbehdérigheter i HSA behov av att
kunna uppdatera information i HSA?

Sedan januari 2023 kan koppling mellan personer och medarbetaruppdrag hittas i det

nya anvdndargranssnittet, https.//hsa.katalog.inera.se/. Detta granssnitt kan anvandas
av alla personer som har ett giltigt SITHS-kort. Administratorsbehdrigheter i HSA behdévs
alltsa inte ldngre enbart for syftet att goéra uppfoljning av anstallning/uppdrag.

Vélj ett av alternativen.

[] Ja

[] Nej, kommentera varfor avvikelser férekommer och vad du gjort och/eller
planerar att gora for att dtgarda dessa avvikelser. [Beskriv varfor avvikelserna
uppstatt samt vad du redan gjort och/eller planerar att gora for att atgarda
avvikelserna.]
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