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1. Sammanfattning

Hanteringen i Katalogtjanst HSA styrs av regelverket HSA-policy. Anslutna organisationer
beskriver i sin policytillampning, en sa kallad HPT, hur de uppfyller regelverket. Sedan 2010
genomfor Inera AB arliga revisioner for att folja upp de anslutna organisationernas efterlevnad
av regelverket och policytillampningarna.

Infor 2021 ars revision av tjansten HSA valdes 25 producerande organisationer (producenter) ut
for granskning. Darutver gjordes aven en fullskalig revision av 5 konsumerande organisationer
(konsumenter).

2021 ars revision utférdes som tva enkatundersokningar, en som riktades till producenter och en
som riktades till konsumenter. Enkaten till producenterna fokuserade pa omradena
avtal/anslutning, HSA-ombud, internrevision, hantering av anstéllnings- och
uppdragsforhallanden, kontroller av HSA-information, hantering av medarbetare med skyddade
personuppgifter, ratt HSA-administratorer, samt arkiveringstid for personobjekt. Den enkét som
skickades till konsumenterna fokuserade pa omradena anslutning, kunskap om HSA-policy,
internrevision, anvandning av hamtad HSA-information, andring av informationen fran HSA,
sékerhetskrav och kontinuitetsplanering.

Utvalda organisationer informerades 2021-03-30 om att de blivit utvalda, och
revisionsenkaterna skickades ut 2021-04-20, med begéaran om svar inom 30 dagar. Pa grund av
den pagaende pandemin i Sverige begardes och beviljades anstand for tre producenter och en
konsument att besvara enkéten.

Resultatet av den genomforda revisionen visar pa totalt 160 identifierade brister. 1 36 fall hade
dock organisationerna rattat till bristerna innan revisionsprotokollen slutligt faststélldes, varvid
bristen bedomdes som atgardad utan krav pa ytterligare atgéarder fran organisationens sida. Av
de aterstaende bristerna bedomdes 26 vara allvarliga. Exempel pa allvarliga brister ar angivelse
av uppgifter om legitimation som inte kan verifieras mot Socialstyrelsens HOSP-register samt
att internrevision inte har genomforts. 6 av de identifierade bristerna ar kopplade till
konsumenterna.

De mest vanligt forekommande bristerna hos producenterna ar kopplade till kontroller av HSA-
information, dar ndrmare halften av alla granskade producenter har avvikelser:

e mot Skatteverkets befolkningsregister

¢ mot géllande schemaversion (felaktig syntax, ogiltiga varden i vardemangdsattribut,
obligatoriska attribut saknas pa objekt, registrerad information pa attribut som &r
borttagna ur HSA och flera vérden &r registrerade pa envérdesattribut)

e i sin vardgivar-/vardenhetsstruktur.

En producent genomforde revisionen helt utan att nagra brister identifierades och tva
producenter och en konsument hade — nar protokollen sammanstalldes — redan atgérdat sina
brister.

| respektive organisations revisionsprotokoll staller Inera och HSA Policygrupp krav pa att den
reviderade organisationen ska ta fram en atgardsplan for att hantera de identifierade bristerna.
Denna atgardsplan ska beskriva hur och nér bristerna ska hanteras. Samtliga brister ska atgardas
skyndsamt och, enligt HSA-policy ska samtliga brister som identifieras med prioritet 1.
Allvarlig vara atgardade och inrapporterade till Inera senast 2022-03-30. Detta for att undvika
eskalering och slutligen méjlig avstangning fran HSA.
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Denna rapport presenterar resultaten fran genomforda revisioner i sammanfattad form. For
fullstandiga resultat hanvisas till respektive organisations revisionsprotokoll (bilagorna P1-P25
samt K1-K5).

2. Om HSA-revisionen

HSA bygger pa tillit, att anslutna organisationer kan lita pa att andras information ar korrekt och
aktuell samt att den information de sjalva tillgangliggor for andra skyddas pa ett bra satt. | HSA-
policyn, som reglerar anvandandet av HSA, framgar hur detta ska goras. HSA-policyn &gs av
HSA Policygrupp som bestar av representanter fran HSA-anslutna organisationer och
representanter fran HSA Forvaltning pa Inera.

I HSA-policyn anges dven ratten for Inera och HSA Policygrupp att gora revisioner pa anslutna
organisationers efterlevnad av regelverket. Orsaken till att revisioner genomfors &r att bibehalla
trovardigheten hos Katalogtjanst HSA samt att 6ka tryggheten for de organisationer som ar
anslutna. Inera har tidigare genomfort gemensamma revisioner for tjansterna HSA och SITHS.
Sedan revisionen 2018 genomfors dock dessa tjansters revisioner var for sig.

Reaktioner fran organisationer som tidigare reviderats och fran anslutna organisationer som har
tagit del av tidigare ars avidentifierade revisionsrapporter har varit 6vervagande positiva. HSA-
ansvariga ser det som en hjélp, bade i att identifiera brister som behdver réttas till och for att
lyfta betydelsen av arbetet med HSA inom den egna organisationen. Arbetet med HSA-
revisionerna har ocksa tidigare uppmarksammats av Myndigheten for samhéllsskydd och
beredskap (MSB).

Samtliga revisioner sedan 2010 har resulterat i ett antal atgardspunkter/atgardsplaner vilka
kontinuerligt foljts upp under efterfoljande ar tills samtliga atgarder ar vidtagna. Pa sa satt
sakerstalls ett fortsatt arbete med efterlevnad till regelverket och uppnar bade en 6kad
medvetenhet om de krav som stélls och en battre informationskvalitet i katalogen.

Per den 30 september 2021 aterstar:

e Fran revisionen 2020: 14 brister kopplade till 4 organisationer, av totalt 179
identifierade brister hos de 57 utvalda organisationerna.

e fran den riktade revisionen 2019: 1 brist kopplade till 1 organisation (som har beviljats
uppskov till 2022-01-31). Totalt identifierades 46 brister hos de 51 utvalda
organisationerna.

e fran revisionen 2018: 2 brister kopplade till 1 organisation, av totalt 134 identifierade
brister hos de 19 utvalda organisationerna.

Samtliga brister fran revisionsaren 20102017 &r atgardade.

Detta dokument beskriver genomférandet och ett avidentifierat resultat fran den genomforda
revisionen av HSA-anslutna organisationer under 2021.
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3. Genomforande

3.1 Revisionsutforare

Da HSA Policygrupp ager HSA-policyn agerar de ocksa formell bestéllare av revisionen. Inera
ar den praktiska bestéllaren av revisionen och utfér sedan 2019 revisionen helt med egna
resurser. Val av vilka organisationer som ska granskas samt vilka fragor som ska stéllas i
revisionen gors av Inera pa forslag fran revisionsgruppen. Detta eftersom HSA Policygrupp
bestar av representanter for anslutna organisationer och darmed inte kan ségas vara neutrala i
dessa beslut.

Revisionsgruppen har under 2021 bestatt av:

¢ Revisionsansvarig — Katrine Streng
e Tjénsteansvarig HSA — Anna Lettse
e Revisionsresurser — Pia Berg, Angéla Jensen och Henrika Littorin

3.2 Urval for revision

Infor 2021 ars revision valdes 25 producerande organisationer ut for granskning, samtliga med
egen HPT Producent, samt 5 konsumerande organisationer med egen HPT Konsument.

Da revision till sin natur inte bor vara forutsagbar sa finns det inget satt regelverk for vilka
organisationer som kommer att valjas ut for granskning. Det finns dock riktlinjer som anvéands
for att satta en prioriteringsordning. Denna prioritering sker utifran foljande kriterier:

e Fordelning mellan de olika kategorierna av anslutna organisationer (konsumenter och
producenter; med fullstandig eller forenklad anslutning; som agerar eller inte agerar
ombud; regioner, kommuner, kommersiella ombud och privata vardgivare).

¢ Organisationer som inte tidigare har kontrollerats i en revision.

e Organisationer for vilka HSA Forvaltning pa Inera har upptéckt brister under det
gangna aret och dar det finns anledning att befara att informationskvalitet och rutiner ar
bristfalliga och/eller dar HSA Forvaltning tror att en extern revision skulle kunna hjalpa
ansvariga personer att fa arbetet runt HSA hdgre prioriterat i organisationen.
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3.2.1 Utvalda producenter i Revision HSA 2021
Féljande anslutna producenter har granskats i Revision HSA 2021:

Utvalda producenter i Revison HSA 2021

Almaso for tandvarden AB

Arboga kommun

Emmaboda kommun

Gnosjo kommun

Gavle kommun

Hjo kommun

Hudiksvalls kommun

Inera AB

Marks kommun

Norrképings kommun

Orsa kommun

Region Halland

Region Kronoberg

Region Vasternorrland

Region Ostergotland

Skellefted kommun

Skénes kommuner

Skoévde kommun

Storfors kommun

Stromstads kommun

Timrd kommun

Toéreboda kommun

Uppsala kommun

Vasterds kommun

Ostersunds kommun

3.2.2 Utvalda konsumenter i Revision HSA 2021
Foljande anslutna konsumenter har granskats i Revision HSA 2021:

Utvalda konsumenter i Revision HSA 2021

Inera AB, tjansten Intygstjanster

Senast andrad
2021-10-06
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Utvalda konsumenter i Revision HSA 2021 ‘

Inera AB, tjiansten Nationell patientéversikt (NPO)

Intersolia Sweden AB, tjansten iChemistry

Stretch Care AB, tjansten StretchCareAgent

Svensk e-identitet AB, tjinsten Svensk e-identitet Autentiseringstjanst

3.3 Revisionsmetod och revisionsprocess

Revisionen for HSA genomfordes detta ar med en revisionsenkat till utvalda producenter
(bilaga U1) och en revisionsenkat till utvalda konsumenter (bilaga U2).

Den fullstandiga revisionsprocessen kan beskrivas med hjélp av nedanstaende bild.

‘ Oversiktlig beskrivning av revisionsprocessen for Katalogtjanst HSA

Revisionsfrégor Sista protokoll
faststélls svarsdatum skickas till org.
enkat
Org. viljs ut,
tidplan och Enkat skickas
metoder

Atgirdsplaner ska Allvarliga brister ska
vara inskickade vara dtgirdade

Senast

faststdlls  yyyalda org. genomférande av ev. Presantation e Edrsta Andra
7 P 1 di F: 3

bl kvartalsuppfélining kvartalsuppfélining
Fssbihatan vy resultat for H av Stgirder av tgarder
esok/intervju Nitverk

1 sl | | |
y ¥ Ar1 v v | v Ar2 v

Jan Feb Mar Apr Maj ‘ Jun Jul ‘ Aug Sep Okt Nov Dec Jan \ Feb

| |
=
Samtliga utvalda producenter och konsumenter kontaktades den 30 mars 2021 och informerades
om att de blivit utvalda for revision. Parallellt tog revisionsgruppen fram frageunderlaget for
revisionen. Revisionsenkaterna skickades ut till respektive organisation 2021-04-20. |
underlaget till producenterna ingick dven tva underlag:

I
Mar | Apr | Maj .

Resultat inkl.

Informations-
Aatgérdsplaner

insamling Uppféljning av tgarder S

=

Planering ‘ Bearbetning och analys

o en forteckning Over vilka tredjepartsanslutna organisationer som har registrerats — av de
utvalda producenterna som &r HSA-ombud — efter 2019-07-01

o Anledningen till detta brytdatum var att samtliga HSA-ombud ingick i den
riktade revisionen 2019 som endast fokuserade pa ombuds hantering av
tredjepartsanslutna organisationer. Darav fanns inget behov av att titta pa
tidigare registrerade tredjepartsanslutna organisationer.

e personer med administratorsrattigheter i organisationens del av HSA.

Da det — under den har perioden — fortfarande pagick ett intensivt arbete pa grund av covid-19-
pandemin valde totalt fyra organisationer (3 producenter och 1 konsument) att begéra anstand
med att besvara enkaten, en mojlighet som lyftes redan i informationsutskicket. HSA
Policygrupp tog stallning till dessa vid sina manatliga moéten och godkéande samtliga inkomna
onskemal om anstand.

Under perioden fram till denna rapports faststallande holl revisionsgruppen kontinuerlig kontakt
med utvalda organisationer, saval via e-post som via telefon, fram till dess att organisationen
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lamnat in fullstandigt revisionssvar. Syftet med detta var bade att paminna organisationerna om
vikten av den pagaende revisionen och att kunna stodja organisationen vid eventuella
funderingar kring revisionsfragorna eller revisionsprocessen.

De besvarade revisionsfragorna har resulterat i ett revisionsprotokoll for respektive organisation
(bilaga P1-P25 samt K1-K5), dar identifierade brister beskrivits och bedomts ur
allvarlighetssynpunkt. Revisionsprotokollen innehaller aven forslag pa lampliga atgarder som
organisationen bor vidta for att ratta till dessa brister.

30 dagar efter att revisionsprotokollen skickats ut ska organisationer med identifierade brister
insanda en atgardsplan till Inera innehallande en beskrivning av nar och hur de avser atgarda
sina brister. Revisionsgruppen kommer, precis som tidigare ar, att kontinuerligt folja upp dessa
atgardsplaner, och vid behov kontakta berorda organisationer, till dess att samtliga brister
atgardats.



Revisionsrapport HSA 2021 Avidentifierad HSA Forvaltning Senast andrad
Version 1.0 2021-10-06

J
Inera

4. Resultat

| detta kapitel redovisas de brister som identifierats under revisionen.

Bristerna som identifierats ar bedomda utifran vilken allvarlighetsgrad som bristen har enligt
foljande fyrgradiga skala dér bristen bedéms som:

1. Allvarlig —rod
Om organisationen inte har uppfyllt regelverket, och om bristen ar omfattande eller
allvarlig vad géller kvalitetssakrings- eller identifieringsrutiner, har bristen bedémts
som allvarlig och getts hdg prioritet att atgarda.

2. Mellan —orange
Om organisationen endast delvis har uppfyllt regelverket, och om bristen ar begransad i
omfattning och allvarlighetsgrad, har bristen beddmts med mellan-prioritet.

3. Lag-—gqul
Om organisationen i stort har uppfyllt regelverket, men behéver géra mindre justeringar
eller kontroller, har bristen bedomts med lag prioritet.

4. Atgérdad —gron
Brister som identifierades i de kontrollkérningar och stickprov som Inera gjorde och
aven i de kontroller som organisationerna i enkaten ombads att géra pa egen hand men
som redan atgardats av organisationen nar resultatet av revisionen sammanstalldes.

Organisationerna ska enligt regelverket atgarda sina identifierade brister skyndsamt. De brister
som har identifierats som 1. Allvarlig ska enligt HSA-policy vara atgéardade senast 2022-03-30.

4.1 Totalt resultat for producenter och konsumenter

| detta avsnitt har vi valt att redovisa det totala resultatet av revisionen dar bade producenter och
konsumenter ingar. Detta for att visa en bild dver det totala resultatet fran arets revision. |
avsnitt 4.2 redovisas resultatet for de 25 utvalda producenterna separat och i avsnitt 4.3
redovisas resultatet fran de 5 utvalda konsumenterna separat.

10
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4.1.1 Totalt antal brister per allvarlighetsgrad
Sammanlagt har 160 brister identifierats under revisionen 2021, varav 6 ar kopplade till
konsumenter. Férdelningen per allvarlighetsgrad visas i cirkeldiagrammet nedan.

Aven fordelningen per ansluten producent och konsument redovisas.

Totalt antal brister, inkl. konsumenter (160 st.)

Lag; 0 Atgardad; 36 ’

\ Mellan; 98 ’

Antal brister per producent,
fordelat pa allvarlighetsgrad

14
12
10 B -

Nq’(\%(\b‘qc)(\b(\,\%QQ'SQQQ\?"\('O'\@é\@@'\«Q’D'Q’&'\P"\?
N S S S S S S S ST M I SO SR SR S N SO SO SR S NI SO SO SRS
S S S S S Sl B0 0 0 0 O P O 0 O 0 O 0 O 0 O S
PGP C T S S S S I S S S S S I S S S
NSNS N NN I S S S S S NI S S S N A O S
FFPFFFE S EEFEELELELELLEELLEELEE

(OO MO OO O A O M O O O N O M O M O M O O O O M O M ®)

ON PO X
I

m Allvarlig = Mellan ~ Lag m Atgirdad

11
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Antal brister per konsument,
fordelat pa allvarlighetsgrad

Atgardad
Lag
Mellan

H Allvarlig

Organisation 1 Organisation 2 Organisation 3 Organisation 4 Organisation 5

4.2 Resultat for utvalda producenter

| detta avsnitt redovisas resultatet for de 25 utvalda producenterna.

4.2.1 Brister per revisionsomrade
Det forsta diagrammet nedan illustrerar antalet brister inom respektive revisionsomrade:

A= Avtal/Anslutning (fem fragor)

B = HSA-ombud (fyra fragor)

C = Internrevision (en fraga)

D = Hantering av anstallnings- och uppdragsforhallanden (sex fragor)

E = Kontroller av HSA-information (sju fragor)

F = Hantering av medarbetare med skyddade personuppgifter (tre fragor)
G = Ratt HSA-administratorer (en fraga)

H= Arkiveringstid for personobjekt (fyra fragor)

12
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W Allvarlig ® Mellan = Lag m Atgardad

| det andra diagrammet redovisas fordelningen av antalet brister per ansluten producent och

revisionsomrade.
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4.2.2

Brister per producent,
fordelat pa revisionsomrade
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Revisionsomrade A — Avtal/anslutning

Inom detta revisionsomrade identifierades totalt 1 brist, vilken bedémdes som allvarlig.

Organisation 25

13
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Revisionsomrade A - Avtal/anslutning (1 brist)

Mellan; 0__L38; 0 Atgardad; 0

<

Féljande allvarliga brist identifierades:
¢ Organisationen har ej kdnnedom om vilken anslutning de har till HSA.
o Forekom hos en organisation

4.2.3 Revisionsomrade B — HSA-ombud
Inom detta revisionsomrade identifierades totalt 1 brist, vilken bedomdes som allvarlig.

Revisionsomrade B - HSA-ombud (1 brist)

Mellan; 0 98 0 Atgardad; 0

<

Allvarlig; 1

Féljande allvarliga brist identifierades:

e Samarbetsavtal saknas med organisationer som &r att betrakta som tredjepartanslutna
organisationer

o Forekom hos 1 organisation

4.2.4 Revisionsomrdde C - Internrevision
Inom detta revisionsomrade identifierades totalt 10 brister. 8 brister inom omradet bedémdes
som allvarliga.

14
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Revisionsomrade C - Internrevision (10 brister)

Lag; 0_ _Atgardad; 0

Mellan; 2 .

Foéljande allvarliga brister identifierades:
¢ Internrevision har inte genomforts enligt krav i HSA-policy
o Forekom hos 8 organisationer

4.2.5 Revisionsomrade D — Hantering av anstallnings- och
uppdragsforhallanden
Inom detta revisionsomrade identifierades totalt 11 brister, varav 4 bedémdes vara allvarliga.

Revisionsomrade D - Hantering av anstallnings-
och uppdragsforhallanden (11 brister)

Lag; 0
Atgardad; 2

Mellan; 5

Foéljande allvarliga brister identifierades:

e Kontroll av att registrerade personer har aktuell anstallning/aktuellt uppdrag genomfors
ej.

o [Foérkom hos 1 organisation

e Kontroll av att registrerade personer ar kopplade till ratt vardmedarbetaruppdrag
genomfors ej.

15
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o [Fdrekom hos 3 organisationer

4.2.6 Revisionsomrade E — Kontroller av HSA-information
Inom detta revisionsomrade identifierades totalt 96 brister, varav 8 bedomdes som allvarliga.

Revisionsomrade E - Kontroller av HSA-
information (96 brister)

- Atgardad; 21 ’
Lag,O_\ 8

Mellan; 67

Féljande allvarliga brister identifierades:

e Forekommer personer med angivna legitimationsuppgifter som inte kan verifieras mot
HOSP.

o Forekom hos 8 organisationer

4.2.7 Revisionsomrade F — Hantering av medarbetare med skyddade
personuppagifter

Inom detta revisionsomrade identifierades totalt 6 brister. 2 brister inom omradet bedémdes som

allvarliga.

16
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Revisionsomrade F - Hantering av medarbetare
med skyddade personuppgifter (6 brister)

Lag; 0 Atgérdad; 0

Foéljande allvarliga brister identifierades:
¢ Rutin saknas for att informera personer med skyddade personuppgifter.
o Fodrekom hos 2 organisationer

4.2.8 Revisionsomrade G — Ratt HSA-administratorer
Inom detta revisionsomrade identifierades totalt 11 brister, varav 1 bedémdes som allvarlig. 10
organisationer redan hunnit att atgarda denna brist innan revisionsprotokollen har godkants.

Revisionsomrade G - Ratt HSA-administratorer
(11 brister)

Mellan; 0

Féljande allvarliga brist identifierades:
e Forekommer administratorsbehdrigheter i HSA for personer som inte ska ha detta.
o Fodrekom hos 1 organisation
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4.2.9 Revisionsomrade H - Arkiveringstid for personobjekt
Inom detta revisionsomrade identifierades totalt 17 brister. Ingen av dessa brister inom omradet
bedémdes dock som allvarlig.

Revisionsomrade H - Arkiveringstid for
personobjekt (17 brister)

Allvarlig; 0
Lag; 0
Atgardad; 2

Mellan; 15

4.3 Resultat for konsumenter

| detta avsnitt redovisas resultatet for de 5 utvalda konsumenterna.

4.3.1 Brister per revisionsomrade
Det forsta diagrammet nedan illustrerar antalet brister inom respektive revisionsomrade:

e A= Anslutning (fem fragor)

e B = Kunskap om HSA-policy (fyra fragor)

e C = Internrevision (en fraga)

e D = Anvéandning av hamtad HSA-information (sex fragor)
e E = Andring av information fran HSA (sju fragor)

e F = Sakerhetskrav (tre fragor)

e G = Kontinuitetsplanering (en fraga)
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Brister konsument per revisionsomrade
fordelat pa allvarlighetsgrad

3

2 H Allvarlig
Mellan
Lag

1 Atgirdad

0

| det andra diagrammet redovisas fordelningen av antalet brister per ansluten konsument och
revisionsomrade.

Brister per konsument,

fordelat pa revisionsomrade mG
mF

2

. C
1 . :
0 mA

Organisation 1 Organisation 2 Organisation 3  Organisation4  Organisation 5

4.4 Brister dar atgarder ar kopplade till Inera

Under arets revision har det identifierats en brist/avvikelse som berdrd organisation inte sjélv
kan atgarda. Orsaken &r en tidigare administratérsgrupp (cn=Admins) som inte langre ska finnas
kvar. Bristen justerades 2021-07-21.

5. Analys av resultatet

2021 ars revision gallande HSA omfattade 25 anslutna producenter och 5 anslutna konsumenter.
For producenterna har totalt 154 brister identifierats, vilket &r lite farre antal brister jamfort med
forra aret. Av dessa bedomdes 26 brister som allvarliga. Fragestallningarna i arets revision ar i

stort sett samma fragor som stalldes i revisionen forra aret — nagon enstaka fraga har tillkommit
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och ndgon har tagits bort — vilket ger en bra indikation kring organisationernas fortlépande
arbete med HSA och dessutom kan det géras en battre jamforelse mot forra arets resultat.

Ytterst gladjande var det en producent som klarade sig igenom revisionen helt utan brister.
Dessutom hade tva producenter och en konsument redan atgardat samtliga brister nar
revisionsprotokollet sammanstéalldes.

Aterigen — efter ett ars uppehall — stalldes fragor kring samarbetsavtal med tredjepartsanslutna
organisationer till de utvalda producenter som ar HSA-ombud. Revisionen fokuserade dock pa
ett stickprov av samarbetsavtal for tredjepartsanslutna organisationer som har registrerats efter
2019-07-01. Detta da vi i den riktade revisionen 2019 reviderade samtliga producenter som
agerar HSA-ombud och darfor fanns det ingen anledning att titta pa samarbetsavtal som ar aldre
an juli 2019. Resultatet i den specifika kontrollen var mycket tillfredsstallande da det endast var
en organisation som inte kunde pavisa efterfragat samarbetsavtal.

2021 ars revisionsresultat visar, precis som tidigare revisioner, att en vanlig allvarlig brist ar “¢j
genomford internrevision”. 32 % (8) av de producerande organisationerna har fatt allvarlig brist
pa grund av ej genomford internrevision. Faktum ar att det — tillsammans med att det
forekommer personer med angivna legitimationsuppgifter som inte kan verifieras mot HOSP
(hos 32 % (8) av de producerande organisationerna — ar de mest férekommande allvarliga
bristerna i arets revision.

Inom manga revisionsomraden har flera brister atgérdats innan revisionsprotokoll och
revisionsrapport faststallts. Detta ser revisionsgruppen som mycket positivt da arbetet med
atgardsuppféljning for bristerna underlattas, bade for den enskilda organisationen och
revisionsutforarna. Det visar ocksa pa ett engagemang hos de reviderade organisationerna. Detta
ar ocksa en positiv trend da antalet atgardade brister hos producenterna 6kat procentuellt sett vid
HSA-revisionerna 2020 och 2021.

De vanligast forekommande bristerna som identifierades i 2021 ars revision ar kopplade till de
kontroller som organisationerna sjalva ombads att géra och dérefter redogotra for resultatet i
enkaten. Det ar brister utifran att uppgifter for personer som &r registrerade i HSA avviker fran
Skatteverkets befolkningsregister, avvikelser mot géllande schemaversion (felaktig syntax,
ogiltiga varden i vardemangdsattribut, obligatoriska attribut saknas pa objekt, registrerad
information pa attribut som &r borttagna ur HSA och flera varden ar registrerade pa
envardesattribut) samt avvikelser i organisationens vardgivar-/vardenhetsstruktur. Dessa brister
forekom hos narmare halften av de 25 producenter som besvarat enkéten. Dessa brister bedéms
visserligen inte som allvarliga utan som 2. Mellan”. Dessa brister var &ven de mest vanligt
forekommande i forra arets revision sa revisionsgruppen rekommenderar HSA Forvaltning att
fortsétta vidta aktiviteter for att belysa vikten av kontinuerlig kontroll av registrerad information
for att oka kvaliteten pa informationsinnehallet och hanvisa organisationerna att anvanda HSA-
portalen, dér det finns framtagen funktionalitet for dessa kontroller.

Det fortsatter aven att vara manga av de granskade producerande organisationer som har saknat
kunskap om att arkiveringstid for personobjekt maste beslutas inom den egna organisationen,
vilket varit ett krav sedan HSA-policy 4.1 (faststalld 2018-03-13 och anpassad efter
Dataskyddsforordningen, GDPR). 20 % (5) av de 25 organisationerna har inte beslutat om
arkiveringstid for personobjekt och 40 % (10) av de 25 organisationerna saknar underlag for
genomfdrande av rensning enligt arkiveringstiden.
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Det gjordes aven en fullskalig revision pa 5 konsumenter i arets revision, vilket inte tidigare har
gjorts i den omfattningen. Har visar resultatet pa goda siffor da det i snitt endast identifierades
1.2 brister per reviderad konsument. Samtliga konsumenter har redovisat en genomford
internrevision. Med storsta sannolikhet beror det pa forra arets revision dar samtliga
konsumenter granskades och att den revisionen da endast fokuserade pé kravet i HSA-policy om
internrevision. Det visar nu att det gav resultat, vilket revisionsgruppen hoppas haller i sig aven
kommande ar. Totalt identifierades 6 brister for konsumenterna, varav ingen bedémdes som
allvarlig.

6. Analys av genomforande

Forra arets arbetssatt att kontinuerlig fora en dialog med de utvalda producenterna har tillampats
aven i arets revisionsarbete. Dels for att det redan forra aret fick ett positivt utslag da ~onodiga”
brister kunde undvikas, men dven dels for att stodja de producenter som behover hjalp. Dock
kraver det betydligt mer i arbetsinsats av revisionsgruppen, kanske framfor allt avseende att
halla ordning pa beviljade uppskov, efterfragade kompletteringar samt att paminna ratt
organisationer i ratt tid.

Det har ocksa numera blivit ett vedertaget arbetssétt att lata de utvalda organisationerna sjalva ta
fram efterfragat underlag via t.ex. kontrollkérningar. Anledningen é&r att organisationerna ska
kanna till hur de kan gora dessa kontroller, sa att de dven anvander sig av det verktyget i den
ordinarie forvaltningen. | samtliga fall har revisionsgruppen genomfort en efterkontroll som,
tillsammans med organisationens redogorelse for resultatet, har fatt ligga till grund for
bedomningen. Revisionsutforarna ser positivt pa att organisationerna sjalva far ta fram resultatet
och rekommenderar detta forfarande dven fortsattningsvis.
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7. Bilagor

Bilagorna P1-P25 samt K1-K5 innehaller fullstandiga revisionsprotokoll for respektive
reviderad producerande respektive konsumerande organisation. Revisionsprotokollen har
skickats till den person som varit huvudansvarig for att besvara revisionsfragorna i respektive
organisation. Endast revisionsgruppen, HSA Forvaltning pa Inera och HSA Policygrupp har
behorighet att erhélla protokollen fran Inera. Ovriga personer hanvisas till respektive

organisation for beslut om utlamnande.

Bilaga Kommentar

Bilaga K1 Revisionsprotokoll Konsument 1 Konfidentiell
Bilaga K2 Revisionsprotokoll Konsument 2 Konfidentiell
Bilaga K3 Revisionsprotokoll Konsument 3 Konfidentiell
Bilaga K4 Revisionsprotokoll Konsument 4 Konfidentiell
Bilaga K5 Revisionsprotokoll Konsument 5 Konfidentiell
Bilaga P1 Revisionsprotokoll Producent 1 Konfidentiell
Bilaga P2 Revisionsprotokoll Producent 2 Konfidentiell
Bilaga P3 Revisionsprotokoll Producent 3 Konfidentiell
Bilaga P4 Revisionsprotokoll Producent 4 Konfidentiell
Bilaga P5 Revisionsprotokoll Producent 5 Konfidentiell
Bilaga P6 Revisionsprotokoll Producent 6 Konfidentiell
Bilaga P7 Revisionsprotokoll Producent 7 Konfidentiell
Bilaga P8 Revisionsprotokoll Producent 8 Konfidentiell
Bilaga P9 Revisionsprotokoll Producent 9 Konfidentiell
Bilaga P10 Revisionsprotokoll Producent 10 Konfidentiell
Bilaga P11 Revisionsprotokoll Producent 11 Konfidentiell
Bilaga P12 Revisionsprotokoll Producent 12 Konfidentiell
Bilaga P13 Revisionsprotokoll Producent 13 Konfidentiell
Bilaga P14 Revisionsprotokoll Producent 14 Konfidentiell
Bilaga P15 Revisionsprotokoll Producent 15 Konfidentiell
Bilaga P16 Revisionsprotokoll Producent 16 Konfidentiell
Bilaga P17 Revisionsprotokoll Producent 17 Konfidentiell
Bilaga P18 Revisionsprotokoll Producent 18 Konfidentiell
Bilaga P19 Revisionsprotokoll Producent 19 Konfidentiell
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Bilaga ‘ Kommentar
Bilaga P20 Revisionsprotokoll Producent 20 Konfidentiell
Bilaga P21 Revisionsprotokoll Producent 21 Konfidentiell
Bilaga P22 Revisionsprotokoll Producent 22 Konfidentiell
Bilaga P23 Revisionsprotokoll Producent 23 Konfidentiell
Bilaga P24 Revisionsprotokoll Producent 24 Konfidentiell
Bilaga P25 Revisionsprotokoll Producent 25 Konfidentiell
Bilaga U1 HSA revisionsfragor producenter 2021 Se
inera.se/hsa/dokument
Bilaga U2 HSA revisionsfragor konsumenter 2021 Se
inera.se/hsa/dokument
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