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1. Sammanfattning

Hanteringen i Katalogtjanst HSA styrs av regelverket HSA-policy. Anslutna
organisationer beskriver i sin policytillimpning, en sa kallad HPT, hur de uppfyller
regelverket. Sedan 2010 genomfor Inera AB arliga revisioner for att folja upp de
anslutna organisationernas efterlevnad till regelverket och policytillimpningarna.

Infor 2018 érs revision av tjdnsten HSA valdes totalt 19 organisationer ut for
granskning. Av dessa organisationer var 17 producenter och 2 konsumenter.

2018 ars revision omfattade tjdnsten HSA och fokuserade pa omrédena organisation,
internrevision, ombud samt rutiner, kontrollkdrningar och stickprovskontroller.
Reviderade producenter fick en enkit utskickad till sig dir de fick besvara fragor samt
bifoga resultatet fran egna genomforda kontrollkdrningar. De reviderade
konsumenterna fick ett anpassat frdgeunderlag och en av konsumenterna intervjuades.
Intervjun fokuserade pa att fordjupa de svar som hade skickats in pd det frdgeunderlag
som de erhallit.

De organisationer som granskades 2018 var; Borgholms kommun, Boras kommun,
Eksjo kommun, Eskilstuna kommun, Folktandvarden.se, Grums kommun, Gullspidngs
kommun, Jonkdpings kommun, Landstinget 1 Kalmar 14n, Luled kommun, Mj6lby
kommun, Praktikertjinst AB, Ragunda kommun, Region Skane, Robertsfors kommun,
Tieto IAMaaS, Torsby kommun, Trosa kommun samt Ume& kommun.

Resultatet av genomforda revisioner visar pa totalt 133 identifierade brister. Av dessa
bedomdes 23 vara allvarliga. Exempel pa en allvarlig brist 4r att uppgifter om
legitimation, specialistkompetens och forskrivningsritt for personer som &r registrerade
1 HSA avviker fran uppgifter i Socialstyrelsens HOSP-register. Andra allvarliga brister
ar t.ex. att internrevision inte har genomforts och att samarbetsavtal saknas mellan
ombud och tredjepartsanslutna.

I respektive organisations revisionsprotokoll stdller HSA Policygrupp krav pa att den
reviderade organisationen ska ta fram en atgérdsplan for att hantera de identifierade
bristerna. Denna tgérdsplan ska beskriva hur och nér bristerna ska hanteras och ska
vara Ineras revisionsutforare tillhanda senast 2018-12-14. Samtliga brister ska dtgirdas
skyndsamt och, enligt HSA-policy ska samtliga brister som identifieras med prioritet 1
Hog (Allvarlig) vara dtgidrdade och inrapporterade till Inera senast sex ménader efter
erhallet revisionsprotokoll, d.v.s. 2019-04-30. Detta for att undvika eskalering och
slutligen mgjlig avstangning frdn HSA.

Denna rapport presenterar resultaten frdn genomforda revisioner i sammanfattad form.
For fullstdndiga resultat hinvisas till respektive organisations revisionsprotokoll.
Respektive organisation beslutar om utlimnande av sitt revisionsprotokoll.
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2. Inledning

Detta dokument beskriver genomforandet och resultatet frdn den genomforda revisionen
av HSA-anslutna organisationer under 2018. Detta dr en avidentifierad rapport. Den
sammanfattande originalrapporten, samt respektive reviderad organisations bilaga,
behandlas konfidentiellt av HSA Policygrupp. For att fa dtkomst till dessa protokoll
hénvisas till respektive organisation.

3. Bakgrund

HSA bygger pa tillit, att anslutna organisationer kan lita pa att andras information &r
korrekt och aktuell samt att den information de sjélva tillgangliggor for andra skyddas
pa ett bra sétt. | HSA-policyn, som reglerar anvindandet av HSA, framgar hur detta ska
goras.

I regelverket for HSA anges rétten att gora revisioner pa anslutna organisationers
efterlevnad av respektive regelverk. Orsaken till att revisioner genomfors &r att
bibehélla trovirdigheten samt att 6ka tryggheten for de som &r anslutna till HSA. Inera
har genomfort gemensamma revisioner for tjdnsterna HSA och SITHS arligen sedan
2010. Revisionen 2018 genomfordes dock enbart for tjansten HSA.

Reaktioner fran organisationer som tidigare reviderats och anslutna organisationer som
fétt tagit del av den avidentifierade rapporten har varit vervigande positiva. Arbetet
har ocksa tidigare uppmérksammats av Myndigheten for samhéllsskydd och beredskap
(MSB).

Foregdende ars revisioner har resulterat i ett antal atgardspunkter/atgirdsplaner vilka
kontinuerligt f6ljts upp under efterfoljande ar. En effekt av revisionerna &r en dkad
informationskvalitet.

Revisionsgruppen har under 2018 bestatt av:

e Revisionsansvarig — Sandra Jarld, Secure State AB

e Verksamhetsspecialist HSA — Katrine Streng, Inera AB

e Tjinsteansvarig HSA — Anna Lettse, Inera AB

e Revisionsresurser — Fredrik Andersson, Rasmus Wetterhed, Secure State AB
l?ox 177 03 Tel 08 452 71 60 Organisationsnummer
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4. Genomforande

4.1 Urval for revision

Infor 2018 érs revision valdes 19 organisationer ut for granskning varav 17 anslutna
producenter (med egen eller sitt ombuds HPT Producent) och 2 konsumenter. Da extern
revision till sin natur inte bor vara forutsigbar sa finns det inget satt regelverk for vilka
organisationer som kommer att véljas ut for granskning. Det finns dock riktlinjer som
anvénds for att sitta en prioriteringsordning. Denna prioritering sker utifran foljande
kriterier:

e Fordelning mellan de olika kategorierna av anslutna organisationer

e Organisationer som inte tidigare har kontrollerats i en extern revision

e Organisationer for vilka HSA Forvaltning har upptickt brister under det gdngna
aret:

o dér det finns anledning att befara att informationskvalitet och rutiner ar
bristfélliga och/eller dér Ineras forvaltningar tror att en extern revision
skulle kunna hjélpa ansvariga personer att fa arbetet runt HSA hogre
prioriterat i organisationen.

2018 har extern revision genomforts pa foljande organisationer:

e Borgholms kommun

o Ar inte HSA-ombud
e Boras kommun

o Arinte HSA-ombud
e FEksjo kommun

o Ar inte HSA-ombud
e Eskilstuna kommun

o Ar HSA-ombud
e Folktandvarden.se
e Grums kommun

o Ar inte HSA-ombud
e Gullspangs kommun

o Ar inte HSA-ombud
e Jonkopings kommun

o Ar HSA-ombud
e Landstinget i Kalmar ldn

o Ar HSA-ombud
e Luled kommun

o Ar HSA-ombud
e Mjolby kommun

o Ar HSA-ombud
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Inera AB

Praktikertjanst AB

o Ar HSA-ombud
Ragunda kommun

o Arinte HSA-ombud
Region Skane

o Ar HSA-ombud
Robertsfors kommun

o Arinte HSA-ombud
Torsby kommun

o Arinte HSA-ombud
Tieto IAMaaS
Trosa kommun

o Ar inte HSA-ombud
Umeéd kommun

o Arinte HSA-ombud
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4.2 Revisionsprocessen

Planeringsméte: organisationer valjs ut

Administration av projektplatsen Klart

Genomgang av frigeunderlag lart

Bearbetning och analysering av resultat klart senast
Frageunderlag faststills
Resultat faststlls av HSA Policygrupp

ﬁ Enkiit skickas till utvalda organisationerna ”’ r Organisationernas atgardsplan ska vara Inera tillhanda

|’ Frageunderlag ska vara besvarat
i Allvarliga brister ska vara atgardade
Underlag ang. tredjepartsanslutna framtaget Resultaten presenteras for organisationerna senast g g

Inera informerar de utvalda organisationerna

proncing (N

Informationsinsamiing .

Bearbetning och analysering av insamlad information

Remiss il HSA Policyerupp [

Presentation av resultat och uppfoljning av atgardsplan _

Organisationerna atgardar allvarliga brister

Samtliga utvalda organisationer kontaktades och informerades om att de blivit utvalda
for revision samt hur revisionen skulle genomféras. Parallellt tog de revisionsansvariga
fram ett revisionsfridgeunderlag som foérankrades med ansvariga for HSA innan
underlaget skickades ut till respektive organisation. De 17 utvalda producenterna fick en
webbenkdét skickad till sig medan de 2 utvalda konsumenterna fick ett separat
frdgeunderlag som kunde nés via projektplatsen.

Precis som tidigare ar genomfordes kontrollkdrningar och stickprovskontroller pa valda
delar av HSA-innehallet. Resultatet av dessa kontrollkorningar och stickprovskontroller
publicerades 1 organisationernas behdrighetsstyrda mappar pa Projektplatsen. Ansvariga
i respektive organisation har fétt atkomst till sin mapp for att kunna kommentera
resultatet 1 enkéten. Inga kontrollkdrningar gjordes for konsumenterna.

De besvarade frageunderlagen har resulterat i ett revisionsprotokoll for respektive
organisation, dir identifierade brister beskrivits och bedomts ur allvarlighetssynpunkt.
Revisionsprotokollen innehéller dven forslag pd lampliga atgérder som organisationen
bor vidta for att rétta till dessa brister.

4.3 Metod

Revisionen for HSA genomfordes huvudsakligen genom enkatutskick (bilaga 1) och
kontrollkdrningar.

Konsumenterna fick ett anpassat frdgeunderlag (bilaga 2) da de inte publicerar egen
information 1 HSA.

Inga revisionsbesok gjordes i arets revision, men en fordjupande intervju genomfordes
med en av konsumenterna.
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5. Resultat

I detta kapitel redovisas de brister som identifierats under revisionen. Bristerna som
identifierats dr bedomda utifrén vilken allvarlighetsgrad som bristen har enligt foljande
fyrgradiga skala dér bristen bedoms som:

1.

Hog —rod

Om organisationen inte har uppfyllt regelverket, om bristen dr omfattande eller
allvarlig vad géller kvalitetssdkrings- eller identifieringsrutiner har bristen
bedomts som allvarlig och getts hog prioritet att atgérda.

Mellan — brandgul

Om organisationen endast delvis har uppfyllt regelverket, om bristen ar
begrinsad i omfattning och allvarlighetsgrad har bristen bedomts med mellan
prioritet.

Lag — gul

Om organisationen i stort har uppfyllt regelverket men behdver géra mindre
justeringar eller kontroller har bristen beddmts med 1ag prioritet.

Atgiirdad — grén

Brister som identifierades i de kontrollkdrningar och stickprov som Inera gjorde
och @ven i de kontroller som organisationerna i enkdten ombads att gora pa egen
hand men som redan dtgirdats av organisationen nir resultatet av revisionen
sammanstélldes.

Organisationerna ska enligt regelverken atgérda sina identifierade brister skyndsamt. De
brister som har identifierats som 1. Hog ska enligt HSA-policy vara atgérdade senast
sex manader efter erhallet revisionsprotokoll, d.v.s. 2019-04-30.

Inera AB

Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 8/18
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5.1 Totalt antal brister per allvarlighetsgrad

Sammanlagt har 133 brister identifierats under revisionen 2018. Foérdelningen per
allvarlighetsgrad visas i cirkeldiagrammet nedan.

Totalt antal brister
(133 st)

N
0 B Hog (allvarlig)
Mellan
81 Lag
Atgiardad

5.2 Resultat for producenter

For anslutna producenter identifierades 131 brister totalt, varav 22 bedomdes vara av
allvarlig karaktér. Fordelningen per ansluten organisation redovisas nedan.

Anslutna organisationer
(131 brister)
22

29
0 - i .
B Hog (allvarlig)

Mellan
Lag
Atgardad
80
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Totalt antal brister per organisation

14 fordelning per revisionsomrade
12
10
8
6
4
¥ l
o : o
A B C D E F G H | J K L M N (0} P Q R S
W Organisation ~ MW A-Internrevision  MB-Ombud  m C- Rutiner och kontrollkdrningar
Totalt antal brister per organisation
15 -
10 -
5 -
0 i | 1 ~ T 1 1 T O 1 1 1 1 1 1 1 1 i | 1 1 i | 1
A B C D E F G H | J K L M N O P Q R S
m Hog (allvarlig) = Mellan Lag w Atgardad
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5.2.1 Brister per revisionsomrade
Diagrammet nedan illustrerar antalet brister inom respektive revisionsomrade:

e Organisation = Avtalskontroll HSA
e A = Intern revision
e B =0Ombud

e C = Rutiner och kontrollkérningar

Brister per revisionsomrade

90
78
80
70
60 m Hog (Allvarlig)
50 Mellan
40 %
La
30 €
20 | wmAtgsrdad
10 7
10 370 0 0 0 0 270 o . o )
0 == . . . - — — . .
Organisation A. Intern revision B. Ombud C. Rutiner och
kontrollkérningar
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5.2.1.1 Revisionsomride — Organisation
Inom detta revisionsomrade identifierades totalt 3 brister, varav alla bedomdes vara
allvarliga.

Organisation
(3 brister)

W Hog (Allvarlig)
Mellan
Lag
Atgardad

Foljande allvarliga brister identifierades:
e Ansluten organisation vet inte vilken typ av anslutning de har till HSA

o Forekom hos tre organisationer

5.2.1.2 Revisionsomride A — Intern revision
Inom detta revisionsomrade identifierades totalt 10 brister, varav alla 10 bedomdes vara

allvarliga.
A. Intern revision
(10 brister)
Ono
W Hog (Allvarlig)

Mellan

Lag

Atgardad

10
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Foljande allvarliga brister identifierades:

e Ingen internrevision gillande HSA har genomf6rts de senaste 12 manaderna

o Forekom hos tio organisationer

5.2.1.3 Revisionsomrade B — Ombud
Inom detta revisionsomrade identifierades totalt 9 brister. 7 brister inom omradet
bedomdes som allvarliga.

B. Ombud

(9 brister)
09

2

W Hog (Allvarlig)

Mellan
Lag
Atgardad
Foljande allvarliga brister identifierades:
e Samarbetsavtal som omfattar hanteringen i HSA saknas
o Forekom hos sju organisationer
Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer
Ostgétagatan 12 info@inera.se 556559-4230
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5.2.1.4 Revisionsomride C — Rutiner och kontrollkérningar
Inom detta revisionsomrade identifierades totalt 109 brister, varav 2 bedomdes vara
allvarliga.

C. Rutiner och kontrollkérningar
(109 brister)

29 2
0_~ /\ W Hog (Allvarlig)

Mellan
78 Lag
Atgardad

Foljande allvarliga brister identifierades:

o Uppgifter for personer som &r registrerad i HSA avviker fran Socialstyrelsens
HOSP-register

o Forekom hos tva organisationer

5.3 Resultat for konsumenter

Totalt identifierades tvd brister hos brukarorganisationerna. En av dessa brister ansdgs
vara en allvarlig brist.

Konsumenter
(2 brist)

H Hog (allvarlig)
Mellan
Lag
Atgardad

Foljande allvarliga brister identifierades:
e Ingen internrevision gillande HSA har genomf6rts de senaste 12 manaderna

o Forekom hos en konsument

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 14/18
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5.4 Brister dar atgarder ar kopplade till Inera

Under érets revision identifierades en brist dér dtgird kopplades till Inera AB:

¢ kontrollen “Lankfel borttagna personer” i HSA-portalen omfattar synkanvéndare
o I revisionen upptécktes att synkanviandare som finns upplagda i HSA
kommer med i resultatet fran kontrollen ”Lankfel borttagna personer” i
HSA-portalen. Inera alaggs att undersoka varfor synkanvdndare kommer
med 1 kontrollen samt korrigera sé att kontrollen inte ldngre omfattar

synkanvéndare.
Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 15/18
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6. Analys av resultatet

2018 &rs externa revision gillande HSA omfattade 17 anslutna organisationer och 2
konsumenter. Totalt har 133 brister identifierats och det dr ungefér samma genomsnittliga antal
brister per organisation som tidigare &r.

Precis som i tidigare revisioner har revisionsgruppen i den externa revisionen 2018 valt att ta
med fragestillningar kring samarbetsavtal med tredjepartsanslutna organisationer. Det ar viktigt
att det finns samarbetsavtal mellan ombud och tredjepartsansluten organisation som tydligt
reglerar rétten att hantera information inklusive personuppgifter samt ansvaret for
informationskvalitet och efterlevnad till regelverk. 7 av de 17 reviderade producenterna 2018 &r
ombud till andra organisationer och av dessa saknar 6 organisationer forviantade samarbetsavtal
géllande HSA. Detta visar pé att denna brist dr vanligt forekommande och revisionsgruppen
rekommenderar att man &ven i kommande revisioner fortsitter att kontrollera att samarbetsavtal
finns.

2018 &rs revisionsresultat visar, precis som flera tidigare revisioner , att en vanlig brist ar “ej
genomford internrevision. I 2018 &rs revision saknade 10 av 17 producenter en dokumenterad
internrevision. Detta dr ddrmed den mest forekommande allvarliga bristen (allvarlighetsgraden
”1. H6g”). I nagra av fallen ifrédgasétts dven kvaliteten pa genomford internrevision dé
dokument som bifogades ansags vara i tunnaste laget for att pavisa genomford internrevision
inom den senaste 13-ménaders perioden. Inera rekommenderas att fortsétta vidta aktiviteter
under kommande &r for att 6ka kunskapen om att, varfor och hur internrevision ska genomforas.

Den vanligast forekommande bristen som identifierades i 2018 &rs externa revision &r att
uppgifter for personer som ér registrerade i HSA avviker fran Skatteverkets befolkningsregister.
Detta forekom hos s& manga som 14 av de 17 reviderade organisationer. Den hér bristen
beddms som 2. Mellan”. Men detta indikerar att organisationer inte kontrollerar sin
information mot Skatteverket enligt regelverket. Revisionsgruppen rekommenderar Inera att
vidtar aktiviteter for att belysa vikten av kontinuerlig kontroll av registrerad information for att
oka kvaliteten pé informationsinnehallet.

En annan vanlig forekommande brist dr att det forekommer felaktig syntax dér registrerat
innehall 1 HSA ej efterlever HSA-schemat. Detta forekom hos 13 av 17 organisationer. Dock ar
detaljerade syntaxregler (vitlistade tecken) relativt nyinfort i HSA, och ett bra stod for att
kontrollera avvikelserna i form av kontrollkdrning for syntax har inte funnits sérskilt linge.
Utifran att det ocksé planeras en forbjudande indatakontroll i den nya plattformen for
katalogtjénst som HSA ska migreras till, preliminért 31 december 2019, dr rekommendationen
att Inera fortsétter att marknadsfora kontrollkérningarna och vikten av att rétta avvikelser.

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 16/18
Ostgétagatan 12 info@inera.se 556559-4230

118 93 Stockholm www.inera.se




1. Revisionsrapport HSA 2018-AVIDENTIFIERAD.docx2018 Sandra Jarlo Senast andrad
Version 1.0 2018-10-31

o
Inera

LANDSTING OCH REGIONER
| SAMVERKAN FOR E-HALSA

7. Analys av genomférande

Under arbetet med den externa revisionen 2018 har revisionsgruppen dragit betydelsefulla
erfarenheter som kommer att forbéttra arbetet i framtiden.

Revisionsgruppen har precis som tidigare ar, i flera revisionsfragor valt att be de utvalda
organisationerna att sjélva ta fram efterfrdgat underlag. Anledningen &r att organisationerna ska
lara sig hur de kan gora dessa kontroller, sé att de kan anvénda sig av den metoden dven under
ordinarie forvaltning. I nagra fall har dock efterfragad kontrollkérning inte genomforts korrekt,
vilket har lett till att organisationen har fatt en brist trots att inskickat underlag var felfritt. I
nagra fall har organisationen inte heller skickat in resultatet av kontrollen utan endast en egen
text dir de beskrivit att kontrollen har genomforts och att inga avvikelser har hittats. Detta
bevisar dock inte att kontrollen utforts. I dessa fall har HSA Forvaltningen genomfort en
efterkontroll som har fatt ligga till grund f6r beddmningen. Revisionsutforarna ser positivt pé att
organisationerna sjdlva far ta fram resultatet och rekommenderar detta forfarande dven
fortséttningsvis. Dock ar det viktigt att formulera sig pa ett véldigt tydligt sétt géllande vad som
ska goras for vilken fragestéllning, vad det 4r som ska aterkopplas och i vilken form detta ska
aterkopplas.
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